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SLOVO NA UVOD

Vazeni Citatelia,

Vojenské reflexie, ako vojensky vedecko-odborny ¢asopis, sa
venuje problematike bezpe¢nosti a obrany, vzdelavaniu, problematike
vojenskej a policajnej tedrie a praxe a ostatnym aktudlnym témam uz
deviaty rok. Rad by som podakoval ¢lenom redak¢nej rady, ktori st
vyznamnymi odbornikmi vo vojenskej a civilnej oblasti, za ich

kvalitna  a zodpovedni pracu pri priprave tohto ¢isla. Som

presvedCeny, ze tak ako v minulom obdobi bude mat’ pritomnost
nacelnika Generdlneho $tdbu Ozbrojenych sil SR v redakénej rade pozitivny vplyv na snahu
prislusnikov Ozbrojenych sil SR publikovat’ svoje vedecké alebo odborné prispevky v naSom
Casopise. Som réad, ze Clenstvo vredakénej rade prijal byvaly nacelnika Generalneho Stabu
Ozbrojenych sil SR, generdl v.v. Ing. Cubomir Bulik, CSc., byvaly zastupca nacelnika
Generalneho $tdbu Ozbrojenych sil SR, genpor. v.v. Ing. Jaroslav Vyvlek a taktiez velitel’
Pozemnych sil Ozbrojenych sil SR brig. gen. Ing. Ondfej Novosad.

I vtomto ro¢niku sa budeme snazit’ vytvarat atmosféru vSeobecnej informovanosti
a podporovat’ budovanie novej profesiondlnej kultiry, stimulujicej zédsady celoZivotného
vojenského vzdelavania a vycviku. Redak¢éna rada pokracovala v nastipenom trende a zostavila
aktualne Cislo z prispevkov, v ktorych autori reaguji na Siroké spektrum otazok bezpecnostného
prostredia. Od tohto Cisla sme pristipili k informovanosti Sirokej verejnosti taktiez o vedeckych
monografidch z vojenského alebo bezpecnostného prostredia. V tomto Cisle informuje Citatel'ov
o vedeckej monografii ,,The New Geopolitics of Energy Security*, ktord je zamerand najma
na novy geopoliticky vyvoj v oblasti energetickej] bezpe€nosti a predstavuje jednu
z najdiskutovanejSich, najzaujimavejSich, ale 1 najproblematickejSich tém sucasnosti
a vedeckej monografie ,,Peace Operations of International Crisis Management®, ktora najde
svojich Citatelov najmé z oblasti bezpecnosti a medzinarodnych vztahov.

Prislusnici OS SR sa pri plneni uloh v zahrani¢i ¢oraz viac stretavaju s anglictinou ako
hlavnym dorozumievacim jazykom. Preto sme sa rozhodli, v spolupréci s uciteI'mi Katedry
spolocCenskych vied ajazykov AOS, od tohto c¢isla venovat vzdy jeden prispevok
problematike ovladania anglictiny, ktord je v dneSnej dobe zikladnym anevyhnutnym
predpokladom uspesného Stidia a kariérneho postupu.

Vézeni citatelia, dovolte mi podakovat Vam za doterajSiu priazenn a verim, ze
ivtomto Cisle najdete pre Vas zaujimavé informacie a podnetné myslienky, ktoré obohatia
V4as vedomostny obzor v rieSenej problematike.

V mene ¢lenov redakénej rady Vam prajem prijemné Citanie.

doc. Ing. Pavel BUCKA, CSc.
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POJEDNANIE O GLOBALNOM PROBLEME
MEDZINARODNEJ ZADLZENOSTI

plukovnik git. Ing. Radoslav IVANCIK, PhD.
nacelnik
Odbor rozpoctu a financovania (J-8) Generalneho $tdbu Ozbrojenych sil SR

e-mail: radoslav.ivancik@gmail.com

On the Global Problem of International Indebtedness

ABSTRACT

Contemporary development of human civilization is very dynamic and progressive on
the one hand, and very unstable, uneven and hardly predictable on the other hand.
Simultaneously, it is influenced by numerous problems which, with deepening globalization,
still more and more threaten its development. In the case of insufficient solving problems or
adoption of inadequate measures, they can threaten the whole human existence. At present,
still more and more problems, due to globalization, intensive liberalization and growing
mutual interconnection (and addiction at the same time), exceed national, regional or
continental level and negatively influence the whole human population. Thusly, they become
global problems of human society. One of the most serious economic problems represents

mternational indebtedness.

Keywords: Global problems of human society, globalization, development, international in-

debtedness.

UvVoD

Podobne ako pri inych ekonomickych a socidlnych globélnych problémoch ludstva,
napriklad chudoby, nerovnosti alebo socidlno-ekonomickej zaostalosti rozvojovych krajin, aj
pri globdlnom probléme zadlZzenosti podstata spoc¢iva vtom, Ze jednotlivé subjekty svetovej
ekonomiky a medzinarodnych ekonomickych vztahov nezvladaji nové a vysSie formy
internacionalizacie a interdependencie na rovnakej irovni. Obmedzena schopnost’ prispdsobit’
sa novym podmienkam a zachytit’ nové technické, technologické alebo iné inovacné prady sa

stdva brzdou v realizdcii Strukturdlnych zmien a modernizaénych projektov, ¢o vyrazne
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znizuje konkurencieschopnost’ vyrobkov z tychto krajin. Popritom dlhodobo ovplyviiuje
vyvoj a domacu mieru Uspor v tychto krajinach. Ak je schopnost’ akumulécie zdrojov nizka,
obvykle tento stav vedie k zadlzenosti a problémom pri obsluhe dlhov, a nasledne k novym
p6zickam a roztacaniu dlhovej Spirdly, ktord plodi iba d’alSie dlhy. Negativne nasledky tychto

procesov vtahuji postihnuté krajiny i celé regiony do tzv. dlhovej pasce.'

Dlhova pasca predstavuje situaciu, ked’ ekonomicky subjekt z akychkol'vek dovodov
(napriklad z doévodu vypadku jeho prijmov alebo neuvazeného zadlzovania a pod.) nie je
schopny splacat’ svoje dlhy a je na tom financ¢ne tak zle, ze na splacanie starych dlhov si berie
nové dlhy. V ramci verejnych financii dlhova pasca predstavuje situaciu, pri ktorej su celkové
dlhy S$tatu také vysoké, Ze aj troky za tento dlh su také vysoké, ze dalej zvySuju deficit
Statneho rozpoctu, a teda aj d’alej zvySuju dlh Statu, ak maji netrokové vydavky (napriklad
vydavky na socidlne davky, platy, verejné investicie, atd’.) zostat’ neznizené. Takyto stav
spravidla nastane vtedy, ak je ro¢ny rast celkovych danovych prijmov Statu mensi ako
tirokova miera za celkovy dh.? Podobné definicia hovori, Ze dlhové pasca je stav, ked’ realna
urokovd miera dlhu prevySuje tempo rastu HDP avdosledku zvySenej platby urokov
dochadza k zvdc¢Sovaniu pomeru dlhu k HDP i pri nulovom alebo mierne prebytkovom
rozpoéte.® Ak neschopnost’ splacat’ svoje dlhy vyplyva z toho, Ze §tat alebo iny ekonomicky
subjekt sa prehnane zadlzil (najmi v dosledku toho, Ze na splacanie starych dlhov si berie
nové dlhy), hovorime o vy$§ie zmienenej dlhovej $pirale,* ktord predstavuje pre mnohé

krajiny sveta vel'mi vaZny (a pre mnoh¢ takmer neriesiteI'ny) ekonomicky problém.

Na zaklade uzkej vzdjomnej previazanosti jednotlivych globélnych problémov l'udstva
potom problémy zadlzenosti zndsobuji problémy chudoby, nerovnosti alebo zaostalosti
avyraznou mierou ovplyviiujii moznosti rieSenia dalSich ekonomickych, socialnych,
environmentélnych ¢i bezpecnostnych globalnych problémov l'udstva. Svoju tlohu v tomto
pripade, prirodzene, zohrdvaju aj subjektivne chyby pri volbe nespravnej hospodarskej
politiky Statu. Je zrejmé, Ze vSetky tieto faktory posobia omnoho silnejSie v rozvojovych

krajinach® alebo tranzitivnych ekonomikach,® a preto taZisko zadlZenosti, ale i chudob
] y p y

' JENICEK, V.- FOLTYN, J. 2010. Globdlni problémy svéta v ekonomickych souvislostech. Praha : C.H.
Beck, 2010. 324 s. ISBN 978-80-7400-326-4.

2 LIPTAK, J. 199. Verejné financie. Bratislava : Stivaha, 1999. 254 s. ISBN 978-80-8872-721-7.

* MEDVED, J. - NEMEC, J. akol. 2007. Verejné financie. Bratislava : Vydavatel'stvo Sprint, 2007. 268 s.
ISBN 978-80-89085-84-2.

*  MANUEL, D. 2014. Definition of US Debt Spiral. Dostupné na: <http://www.davemanuel.com/investor-

dictionary/us-debt-spiral>

Rozvojové krajiny predstavuju krajiny, ktoré maju nizky HDP na obyvatel’a, nizky index I'udského rozvoja,

vysoku umrtnost’ a vel'mi nizky celkovy zivotny Standard. Zvacsa ide o byvalé kolonie. Pod nevykonné

hospodarstvo sa podpisuju najmé orientacia na pol'nohospodarstvo a tazobny priemysel, ako aj ob¢ianske

8
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a zaostalosti lezi prevazne (nie vSak vyhradne) v tychto krajinach. Najma v poslednej dobe sa
vSak problematika zadlzenosti vyrazne skomplikovala dlhovou krizou prebiehajucou

v krajinach eurozony.’

MEDZINARODNA ZADLZENOST

Problém medzinarodnej zadlZenosti je jednym z najzlozitejSich problémov, aké
v sucasnosti stoja pred svetovou ekonomikou. Komplikuje globdlnu platobni rovnovéhu,
ohrozuje stabilitu finan¢no-tiverového systému ama vyrazné negativne U¢inky na menovi
stabilizaciu. Zaroven brzdi rozvoj medzinarodnej ekonomickej spoluprace a jej vyssej formy
— medzinarodnej ekonomickej integracie, a sucasne je jednou z hlavnych pri¢in toho, ze

symetrické formy interdependencie sii nahradzané jej asymetrickymi formami.

V interakcii s ostatnymi globalnymi problémami ludstva sa problém zadlzenosti
neustale zhorSuje. Jeho dnesné podoba sa vytvérala postupne z okrajovych poriich fungovania
systému medzinarodnych ekonomickych vztahov v medzivojnovom a tesne povojnovom
obdobi. Obdobie stabilizacie, ktoré vo svetovom trhovom hospodarstve trvalo celé pat'desiate
a Sest'desiate roky minulého storocia, vytvorilo atmosféru bezstarostnosti, podporovanej
dostatkom vol'ného kapitdlu. RozSirujuci sa kapitalovy trh bez vacsich problémov pokryval

i poziadavky rozvojovych krajin.

Spociatku i8lo najmé o vladne ¢i vladami garantované po6zi¢ky a Gvery. Problémom
bolo, ze mnoho z nich bolo vyuzivanych neefektivne a neboli ucelovo viazané. Namiesto ich
vyuzitia na Strukturdlnu prestavbu rozvojovych ekonomik a modernizaéné projekty, sa
vyuzivali na spotrebu, administrativu, armadu, megalomanské projekty alebo krytie schodkov
beznych uctov. Bohuzial, ovzduSie tzv. studenej vojny a konfrontacnad politika dvoch

vojensko-politickych antagonistickych zoskupeni (Organizicie severoatlantickej zmluvy

vojny, dosledky kolonizacie i dekolonizécie, ale v neposlednom rade aj nizka vzdelanost’ obyvatelstva,
prirodné katastrofy a neschopnost’ im celit’ a odstrafiovat’ ich nasledky. Vyznamnym problémom rozvojovych
krajin su aj r6zne epidémie, pandémie, ktorych Sirenie je ul'ah¢ené nedostatocnou zdravotnickou
starostlivostou, nezamestnanostou a nizkym ohodnotenim pracujucich a z toho vyplyvajicou
nesolventnostou obyvatel'stva. Ako rozvojové krajiny sa obvykle oznacuju vsetky africké krajiny (okrem
Juhoafrickej republiky), latinskoamerické krajiny, krajiny juhozipadnej, juznej a juhovychodnej Azie a
krajiny Ocednie s vynimkou Australie a Nového Zélandu.

Tranzitivne ekonomiky predstavuju pestrii zmes 27 krajin, prevazne strednej a vychodnej Eurdpy, ktoré
dopliiaju republiky byvalého Sovietskeho zvizu na juh od Kaukazu a v Strednej Azii. Pojem tranzitivne
ekonomiky za zrodil na prelome 80. a 90. rokov minulého storocia, ked’ postupne vsetky tieto krajiny opustili
cestu budovania socializmu pod vedenim komunistickej strany a nastala u nich tranzitivna fdza — prechod od
Statom riadenej k trhovej ekonomike.

Blizsie pozri napriklad na: <http://topics.nytimes.com/top/reference/timestopics/subjects/e/european_sove-

reign_debt crisis/index.html> alebo na: <http://www.euractiv.sk/ekonomika -a-euro/zoznam_liniek/dlhova-
kriza-v-eurozone-000288>
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a VarSavskej zmluvy) takéto iraciondlne vyuzivanie zahrani¢nych zdrojov skdér podporovalo,
ako brzdilo.®

K mimoriadne vyznamnej zmene doslo zaciatkom sedemdesiatych rokov minulého
storo€ia, ¢o suvisi so vznikom viacerych kriz a najmé tspesnou akciou Organizécie krajin
vyvézajucich ropu’ (Organisation of the Petroleum Exporting Countries — OPEC), ktora
viedla k prvému ropnému Soku. Ten bol spdsobeny embargom krajin OPEC na vyvoz ropy do
USA a d’alsich krajin vroku 1973. I§lo o u€ebnicovy priklad politického vyuzitia ropy ako
strategického energetického zdroja v medzinarodnom konflikte s cielom prinutit’ krajiny,
ktoré podporovali Izrael v Piatej arabsko-izraelskej vojne, tzv. Jomkipurskej vojne, ku zmene
ich politiky. USA sa v tejto vojne postavili jednozna¢ne na stranu zidovského Statu, a to
nielen slovne, ale aj finan¢ne a materidlne. Napriklad letecky most s pomocou pre Izrael bol

dokonca mohutnej$i nez pri sovietskej blokade Berlina v rokoch 1948 — 1949.

Arabské krajiny OPEC-u vtedy prijali dve ddlezité rozhodnutia, znizili produkciu ropy
najprv o 5 % aneskor az 25 %, a zaviedli uplné embargo na vyvoz do USA aneskdr aj do
Holandska. ESte predtym Irak zoStatnil ropné zariadenia Exxonu a Mobilu v Basre. Nasledky
takychto krokov nenechali na seba dlho ¢akat’ a kym v polovici oktobra stal barel arabskej
ropy 3 USD, vdecembri 1973 po zasadani ministrov z krajin OPEC uz stal 12 USD, cize
Stvornasobne viac. PoCas Sest mesiacov trvajucej krizy spojenej s vojnou a embargom
chybalo na trhu denne 2,6 milionov barelov ropy. Kym v roku 1974 bilancia zahrani¢ného
obchodu USA dosiahla prebytok 18 miliard USD, deficit za ndkup energii dosiahol 22 miliard
USD. NavySe HDP Spojenych $tatov klesol v rokoch 1973 az 1975 o 6 % rocne (!) a

nezamestnanost’ dosiahla 9 % praceschopného obyvatel'stva.

Nasledkom tychto udalosti doslo k zasadnej diferencidcii rozvojovych krajin. Niektoré
z nich, z dovodu rapidneho rastu cien ropy, vel'mi vyrazne zvysili svoju ekonomicka troven.
Na druhej strane, vi¢Sina z nich nebola schopna vyuzit’ tieto tzv. petrodolarové prebytky vo
vlastnej ekonomike, takze spociatku vacsie mnozstvo znich lezalo v bankach v krajinach

vvvvv

prevazne moslimskym rozvojovym krajindm.

8 JENICEK, V.- FOLTYN, I. 2010. Globdlni problémy svéta v ekonomickych souvislostech. Praha : C.H.
Beck, 2010. 324 s. ISBN 978-80-7400-326-4.

Organizacia krajin vyvazajucich ropu (OPEC) bola zalozena 14. septembra 1960, kedy sa konferencii

v Bagdade stretli zastupcovia 5 krajin — Venezuely, Saudskej Arabie, Iraku, Iranu a Kuvajtu, ktorych export
ropy presahoval domécu spotrebu a zalozili OPEC. Postupne sa k nim pridali d’alSie $taty, ktoré dnes spolu
kontroluju 75 % znamych zasob ropy na Zemi a zaistuji 50 % z celkového objemu vyvozu ropy. Cielom
OPEC-u je koordinécia ekonomickej politiky ¢lenskych $tdtov najmé v oblasti ur€ovania objemu tazby,
spotreby a cien ropy.

10



VEJENSKE REFLEXIE

Paradoxne, prave obrovské dodato¢né fondy v tom case problém zahrani¢nej
zadlZzenosti rozvojovych krajin zhor$ili. NielenZze objem dlhov vzrastol pédtnasobne, ale
zmenila sa 1 kvalita problému, pretoze prerastol zo subglobdlneho do globalneho Stadia.
Jednou z pri¢in bola velkd vlna euforie, ktord sa zdvihla v bohatnucich rozvojovych
auverov, zanedbdvanie regulacnych mechanizmov a casté prehliadanie nevyhnutnych

garanci.

Ku zmene kvality globalneho problému zadlzenia vSak prispeli aj najbohatSie krajiny
sveta zdruzené v zoskupeni G7', ktorych verejny dlh od sedemdesiatych rokov postupne

réstol z hranice 40 % HDP az k aktudlnym 120 % HDP (pozri graf 1)."!

Negativny vyvoj v oblasti globdlneho problému medzinarodnej zadlzenosti sa eSte
viac prehibil zaGiatkom osemdesiatych rokov minulého storogia. Okrem iného suvisel
s druhym ropnym Sokom, ktory zapriCinila islamskd revolicia v Irdne v roku 1979
a vypuknutie irdnsko-irackého konfliktu na jeseit vroku 1980. Spdsobené komplikacie pri

dodavkach ropy znamenali zdvojnasobenie jej ceny az na trovei 35 USD za barel.'

Prvé signdly o moznosti vypuknutia dlhovej krizy sa objavili v roku 1982
anasledujici rok kriza naozaj prepukla. Katastroficky scendr zritenia medzinarodného
finan¢no-tiverového systému sa nastastie nenaplnil, avSak tdto hrozba nadobudla
z hypotetickej podoby naozaj realnu podobu. Nast'astie, medzinarodné finan¢né organizacie
spolu s viacerymi Specializovanymi agentirami OSN vcas prijali regulacné opatrenia, ktoré

zabranili fatdlnym dosledkom.

10" G7 predstavuje skupinu siedmich najvyspelejsich §tatov sveta — USA, Franciizska, Nemecka, Velkej
Britanie, Talianska, Kanady a Japonska.

" Trend. 2013. Preco sa vyspely svet ,,po usi* zadlzil. Dostupné na: <http://blog.etrend.sk/inekomenty/
2013/06/18/preco-sa-vyspely-svet-,,po-usi’-zadlzil>

2 IVANCIK, R. — KELEMEN, M. 2013. Bezpecnost statu a obcéana: Energetickd bezpecnost. Plzef :
Vydavatelstvi a nakladatelstvi Ales Cendk, s.r.0.,2013. 178 s. ISBN 978-80-7380-474-9.
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Graf 1 Prehl'ad vyvoja verejného dlhu krajin G7'° (v % HDP)

Zdroj: Vlastné spracovanie na zdklade udajov Medzinarodného menového fondu zve-
rejnenych na: www.trend.sk, 2013

V roku 1987 sice objem dlhov prekrocil magicku hranicu 1 trilion USD, ale v tom Case
sa uz vo svetovej ekonomike pozitivne prejavoval uc€inok prijatych mnohostrannych
regulaénych opatreni. V poslednej dekdde dvadsiateho storocia zadlzenost’ vzrastla dokonca
az na 2,5 triliona USD, priom jej tempo sa spomalilo v rozvojovych krajinach, ale naopak
vzrastlo v byvalych krajinach Rady vzajomnej hospodérskej pomoci'* (d’alej len ,,RVHP).
Prave rozpustenie RVHP, rozpad byvalého Zvizu sovietskych socialistickych republik (d’alej
len ,,ZSSR*), kolaps tzv. redlneho socializmu a znaény ekonomicky pokles vo vacSine
transformujucich sa ekonomik v tej dobe vyrazne negativne prispeli k prehibeniu globalneho
problému zadlzenosti. V roku 2010 celkova zadlzenost’ dosiahla uroven takmer 3,9 trilibna

USD (pozri graf2).

DalSie negativum spocivalo v postupnom, coraz vidcSom prerastani problému
zadlZenosti s ostatnymi globalnymi problémami, najmé socidlnymi a environmentalnymi, ¢o
len podciarkuje ich tzku vzdjomnu previazanost’. K zhorSovaniu situdcie a jej postupnému

vyusteniu do sucasného stavu doslo nepochybne aj z dovodu podceniovania a marginalizacie

13 Ide o aritmeticky priemer za §taty tvoriace zoskupenie G7: Franctzsko, Japonsko, Kanada, Nemecko,
Taliansko, Vel'ka Britania a USA.

Rada vzajomnej hospodarskej pomoci bola mnohostranna medzistatna hospodarska organizacia prevazne
vychodoeuropskych krajin v rokoch 1949 az 1991 so sidlom v Moskve, ktorej cielom bola koordinacia
hospodarskeho vyvoja ¢lenskych krajin na principoch centralne planovanej ekonomiky a rozvoja
ekonomickej integracie za icelom postupného vyrovnavania rozdielnej ekonomickej trovne jednotlivych
¢lenskych krajin.

14
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problému medzinarodnej zadlzenosti a jeho nésledkov. Jednym z vysledkov takéhoto konania

je stav, e veritelia s do istej miery rukojemnikmi dlznikov. '

3891,9

1994 1999 2006 2008 2009 2010

Graf 2 Prehl'ad vyvoja zadlZzenosti v rozvojovych krajindch a tranzitivnych ekonomikach
(v bil. USD)

Zdroj: Viastné spracovanie na zaklade uidajov UNCTAD — External debt sustainability
and development, 201 1

Aj preto v sucasnosti prevlada nazor, podporovany mnoZstvom relevantnych
odbornych i politickych analyz, Ze globalny problém zadlzenosti uz viac nie je mozné riesit’
doteraj§imi metédami zaloZzenymi na nepripustnosti redukcie dlhov u najviac zadlZzenych
krajin. Je totiz viac ako isté, Ze vdcSina z tychto krajin nikdy nemdze svoje dlhy splatit’ a uz
len ich dlhova sluzba (Grok a timor) sa vymykéd kontrole. Vynucuje si nové, hlavne
kratkodobé pozi¢ky (ich vyvoj pozri na graf 3) a ma nepriaznivy G¢inok na medzindrodna
ekonomicku spolupracu. Za vsetko hovori fakt, Ze dlhové sluzba predstavovala v roku 2009
Ciastku vo vyske takmer 540 milionov USD (pozri graf 4), priCom vicsiu Cast’ z tejto
obrovskej sumy si zadlzené krajiny musia opiat’ pozicat’. Pohybuju sa teda v tzv. zacarovanom

kruhu.

15" JENICEK, V.- FOLTYN, J. 2010. Globdlni problémy svéta v ekonomickych souvislostech. Praha : C.H.
Beck, 2010. 324 s. ISBN 978-80-7400-326-4.
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Zdroj: Viastné spracovanie na zaklade uidajov UNCTAD — External debt sustainability
and development, 201 1

1994 1999 2006 2008 2009

Graf 4 Prehl'ad vyvoja dlhovej sluzby v rozvojovych krajinach a tranzitivnych ekonomi-
kéch (v bil. USD)

Zdroj: Viastné spracovanie na zaklade uidajov UNCTAD — External debt sustainability
and development, 201 1

Negativne nasledky takéhoto vyvoja sa prejavuju najmi v oblasti medzinarodného
obchodu, kde nedoplatky Grokov spolu s nedostato¢nou bonitou dlznikov zna¢ne komplikuji
rozvoj a stabilizaciu tejto sféry medzinarodnych ekonomickych vztahov. Velmi dobry priklad
predstavuji  krajiny Latinskej Ameriky, ktoré patria medzi najzadlZzenejSie spomedzi

rozvojovych krajin (pozri graf 5). Ich obrovska zadlzenost’ predstavuje nielen vel'ka brzdu

14
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v ich integraénych snahéch, ale aj znacnu nevyhodu pri ich spolupraci s krajinami Severne;j

Ameriky — USA a Kanadou a samozrejme aj s ostatnymi vyspelymi krajinami sveta.

3891,9

1169,6 1093,7
905,1
378,3
. 148,9 , 196,3
Vychodnda  Vychodna Latinsk4 Stredny Juzna Azia Sub- Spolu
Aziaa Eurdpa a Amerika a vychod a saharska
Tichomorie Stredna Azia Karibik Severna Afrika

Afrika

Graf 5 Prehl'ad zadlzenosti rozvojovych krajin a tranzitivnych ekonomik podl'a regionov
(v bil. USD)

Zdroj: Viastné spracovanie na zdklade vidajov UNCTAD'® — External debt sustainabi-
lity and development, 201 1

Daliim negativom, ktoré je tuzko zviazané so zadlzenostou, je technologicka
zaostalost’ rozvojovych krajin. Zaostalé a silno zadlzené krajiny maja totiz dnes len mala
Sancu ziskat' d’alSie zdroje na dovoz novych technoldgii, techniky i know-how do tychto
krajin, ¢o vedie k tomu, Ze postupne sa ocitaji na periférii medzinarodnej del’by prace.
Problémom je aj Coraz rychlejSie tempo zadlzenosti v najrozvinutejSich rozvojovych
krajinach, vratane industrializovanych, a rast zadlzenosti v tranzitivnych 1 rozvinutych

tranzitivnych ekonomikach, vratane Slovenskej republiky.

6. UNCTAD — United Nations Conference on Trade and Development (Konferencia OSN pre obchod a rozvoj)
je jedna z organizacii OSN, ktora bola ustanovend v roku 1963 Valnym zhromazdenim OSN. Plni otazky
hospodarskej a obchodnej spolupréce, pricom jej programy st zamerané hlavne na rozvoj obchodu,
obchodnu a colnt politiku, surovinovua politiku, rozmach rozvojovych krajin a ich ekonomicku integraciu.
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Graf 6 Prehl'ad desiatich najzadlZenej$ich vyspelych rozvinutych krajin v roku 2011
(v % HDP)

Zdroj: Vlastné spracovanie na zdaklade udajov Moody’s Statistical Handbook a 24/7
WalF*, 2012

ZAVER - BOJ PROTI MEDZINARODNEJ ZADLZENOSTI

Pociatky oficialneho boja proti medzinarodnej zadlzenosti mozno datovat’ do polovice
osemdesiatych rokov minulého storocia, kedy sa presadili ndzory, ze podstata dlhovej krizy
nespociva v prechodnej insolventnosti niektorych krajin, ale Ze ide o zlozity komplexny
globalny problém, ktory je nutné rieSit’ spojenym usilim vSetkych zainteresovanych stran,
hlavne medzinarodnych organizacii, medzinarodnych finan¢nych institucii, vlad jednotlivych
krajin sveta a vladnych i nevladnych agentlr. Zaroven je jasné, Ze rieSenie tohto globalneho
problému v sucasnom §tadiu alebo asponi jeho eliminécia ¢i zmiernenie negativnych ucéinkov
si vyzaduju nielen komplexni metodiku prepracovanu na vysokej vedecko-technickej
a hospodarsko-politickej urovni, ale aj presni koordinaciu jednotlivych aktivit,

a v neposlednom rade tiez politicka vol'u a konsenzus vSetkych zicastnenych aktérov.

Bohuzial’, aktudlna situadcia vo svetovej ekonomike, ktord je stile velmi vyrazne
ovplyvnena globalnou hospodarskou a finan¢nou krizou a jej nasledkami, ako aj krizou
spotreby ¢i pretrvavajicou dlhovou krizou v eurozéne a d’al§imi problémami, nie je velmi
priazniva. Dévodom je nestabilny vyvoj svetovej ekonomiky, ,,vysychanie® kapitadlovych
trhov, nedostatok volI'ného ,,neSpekulativneho* kapitalu a modifikacia alebo Gplna eliminécia
tradicnych komparativnych vyhod burlivym vedecko-technickym pokrokom. Ak k vysSie
uvedenym problémom pripocitame dlhové problémy vyspelych rozvinutych krajin (pozri
graf 6), finanéno-rozpodtové problémy EU a nizke tempo rastu na americkej i eurdpske;
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strane Atlantiku, vysledna atmosféra nie je prili§ naklonend realizacii naro¢nych oficidlnych

iniciativ a prijimaniu raznych ,bolestnych* krokov. Mozno preto predpokladat, ze ani

v niekol’kych najbliz§ich nadchadzajicich rokoch sa nepodari dospiet’ ku konsenzu medzi

zainteresovanymi aktérmi a dosiahnut’ vyraznejsi pokrok v boji proti globdlnemu problému

medzinarodnej zadlZenosti.
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To the security of the Schengen area to Slovakia-Ukraine border

ABSTRAKT

Hlavnym cielom prispevku je poukazat na opatrenia pri zabezpecovani vonkajSej
hranice schengenského priestoru na useku slovensko-ukrajinskej hranice. Z hl'adiska
bezpecnosti celého schengenského priestoru st na ochranu slovenskych hranic s Ukrajinou
kladené zvySené¢ néaroky apoziadavky. Tie uzko suvisia s komplexnymi a v niektorych
pripadoch aj s mimoriadnymi bezpecnostnymi opatreniami v radoch policajnych zloziek
Ministerstva vnutra Slovenskej republiky zabezpecujucich ochranu slovensko-ukrajinskych
hranic. Empirickd cast’® prispevku formou prieskumu prezentuje niektoré Specifické
problematiky v ochrane hranic medzi Slovenskou republikou a Ukrajinou a podéva ndvrh

opatreni a moznosti na zvySenie bezpecnosti tychto hranic.

Krucové slova: schengensky priestor, bezpecnost’, hrani¢na policia, prieskum.

ABSTRACT

Pointing out of measures in ensuring the external borders of the Schengen Area on the
section of the Slovakia-Ukraine border is the main aim of the presented article. In terms of
security of the entire Schengen Area to protection of the Slovak border with Ukraine are put
the increased demands and requirements. They are closely related to the complex and in some
cases with extraordinary security measures in the ranks of the police of the Ministry of
Interior of the Slovak Republic providing protection of the Slovakia-Ukraine border. The
empirical part of this article in the form of survey presents some specific issues in the
protection of the borders between the Slovak Republic and Ukraine and submits a proposal of

measures and options to enhance the security of these boundaries.

Keywords: Schengen Area, security, border police, questionnaire survey.
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Vznik schengenského priestoru’ poukazuje na to, ako Pudstvo napreduje vo vyvoii.
Schengensky priestor bol zo za¢iatku svojho zalozenia tvoreny piatimi krajinami, pricom dnes
ich pocet predstavuje dvadsatpit (z toho 22 clenskych krajin Europskej unie). Podla
Schengenskej dohody” v Eurdpe vznikol priestor, ktory po odstraneni kontrol na vnutornych
hraniciach umoziuje volny pohyb oséb, tovaru a sluzieb. Daldie vyhody tohto priestoru st
spojené s radom roznych pozitivnych zmien, ktoré sa na neho viazu. Pre Clenské Staty to
znamena uplatiovat’ legislativu schengenského priestoru, t.j. uplatiiovat’ tzv. Schengenské

acquis® [1,12].

Pri prvom kroku zaujmu vstupu do schengenského priestoru museli kandidatske
krajiny dokazat’, Ze opatrenia spojené s touto legislativou (Schengenské acquis) st pripravené
plnit. Slovenska republika (SR) to dokazala, hoci este dnes je a aj po dalSie roky bude pod
stalym dohl'adom, pretoze musi prejst hodnotenim uplathovania Schengenského acquis.
Schengensky priestor v sebe zahfiia aj bezpecnost’, ktord nesie so sebou mnozstvo opatreni.
SR pre bezpecnost’ schengenského priestoru plni nelahka ulohu tym, Ze sa podiel’a na strazeni
vonkajsej vychodnej hranice tohto priestoru. Hoci je to len maly kiisok obrovského izemia
schengenského priestoru, nesie to r6zne ohrozenia, na ktoré museli byt aplikované mnohé
komplexné aj Specifické bezpecnostné opatrenia. Napriek tomu SR tieto ndrocné

bezpecnostné opatrenia stanovené Schengenskym acquis bezproblémovo plni [3,6,13,14].

Prehl'ad ¢lenskych krajin schengenského priestoru a niektoré Specifikd v iom podava
tab.1.aobr.1.[16,21].

! Schengensky priestor (slangovo Schengen) je Gizemie Gasti Eurdpy a niekolkych zamorskych Gizemi.

% Schengenské dohoda ma svoje meno po luxemburgskom meste Schengen, kde 14. juna 1985 Francuzko,
Nemecko a staty Beneluxu podpisali dohodu, v ktorej sa dohodli postupne zrusit kontroly oséb na ich
spolo¢nych hraniciach (Schengen I) azaroveii posilnit’ vonkaj$iu hranicu. Dopliiajica dohoda, podrobny
postup a pravidla krokov boli prijaté ako Vykonavaci dohovor k Schengenskej dohode (Schengensky dohovor,
tiez Schengen II) 19.juna 1990 [17,18].

3 Schengenské acquis — sibor pravnych predpisov tvoriacich zaklad schengenskej spoluprace. Okrem
Schengenskej dohody, Schengenského vykonavacieho dohovoru a protokolov a aktov o pristupeni novych
Statov ide aj o rozhodnutia a vyhlasenia Vykonného vyboru (ktory zanikol na zdklade Schengenského
protokolu) a vietky nasledné legislativne akty EU/ES, pri ktorych je v preambule uvedené, ze rozpractvaji
Schengenské acquis [18].
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Tabul'ka 1 Prehlad zlozenia schengenského priestoru.

Uzemia schengenského priestoru (SP)

Stity EU v SP Pristipili k Dohodé’ Otvorili hranice

B B Belgicko 19. jun 1990 26. marec 1995

B Cesko 1. méj 2004 21. december 2007

::Dénsko 19. december 1996 25. marec 2001

= Estonsko 1. m&j 2004 21. december 2007

== Finsko 19. jun 1990 25. marec 2001

B B Francazsko 19. jan 1990 26. marec 1995

I N Taliansko 17. november 1990 26. oktdber 1997

I Litva 1. mgj 2004 21. december 2007

 LOtySsko 1. mgj 2004 21. december 2007

s Luxembursko 19. Jan 1990 26. marec 1995

= Mad’arsko 1. maj 2004 21. december 2007
B Malta 1. méj 2004 21. december 2007

W Nemecko 19. jun 1990 26. marec 1995

s Holandsko 19. jun 1990 26. marec 1995

mmm Pol’sko 1. maj 2004 21. december 2007

EM Portugalsko 25. jin 1991 26. marec 1995

s Rak 015k 28. april 1995 1. december 1997

= Grécko 6. november 1992 26. marec 2000

&M Slovensko 1. maj 2004 21. december 2007

g Slovinsko 1. maj 2004 21. december 2007

== Spanielsko 25. jun 1991 26. marec 1995

= mm Svédsko 19. december 1996 25. marec 2001

Staty EU s osobitym postave-

nim
I Bulharsko 1. januar 2007 2012
B B Rumunsko 1. januar 2007 2012

Cyprus 1. m4j 2004 2008
B Wirsko 29. méaj 2000 -
E#H Spojené kralovstvo 29. maj 2000 -
Staty mimo EU v SP
almm Island 19. december 1996 25. marec 2001
afem Norsko 19. december 1996 25. marec 2001
+| Svajéiarsko 3. Jin 2005 12. december 2008

— referendum (55 % za)

* Schengenska dohoda (skratene len ,,Dohoda*)
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Staty mimo EU s osobitym
postavenim v SP

B Lichtenstajnsko - november 2008

B B Andorra - 26. marec 1995

"= Monako = 26. marec 1995
#5 San Marino - 26. oktober 1997
Vatikan = 26. oktober 1997

Owvorili hranice

. 16. marec 1995
. — Staty EU v SP
. 26. oktober 1997
— Staty EU s osobitym postavenim
* 4 vmp . 26. marec 2000
. — Staty mimo EU v Schengene
° 25. marec 2001
— Staty mimo EU s osobitym ta-
* , e tym posta . 21. december 2007
venim
. november 2008
. 2012
Zamorské uzemia

Schengensky priestor nie je automaticky rozsireny na vSetky zamorské uzemia jeho
¢lenskych statov. Do Schengenského priestoru st napriklad zahrnuté Kanarske ostro-
vy, Azory alebo Spanielske exklavy Ceuta a Melilla v Afrike.

Naopak sem nepatria ziadne zamorské tizemia Francuzska, norsky Svalbard ani ne-
mecky ostrov Helgoland.
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Key
W Schengen Area (ELU)
B Schengen Area (non-EU)
B Sat o implemeant later
EU states outside Schengen|

Obrazok 1: Schengensky priestor.

Hlavnou ideou Schengenskej dohody bolo zruSenie hrani¢nych kontrol v ¢lenskych
Statoch schengenského priestoru a tym umoznenie vol'ného pohybu o0sob, tovarov a sluzieb.
Na zdklade tejto dohody bola nutnd spolupraca vSetkych clenskych Statov pri ochrane
vonkajSich hranic schengenského priestoru, ktora sa tyka najmé nelegalnej migracie a
organizovaného zlo¢inu. Doélezitym momentom ku komplexnej metodologii v ochrane
vonkajSich hranic schengenského priestoru bolo podpisanie tzv. Schengenského dohovoru,
ktorym je vykondvand auplatiiovand Schengenskd dohoda. Medzi najddlezitejSie body, o
ktorych Schengenskd dohoda pojednava, patria chronologicky nadvizujuce predpisy,
pravidla, ¢innosti a postupy zhrnuté do 6smych hlav tohto dohovoru: zruSenie kontrol na
vnutornych hraniciach a pohyb o0sob, policia a bezpecnost, schengensky informacny systém
(SIS)°, preprava apohyb tovaru, ochrana osobnych udajov, vykonny vybor a zavere¢né

ustanovenia [20].

> So slobodou pohybu v schengenskom priestore nestivisia len pravne predpisy, ale aj informa¢né systémy,
prostrednictvom ktorych je mozné zabezpecit vymenu ddlezitych informacii potrebnych pre urcené organy
zodpovedné predovsetkym za bezpeCnost, ochranu verejného poriadku, osob a majetku. Schengensky
informacny systém (SIS) je jednym z hlavnych kompenzac¢nych opatreni na zaistenie bezpecnosti a verejného
poriadku na uzemi Clenskych krajin spolo¢ného schengenského priestoru a je jednym z najdolezitejSich
predpokladov na zrugenie kontrol na ich vnatornych hraniciach. Udaje st do SIS vkladané kazdou ¢lenskou
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1. OPATRENIA PRI ZABEZPECOVANI VONKAJSEJ HRANICE SCHENGENSKE-
HO PRIESTORU V SR

Na zaklade Schengenskej dohody a Schengenského acquis boli Ministerstvom vnutra
SR vytvorené bezpecnostné opatrenia, aplikované na slovensko-ukrajinski hranicu, ako
jedintt nasu vonkajSiu hranicu schengenského priestoru. Tieto opatrenia pozostavaju z
fyzickej a technickej ochrany. K fyzickej ochrane patria policajné zlozky MV SR. Do
technickej ochrany st radené rézne bezpecnostné systémy, technologie, technické zariadenia
apomocky, ¢i uz elektronické alebo mechanické. Na ochranu naSej vonkajSej hranice
schengenského priestoru je nevyhnutnd komplexné realizdcia obidvoch zloziek ochrany. Pri
kontrolach vykonavanych na hrani¢nych priechodoch vonkajSej hranice schengenského
priestoru (t,j, slovensko-ukrajinské hrani¢né priechody a tzv. schengenskeé letiska v Bratislave,
Kosiciach a Poprade), spolupracuju prislusnici hrani¢nej policie Ministerstva vnutra SR

a pracovnici Colnej spravy Ministerstva financii SR [22,24].

Prioritnym prvkom bezpecnostnych opatreni na zabezpecenie vonkajSich hranic
schengenského priestoru pri vstupe SR do tohto priestoru bol zavdzok, ktorého podstatou je
vybudovanie a neustdle zdokonalovanie ochrany slovensko-ukrajinskych hranic. Tento

zavazok ma Styri atributy [12]:

2. Aktivity v tretich krajindch so zameranim na krajiny povodu i tranzitu nelegalnych
migrantov, sumarizovanie informacii o moznych migracnych pradoch a voci tomu
adekvatna ¢innost’ konzularnych uradov v zahrani¢i s opravnenim udel'ovania viz.

3. Medzinarodné hrani¢na spolupraca pri ochrane vonkajSich hranic a ¢ast’ na spoloc-
nych operaciach na ohrozenych alebo rizikovych tsekoch vonkajsich hranic riadenych
agenturou EU FRONTEX®.

4. Priame bezpecCnostné opatrenia na vonkajSich hraniciach, u€innd ochrana pozemnej
hranice mimo hrani¢nych priechodov a odhalovanie prevadzacstva a falSovanych do-
kladov.

5. Dalsie preventivne aktivity vo vnéitrozemi zmluvnych $tatov Schengenskej dohody a
medzi tymito $tatmi, napr. odhalovanie nelegalneho zamestnavania migrantov, medzi-

narodné prevadzacské siete, cezhrani¢ny organizovany zlo¢in atd’.

krajinou a nésledne su tieto tidaje on-line pristupné kazdej zo zcastnenych krajin. SR zacala pouzivat’ SIS
1.septembra 2007 a v sucCasnosti je k SIS pripojenych 28 $tatov.

% European Agency for the Management of Operational Cooperation at the External Borders of the Member
States of the European Union) je agentirou EU pre bezpe¢nost’ vonkajsich hranic.

24



VEJENSKE REFLEXIE

Pre clenské Staty schengenského priestoru bol vytvoreny model integrovaného
riadenia vonkajSich hranic tohto priestoru, ktory je tvoreny zo Styroch stupiiov opatreni. Prvy
stupeni je aplikovany v tretich krajindch a opatrenia si zamerané na poradenstvo a odborna
pripravu v procese udelovania viz. V druhom stupni sa preferuje spolupraca so susednymi
Statmi, kde su vytvorené mechanizmy na tok informacii, t.j. podavaji sa spravy o nidzovych
postupoch pri krizovych situdciach a pod. Treti stupen je sustredeny na jednotlivé kontroly na
hrani¢nych priechodoch ale aj mimo nich. Neopravnenymi pobytmi v schengenskom priestore
sa zaobera Stvrty stupenl. Ten prevazne pojednéava o opatreniach pri odhalovani nelegalnych

pristahovalcov a miniméalnych norméch na ich kontrolu [15].

Hraniéné priechody (Zelezni¢né: Cierna nad Tisou-Cop, Mat'ovské Vojkovce-Pavlovo,
cestné: Velké Slemence-Mali Selmenci, Vysné Nemecké-Uzhorod a Ubla-Malyj Bereznyj)
na slovensko-ukrajinskej hranici (¢ast’ vonkajsSich hranic schengenského priestoru) patria pod
spravu Ministerstva vnatra SR. Ich spravu, kontrolu atym aj ich bezpecnost’ zabezpecuje
Urad hrani¢nej a cudzineckej policie Prezidia Policajného zboru (UHCPPPZ) SR. Struktiru
UHCPPPZ podéva schéma na obrazku 2 [23].

URAD HRANICNE
A CUDZINECKE! POLICIE

PREZIDIA POLICAINEHO ZBORU
OO ANALEY oRT ODDE'.E?:‘:E ODBOR ODBOR NARODNA JEDNOTKA
7 - VORKASicH HRANKCNES CUDZINECKE! BOIA PROTI
REZK » KOORDINACE el VZHAHOV poLice poLicE NELEGALNE! MIGRACH
Cddelenie Oddelenie pre Cddelenie Oddelenie pre
analyzy rizik hraniEnd cudzineckej koordinaciu RHCP
a ftatistik policiu agendy Bonosti " BRATISLAVA
a Frontex
RCP
s e\f'e Cddelenie Oice iﬂ f Cddelenie BANSKA
keerdinice analizy ook it BYSTRICA
spracovania . yhope ey
PP cestovnych organu Cnnost: aHoP
;i dokiadov a vysetrovan s
a Zdpad Fiii
RHP
DN SOBRANCE
operativnej
- 'r-non Vit
8 vysetrovan MEDVEbOV
aStred
urzc
Oddelenie SeCovcE
operatvneg]
&innost
a vysetrovan
a vychod

Obrazok 2 Organizaéna $truktara UHCPPPZ.
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Podmienky pre pohyb ob&anov SR, EU a cudzincov tretich krajin (mimo EU/EHP’) na
vonkajSich hraniciach schengenského priestoru su definované v Schengenskom dohovore
[17,18]. Kontrolu obcanov tretich krajin upravuje Kédex schengenskych hranic [19]. Kontrole
podliehaju taktiez dopravné prostriedky a predmety, ktoré st vlastnictvom kontrolovanej
osoby. Kontrola zac¢ina nahliadnutim do cestovnych dokladov. Nasledne proces pokracuje
preverovanim cestovnych dokladov s moZznostou nahliadnutia do eurdpskych databaz. Pri
osobach z tretich krajin sa postupy rozSiruju o vizové kontroly, kontroly vodi¢skych
preukazov a inych relevantnych pozadovanych dokladov s nahliadnutim do vizového
informacného systému a samozrejme o kontroly pravosti vSetkych kontrolovanych dokladov.
Do kontroly na hrani¢nych priechodoch vonkajSich hranic schengenského priestoru patria aj
dokladné kontroly motorovych vozidiel a inych dopravnych prostriedkov. Uvedené kontroly
sa vykonavaju prostriedkami fyzickej aj technickej ochrany.

2. PRIESKUM BEZEPECNOSTI VONKAJSEJ HRANICE SCHENGENSKEHO
PRIESTORU NA SLOVESNKO-UKRAJINSKEJ HRANICI

Hlavnym cielom nasho prieskumu bolo na vybranej vzorke prislusnikov UHCPPPZ
SR (dalej len hrani¢nd policia) zistit' aktudlny stav bezpecnosti na hranici medzi SR a
Ukrajinou. Fokusovana bola praca prislusnikov hrani¢nej policie, dostato¢nost’ vystroja a
vyzbroje, stav technickych bezpecnostnych zariadeni, stav dopravnych prostriedkov a pod.
Vyberovy subor prieskumu tvorilo 30 prislusnikov hrani¢nej policie, ktori s nasadeni do
sluzieb Ministerstva vnutra SR priamo v teréne mimo hrani¢nych priechodov alebo na vyssie
uvedenych hrani¢nych priechodoch slovensko-ukrajinskej hranice. Dodlezitou sucastou
prieskumu bola bezpe€nost hrani¢nych policajtov v ramci ich pracovného nasadenia a
moznosti vylepSenia ich bezpecnostnej situacie. Hlavnymi skimanymi znakmi prieskumu boli
stav fyzickej vytazenosti prisluSnikov hrani¢nej policie, stav technického vybavenia
podporujiceho kontrolu na hrani¢nych priechodoch a v neposlednom rade aj stav a priciny

ohrozeni.

Podkladom hlavnej hypotézy vramci predmetného prieskumu bol predpoklad, Ze
v priestore hrani¢nych ale aj mimo hrani¢nych priechodov na slovensko-ukrajinskej hranici
ide o dobre organizovany a dostatocne vybaveny bezpeCnostny systém. V Ciastkovych

hypotézach k spracovavanému prieskumu sme uvazovali s predpokladmi, Ze vicSina

" EHP: Eurdpsky hospodarsky priestor (EHP, po anglicky European Economic Area - EEA) je integraéné
zoskupenie Eurdpskej unie, jej ¢lenskych §tatov (v sudasnosti je 27 z 28 ¢lenskych statov Unie zmluvnou
stranou Dohody o EHP, no v stvislosti s pristiipenim Chorvatska k Unii sa rokuje o pristiipeni Chorvatska aj k
Dohode o EHP) a ¢lenskych §tatov Europskeho zdruZzenia volného obchodu (EZVO, okrem Svajéiarska;
¢lenské staty EZVO, ktoré si zmluvnymi stranami Zmluvy o zalozeni EHP sa oznacuju ako Staty EHP/EZVO).
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prislusnikov hrani¢nej policie bude v dobrej fyzickej kondicii, budii mat k dispozicii
bezpecnostné technické technologie asystémy na vysokej Urovni a ich pracovné

organizovanie pri zabezpecovani tangentnych hranic bude plnené na vysokej irovni.

Prieskum bol zaloZeny na koreSponden¢nej metodologii, t.j. oslovenym prislusnikom
hrani¢nej policie na slovensko-ukrajinskej hranici boli rozposlané dotazniky s cielom zistit’
stav bezpecnosti a ochrany predmetnych hranic. Za pomerne kratky cas bolo ziskané
dostato¢né mnozstvo potrebnych informacii. Pouzili sme 26 otazok s moznost'ou vyberu nami
danych a taktiez volnych odpovedi. Prieskum bol anonymny. Otazky dotaznika boli najprv
otestované na troch nezavislych a nahodne vybratych prislusnikoch hrani¢nej policie na
slovensko-ukrajinskej hranici. Po teste bol dotaznik poopraveny do findlnej verzie. Pri
vypliiovani dotaznika sme sa kazdého respondenta pytali na dant tému aj osobne, nésledne
boli okrem pisomnych informécii z dotaznika poskytnuté aj informdcie slovné, ktoré boli

taktiez implementované do naSej analytickej Casti prieskumu.

3. ANALYZA A INTERPRETACIA VYSLEDKOV PRIESKUMU

Na realizdciu prieskumu zameraného na aktualny stav bezpecnosti slovensko-
ukrajinskej hranice bolo rozdanych 30 dotaznikov prislusnikom hrani¢nej policie.
Z celkového poctu 30 bolo spitne ziskanych 27 kompletne vyplnenych dotaznikov, ¢o
predstavuje 90 % navratnost’. Najvicsie demografické zastipenie mali respondenti vo veku
od 26 do 40 rokov, ktori tvorili 85 % z celkového poctu. ZvySnych 15 % tvorili rovhomerne
zastupeni respondenti vo veku od 18 do 25 (8 %) a od 41 do 50 rokov (7 %) (graf 1) [9].

® Od 18 do 25 rokov ®Od 26 do 40 rokov = Od 41 do 50 rokov ™ 51 a viac

Graf 1 Vekova Struktura respondentov.
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Zlozenie respondentov podla dizky zamestnania u hraniénej policie bolo velmi
variabilné. Na otazku tykajiicu sa dizky pracovného pomeru u tejto policie boli zaznamenané
najastejsie odpovede od 6 do 10 rokov (az 41 %). Dalsia najcastejsie vyskytujuca sa dizka
zamestnania bola u 26 % respondentov od 11 do 15 rokov. Piati zamestnanci uvadzali dizku
zamestnania do 5 rokov, ¢o predstavuje 18 %. ZvySnych 15 % pracuje u hranicnej policie

v teréne mimo hraniénych priechodov alebo na hrani¢nych priechodoch viac ako 16 rokov.

Percentudlne zndzornenie, ako respondenti vnimaju svoju fyzicku kondiciu v radoch
hrani¢nej policie, zndzornuje graf 2 [9]. Az 63 % opytanych uviedlo, Ze ich fyzicka kondicia
je priemernd (dostatocnd). Dobri az vybornu kondiciu vnima 26 % respondentov, naproti

tomu slabu az nedostato¢nt fyzicku kondiciu uvadza len 11 % prislusnikov hrani¢nej policie.

m Vybornd ™ Dobrd Priemernd mSlabd  m Nedostatotna
|
\
L
| 4%
63 %

Graf 2 Struktira respondentov podla fyzickej kondicie prisluinikov hrani¢nej policie.

Z prieskumu vyplynul skuto¢ny stav, ktory tvrdi o dobrej fyzickej spdsobilosti na
vykonéavanie sluzby u prislusnikov hrani¢nej policie. Pri realizacii prieskumu sme chceli
poukézat’ na dostatocnost’ previerok na fyzickll kondiciu prisluSnikov hrani¢nej policie, na ich
potrebu ana overenie skuto¢ného stav fyzickej kondicie priamo cez respondentov. Fyzicka
kondicia ma vplyv nielen pri samotnych sluzbach, ked policajti musia zdolavat’ nelahky
terén, ale ma vyznamny vplyv aj pri odhalovani cezhrani¢nej trestnej cinnosti. Pre
prislusnikov hrani¢nej policie je ich fyzickd kondicia velmi ddlezity prvok pre kvalitné
zabezpecCovanie vonkajSej hranice, pretoze neraz musia v kratkom case dolapit’ pachatel’a na
uteku, alebo pri naruSeni hranic musia v ¢o najkratSom case dorazit’ na miesto naruSenia.
V takmer vSetkych pripadoch si naruSitelia hranic vyberaji miesta mimo hrani¢nych
priechodov v teréne t'azko dostupnom pre pojazdni a dopravnu techniku, takze prislusnici

hrani¢nej policie sa musia k narusitel'om urychlene dostavit’ pesi.
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Hypotéza, v ktorej sa predpokladalo, Ze vacSina prisluSnikov hrani¢nej policie bude
v dobrej fyzickej kondicii, sa potvrdila. Tato hypotézu sme overovali otazkou, kde mali
respondenti vyjadrit’ suhlas, resp. nesthlas s vyrokom, ¢i su sluzby vycerpavajuce. Takmer
jednomyselne az 89 % respondentov na Skéle ohodnoteni 1 az 5 uvadzali hodnotenie 3, ¢ize
stredovil hodnotu. Ked’Ze ma nizku vypovednt hodnotu, tito otazku sme doplnili o osobny
rozhovor a o vyjadrenie od viacerych prislusnikov hrani¢nej policie z 1. vycvikovej skupiny
na slovensko-ukrajinskej hranici. Zvys$né percentudlne vyhodnotenie predmetnej otazky
o narocnosti sluzieb na hranici a s iou spojenej aj fyzickej vycerpanosti pri vykonavani

sluzieb prislu$nikov hrani¢nej policie uvadza tab.2 [9].

Tabul'ka 2 Hodnotenie sluzieb z hl'adiska vycerpanosti.

Otazka: Suhlasite s konStatovanim,

7e sluzby na hraniciach SK-UA® sii

vyCerpavajuce? Pocet respondentov %
Ano, plne stthlasim 0 0

Ano, stthlasim 1 4

Neviem 24 89
Nie, nestthlasim 2 7

Nie, plne nesuhlasim 0 0

Celkom 27 100

Vzhl'adom na to, ze az 89 % respondentov sa nevedelo vyjadrit’ k tejto otazke,
uvadzame doslovné znenie jednej zustnych odpovedi, ktoré charakterizuju vzorku
respondentov s odpoved’ou ,,neviem*: ,, Niekedy je sluzba bez probléemov, kedy nepocitujem
taku vycerpanost ako inokedy, ked je sluzba nabita réznymi akciami, po ktorych sa citim
unaveny a vycerpany. Vsetko zdlezi aj od pocasia, pracovnej skupiny a inych faktorov, ktoré

¢

to ovphyviuju. .

Po bezpecnostnej stranke bolo zaujimavé vyhodnotenie otdzok, ktoré sa tykali
vyzbroje a vystroja prislusnikov hrani¢nej policie. Boli ziskané informacie o tom, ¢i je, resp.
nie je pre nich vyzbroj pritazou a i je plne vyuzitelna. V prvom rade sme sa zamerali na
vystroj, ¢i je postadujici, pohodIny a &i spiiia ochrannt funkciu pri vykone prace prislusnikov

hrani¢nej policie. K otazke o vystroji sa na jeho ochrannt funkciu a pohodlnost’ vyjadrilo

¥ SK-UA: Slovensko-Ukrajina
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pozitivne len 22 % respondentov, negativne az 67 % a neutralne hodnotili vystroj iba traja

respondenti, ¢o predstavuje 11 % z celkového poctu respondentov prieskumu (graf 3) [9].

Uplnd spokojnost  * 2 7,42%
Spokojnost © ' 14,81%
Neviem = ' 11,11%
Nespokojnost ' 55,55%
Uplna nespokojnost * » 11,11%

Graf 3 Spokojnost’ s vystrojom.

Kedze viac ako 60 % prislusnikov hrani¢nej policie nie je spokojnych so
svojim vystrojom, znova sme sa priamo pytali na vysvetlenie tohto javu respondujucich
prislusnikov hrani¢nej policie z 1. vycvikovej skupiny. Ti objasnili situdciu nasledovne:
., Prideleny vystroj nebol totozny s predpisanym zozmamom vystroja. Vzhladom na to bol
vystroj pri vykone sluzby nedostatocny a vo vilastnom zdaujme sme si dokupovali vystroj sami,
ako napriklad termo-pradlo, ponozky ainé doplnky vystroja zabezpecujuce pohodlie

a ochranu. “

Co sa tyka vyzbroje, zistovali sme, &i ju prislu$nici hrani¢énej policie vnimaji ako
pritaz a ako Casto ju pouzivaji. Odpovede sme ziskali polozenim dvoch relevantnych otézok.
V oboch pripadoch sme ziskali len pozitivne hodnotenia, tzn., Ze prislu$nici hrani¢nej policie
pridelent vyzbroj pouzivaji velmi casto, ale nie je im pritazou. Tieto tdaje z odpovedi su

vyhodnotené a znazornené na grafoch 4 a 5 [9].

Je pritazou
Skor je pritazou I
Neviem
Skornie je pritazou I
Nieje pritazou |
0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00%

Nie je Skoér nie je . Skor je .
A s Neviem s Je pritazou
pritazou pritazou | pritazou |
m Pritaz vyzbroje 51,85% 37,04% 0% 11,11% 0%

Graf 4 Hodnotenie pritaze vyzbroje.
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Nikdy
Niekedy
Neviem
Casto IS
vedy I

Vidy Casto Neviem Niekedy Nikdy
W Pouzivanie vyzbroje 77,78% 22,22% 0% 0% 0%

Graf 5 VyuZivanie vyzbroje.

V prieskume sme d’alej zistovali, ¢i maji prisluSnici hrani¢nej policie k dispozicii
auta, resp. iné dopravné prostriedky a ¢i ich primerane vyuzivaji. Prieskumom sme zistili, ze
auta su kdispozicii aich vyuzivanie zavisi najmid od samotnych prislusnikov aod
objektivnych situacii pri bezpecnostnych zasahoch na hranici. Z niektorych osobnych
rozhovorov s respondentmi sme zistili, Ze najviac sa vyuzivaju dopravné prostriedky
z pochopitel'nych dovodov na usekoch hranice mimo hraniénych priechodoch, na tzv. zelenej
hranici. Frekvenciu pouzivania dopravnych prostriedkov ovplyviiuje taktiez prideleny
mesacny limit pohonnych hmét. Az 85 % oslovenych respondentov vo svojich dotaznikovych
odpovediach uviedlo, ze pri sluzbe dopravné prostriedky pouzivaju vzdy (v kazdej sluzbe)

a zvy$nych 15 % uviedlo, Ze ich pouZziva vel'mi €asto (takmer v kazdej sluzbe).

Nasa hypotéza, podla ktorej sme predpokladali, Ze prislu$nici hrani¢nej policie budu
mat’ dobra fyzicki kondiciu a nebudu po tejto stranke extra vytaZeni, sa ndm potvrdila.
Z odpovedi k otazkam tykajicim sa fyzickej narocnosti sluzieb na slovensko-ukrajinskej
hranici vyplynulo, Ze prislusnikom hrani¢nej policie sa striedaju dnina fyzicki zataz s
naro¢nymi sluzbami s dilami, kedy st sluzby menej naro¢né na fyzicka zat'az a s filou spojent
aj fyzicku vycerpanost’. Viaceri respondenti svojimi odpoved’ami v dotazniku konStatovali, ze
nepocitovali Ziadnu zataz pri manipulacii a pouZivani vyzbroje. Dal$im plusom je moznost
vyuzitia dopravnych prostriedkov a rekondi¢nych pobytov. Jedinym negativom je ich vystroj,

kde sa pozitivne vyjadrilo iba uz vyssie uvedenych 22 % respondentov.

K fyzickej ochrane vonkajSich hranic schengenského priestoru medzi SR a Ukrajinou
bezpodmienecne patri bezpefnostnd technickd ochrana. Pre hraniéni policiu tvoria
bezpecnostné technické vybavenie ainé technické vybavenie (dopravné prostriedky,

technické zariadenia informaénych systémov, mechanické a iné elektronické zabezpecovacie
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technické zariadenia a pomdcky atd’.) (d’alej len technické vybavenie) neoddeliteI'nti zlozku
pri jej kazdodennej Cinnosti. Bez tychto prvkov technického zabezpeCenia by vonkajSie
hranice boli v niektorych sektoroch (najmé tzv. zelené hranice) nekontrolovate'né. V nasom
prieskume sme sa preto zamerali na stav tychto technickych vybaveni, ktoré musia v ¢o
najvyssej miere skvalitilovat’ zabezpecenie vonkajSej hranice. Niektoré technické prostriedky
v komplexe technického vybavenia plnia tlohu preventivneho charakteru, t.j. maji odstrasit’

potencidlneho narusitel’a hranic alebo pachatela trestnej ¢innosti na hranici.

S cielom splnit’ d’alSiu ¢iastkova tllohu nasho prieskumu boli v predmetnom dotazniku
postavené otazky zamerané na dostatocnost’, funkénost’ a frekvenciu vyuzivania technického
vybavenia prislusnikmi hrani¢nej policie. VSetkych 100 % respondentov odpovedalo, Ze

technické vybavenie vyuzivaji v sluzbe vzdy alebo takmer vzdy (Casto) (tab.3) [9].

Tabul’ka 3 Castost’ pouZivania technického vybavenia v sluzbe.

Otazka: Ako Casto vyuzZivate technické

Pocet respondentov %
vybavenie pri vykone sluzby?
Vzdy 24 89
Casto 3 11
PrileZitostne 0 0
Nikdy 0 0
Celkom 27 100

Nasledne sme sa zamerali na to, ¢ije technické vybavenie v prevadzkovate'nom stave.
Na tato otdzku sme dostali variabilné odpovede. Technické vybavenie je vzdy
v prevadzkovatel'nom stave, ¢o uviedlo 7 % respondentov, takmer vzdy 48 % , takmer nikdy
41 % anikdy 4 % respondentov. Pri rozhovore s respondujicimi prisluSnikmi hrani¢nej
policie z 1. vycvikovej skupiny sme sa navySe dozvedeli, ze najva¢§im problémom su batérie,
ktoré si musia prislusnici vdc¢Sinou nosit’ so sebou, ak chcu vyuzit nejaké technické
vybavenie. Po zhodnoteni tejto informécie sa domnievame, Ze ak by bol tento problém
odstraneny, vécSina respondentov by wuvadzala kladnejSie hodnotenie pouzitelnosti

technického vybavenia (tab.4) [9].
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Tabul'ka 4 PrevadzkovateI'nost’ technického vybavenia.

Otazka: Je technické vybavenie Pocet

v prevadzkovatel’nom stave? respondentov %
Vzdy 2 7
Casto 13 48
Prilezitostne 11 41
Nikdy 1 4
Celkom 27 100

Hoci do technického vybavenia patria aj dopravné prostriedky, skimali sme ich
samostatnou otazkou, ktora sa tykala prevadzkovatelnosti (stavu) pridelenych dopravnych
prostriedkov pre hrani¢na policiu. Z prieskumu sa d4 dedukovat’ plnd prevadzkovatelnost’
tychto dopravnych prostriedkov na slovensko-ukrajinskej hranici. Takmer 93 % oslovenych
respondentov odpovedalo v dotazniku, ze dopravné prostriedky st vzdy v prevadzkovate'nom
stave a vyuzivaju sa denne. ZvyS$nych 7 % respondentov zakruzkovalo odpoved’ ,,Casto*.
Negativne sa k dopravnym prostriedkom nevyjadril ani jeden z respondentov. Po zhmuti tejto
Casti prieskumu je mozné dospiet’ k zaveru, ze dopravné prostriedky sa v ramci technického

vybavenia vyuzivaji naozaj Casto a si v dobrom prevadzkovateInom stave.

Bezprostredné ohrozenia pre hrani¢nt policiu uzko suvisia aj s bezpecnostou celej SR
a vneposlednom rade aj pre cely schengensky priestor. V mnohych pripadoch prislusnici
hrani¢nej policie musia celit ohrozeniam stvisiacim s nelegdlnym naruSenim vonkajSich
hranic schengenského priestoru alebo sa stretdvaju s inou trestnou ¢innostou na takychto
hraniciach. Z tohto uvedené¢ho dovodu sme sa v prieskume zamerali aj na otazku, ¢i dochadza
pri vykone sluzby u hrani¢nej policie k ohrozeniu zivota. K odpovediam ,,4no, pocitujem
ohrozenie zivota“ sa priklonilo vyse 93 % oslovenych respondentov, 0 % respondentov

odpovedalo nie a takmer 4 % respondentov nevedelo jednoznacne odpovedat’ (graf 6) [9].
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M Neviem 4 %

Graf 6 Pocit ohrozenia zivota u prislusnikov hrani¢nej policie.

Nadvézujuc na skutoc¢nost’, Ze pri vykone sluzby pocituju prislusnici hrani¢nej policie
markantné ohrozenie Zivota, v prieskume sme d’alej zist'ovali, ako ¢asto k takémuto ohrozeniu

zivota u prislusnikov hrani¢nej policie na slovensko-ukrajinskych hraniciach dochadza

(graf7) [9].

Kedze jeden z najzdvaznejSich problémov na vonkajSej hranici schengenského
priestoru je nelegalna migréacia, do prieskumného dotaznika bola zaradena otazka, ktorou sme
zbierali informéacie o tom, ako cCasto k tejto migracii dochadza. Z celkového poctu 27
respondentov az 19 z nich uviedlo odpoved’ ,,Casto”, o predstavuje 71 % z oslovenych

respondentov (zab.5) [9].

Graf 7 Frekvencia ohrozenia zivota u prislusnikov hrani¢nej policie.
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Tabulka 5 Frekvencia nelegalnej migracie na slovensko—ukrajinskej hranici.

Otazka: Ako ¢asto dochadza k nelegalnej migracii? | Pocet respondentov %
Vzdy 0 0
Casto 19 71
Neviem 2 7
Obcas 6 22
Nikdy 0 0
Celkom 27 100

V prieskume sme sa zameriavali aj na to, ako Casto prisluSnici hrani¢nej policie
prichadzaju do kontaktu snelegdlnymi migrantmi, prevddzaémi a paSerakmi. Pri kazdom
z vys$ie uvedenych skupin narusitel'ov slovensko-ukrajinskych hranic boli prekvapivo uplne
odlisné odpovede. Napriklad pri vykone sluzby sa prislusnici hrani¢nej policie vzdy alebo len
do istej miery stretdvaju s nelegdlnymi migrantmi, do istej miery alebo skor neprichddzaju do
styku s prevadzacmi. Naproti tomu s paSerakmi neprichadzaji do kontaktu nikdy alebo iba
vynimoc¢ne. Percentudlne hodnotenie a zhrnutie tejto cCasti prieskumu je znézornené na
grafe 8 [9].
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Graf 8 Frekvencia styku s nelegdlnymi migrantmi, prevadzacmi a paSerakmi.
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Pri zistovani frekvencie styku prislusnikov hrani¢nej policie s paserakmi, nelegdlnymi
migrantmi a prevadza¢mi nas zaujimalo o aky druh ohrozenia pri takomto styku (narusitelia
hranic so zbrafiou alebo bez nej) ide. Respondenti mohli takéto utoky v dotazniku aj volne

popisat’ a konkretizovat. V dotazniku sme tejto problematike venovali tri konkrétne otazky

(graf9) [9].
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Graf 9 Forma ohrozenia od nelegédlnych migrantov, prevadzacov a paserakov.

Ako je zretelné z grafického znazornenia (graf 9), v odpovediach prevazovali aj iné
formy ohrozenia nelegdlnymi migrantmi, prevadza¢mi a paserakmi, nez to bolo postavené
v otdzkach dotaznika. Respondenti najcastejsSie udavali pri nelegdlnych migrantoch ohrozenie

chorobou (najcastejsie ide o kozné choroby).

Na poslednu otdzku, v ktorej sme Ziadali od respondujucich prislu§nikov hrani¢nej
policie podat’ navrh pre uspesnejSie odhalovanie trestnych ¢inov, naj€astejsie sa vyskytovala
odpoved’, v ktorej jednomyselne rezonovala potreba doplnit’ kamerovy retazec v severnej
Gasti slovensko-ukrajinskej hranice, konkrétne na tiseku 3,41 km z jej celkovej dizky 63,9 km.
Dalej uvadzali nutnost modernizacie technického vybavenia, s ktorym kazdodenne pracuju

a plne ho vyuzivaja.

Nasa hlavné hypotéza v ktorej sme predpokladali, Ze prislu$nici hrani¢nej policie budu
Casto Celit ohrozeniam, ktoré su priamo spojené so zabraiiovanim nelegdlnej migracie
a cezhranicnej trestnej ¢innosti, sa potvrdila. Az 96 % respondentov potvrdilo predpokladany
pocit priameho ohrozenie svojho Zivota pri zabraneni pachania trestnych c¢innosti na

slovensko-ukrajinskej hranici.
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ZAVER

Bezpec¢nost’ patri medzi zakladné prvky schengenského priestoru. Zaraduje sa do
prioritnych cielov narodnej a medzinarodnej bezpec¢nosti a pre obcanov tohto spolo¢ného
eurdpskeho priestoru ma garantovat' jej najvysSie stupne. Najzdkladnej$im prvkom pri
dosahovani tohto ciela je spolupraca jednotlivych krajin, ktoré deklarovali Schengensku

zmluvu. K tejto spolupraci bezprostredne patri vymena informécii medzi ¢lenskymi Statmi.

Schengensky priestor ako kazd¢ izemie ma aj svoje hranice. Ak ide o bezpecnost’,
zabezpecovanie tychto hranic je s flou vel'mi uzko spité. Za najvicsie hrozby dnesnej doby
pre schengensky priestor su povazované terorizmus, nelegdlna migracia, medzindrodna a
organizovana trestna Cinnost’ [2]. Ak ma byt zabezpecend najvysSia miera bezpecnosti v
schengenskom priestore, je preto dolezité upriamit’ pozornost’ aj na strazenie jeho vonkajSich
hranic za podpory vsetkych sticasnych bezpecnostnych systémov a technologii [7,8,10,11,24].
V procese aplikacie operativne modifikovatelnych bezpecnostnych systémov na ochranu
vonkajSich hranic schengenského priestoru sa odpori¢a vyuzitie simulaénych technologii

a roznych softvérovych podpor GIS [4,5,10].

Prezentovany prieskum bol zamerany na bezpecnost’ vonkajsej hranice schengenského
priestoru, konkrétne slovensko-ukrajinskej hranice. Formou dotaznika boli polozené otazky
prislusnikom hrani¢nej policie. Prieskum bol doplneny aj vystupmi z osobného rozhovoru s
prislusnikom hrani¢nej policie z 1. vycvikovej skupiny na slovensko-ukrajinskej hranici.
Z vyhodnotenia prieskumu je mozné s uspokojenim konstatovat’, Ze zabezpecenie vonkajsej
hranice schengenského priestoru na slovensko-ukrajinskej hranici je dostatocné. Pre mozné
vylepSenie tohto systému integrovanej ochrany hranic sme navrhli niektoré parcidlne
odporuacania, ktoré by mohli napomaoct’ pri vykondvani sluzieb hrani¢nej policie. Medzi takéto
odporacania patria: modernizacia technického vybavenia, doplnenie osadenia kamerovych
systémov, demografickd revitalizacia prisluSnikov hrani¢nej policie, ich lepSie financné

ohodnotenie atd’.

Schengensky priestor sl'ubuje bezpecnost’ a straZenie jeho vonkajSich hranic je
predpokladom pre tento sl'ub. Preto pri strazeni vonkajSich hranic tohto priestoru, slovensko-
ukrajinské hranice nevynimajuc, je nutné zamerat pozornost’ na samotnu kvalitu ¢innosti
hrani¢nej policie, neustale zvySovat’ jej moznosti a opatrenia, ktoré mozu pri tejto ulohe

dopomdct’ k zvySeniu bezpecnosti obyvatel'ov celého schengenského priestoru.
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ABSTRACT: The 21 century is the age of information. In NATO, the CCOMC' gradually
changed the flow of information order applied so far, which also has an impact on the opera-
tional leadership. The nations need to review the connection between their own Defence Ma-
nagement structure and the NATO command structure in order to support SACEUR, the top
level Commander of the Alliance. In case of an Article V. operation, the criterion to succes-
sfully protect the territory and the population of the Alliance is information superiority. All
member countries should avoid the information vacuum in the critical phase of an armed con-

flict.

Keywords: CCOMC; NATO operation centre; comprehensive approach; NATO command
structure; NATO operational leadership; MC 586;

INTRODUCTION

In the 21% century, the most challenging issue is the management of large amount of
information to support the decision making procedure, especially from the military
perspective. Information management in military operation has to be coordinated between
different arms and services on different levels, from tactical to strategic. The central
information management system should avoid the overload of the strategic level staff with
information, by selecting the relevant parts while ensuring the decision maker about the

trustful origin.

The NATO created a “classified information cloud” for the strategic level staff to cope

with the above mentioned challenges and to achieve the reconfiguration of the operation

! Comprehensive Crisis and Operations Management Centre
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leading method in accordance with the Lisbon Summit declaration. Finally, the physical
boundaries of the new operation centre disappeared, and the leading method became a self-

generated planning cycle, within the strategic command.

The Operation Unified Protector discovered the shortcomings of the conventional staff
structure. The conflict eruption has all the time some uncertainty and surprising effect,
meaning that a staff cannot be fully prepared to lead an operation at any times, only after
some preparation steps. The latest information technology enables the staff to connect all the
necessary human mental capacity into one place for the critical time period. This means that
strategic level operation leading is an information operation and the connection of the human
mental capacity at the culmination point of a conflict became the centre of gravity of the

information operation.

The lessons learned from the Libya operation had an impact on the operation method
of the NATO command structure as well. The new command structure could be full capable,
if the member states connected their own information system to the alliance central

information system, thus achieving leadership superiority in any operation.

1. GUIDELINES FOR THE FUTURE LEADERSHIP?

When the new CCOMC was established at ACO on 1°' May, 2012, questions emerged
at once: How should it be connected to the National Defence structures of NATO allied
members? What will be the flow of information? How would the MC 586 work in practice?
On the first site, we should put the two organisational charts, NATO and national command
structures, on one piece of paper and draw the links between the elements. But the more we

think about it, the more complicated it becomes.

First of all, we have to be aware that many differences exist between NATO countries:
the rules of defence policy, diplomacy, military diplomacy; operations conducting method of
NATO and the nation; operating method of CCOMC and national operations management

centres; and last but not least, the flow of information within these organisations.

The Norwegian MoD was the first to share its view on this issue with the 28 nations’
NMR office. Let us start with the analysis of the Norwegian theory, according to the matrix
bellow in Table 1.
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The Norwegian model incorporates all military command levels, even the tactical
commands, into the information exchange. It becomes wider in crises and conflict periods on

the strategic level; it remains the same on tactical level, but reduced on operational level.

The NATO lifted the tactical level commands® to operational level in the new
command structure. If we compare the two systems, we can recognise that NATO reduced the
chain of command. In the meantime Norway switched off the NCS from the flow of
information on the national operational command level in the escalation period. This might
differ nation by nation. The Norwegian model might cause an information-vacuum on the

operational level during the most intensive phase of an armed conflict.

Table 1 Maj Gen Kjell-Ove Skare (NOR Armed Forces) briefing for NMR meeting on 21
May 2012 - Info Exchange Matrix

PEACE CRISIS CONFLICT
*PM — SEC GEN * PM — SEC GEN
* DEFMIN/FORMIN — SEC GEN | * DEFMIN/FORMIN — SEC GEN
* MOD — NORDEL/MMB | * MOD — NORDEL/MMB * MOD — NORDEL/MMB
POLITICAL
* MFA - NORDEL * MFA - NORDEL * MFA — NORDEL
* DEFMIN/FORMIN — NAC * DEFMIN/FORMIN — NAC
* DEFMIN/FORMIN — BILAT | * DEFMIN/FORMIN — BILAT
* CHOD — CMC * CHOD — CMC * CHOD — CMC
* CHOD — SACEUR/SACT | * CHOD — SACEUR/SACT * CHOD — SACEUR/SACT
STRATEGIC | * CHOD — MMB * CHOD — MMB * CHOD — MMB
* CHOD NMR * CHOD — NMR * CHOD — NMR
* DEFSTAFF — CCOMC | * DEFSTAFF — CCOMC * DEFSTAFF — CCOMC
*NJHQ - CCOMC S
L, — S
* NJHQ — NCS J 2
M NJHQoNCS T— — — — >
OPERATIONAL | * NJHQ — NFS * NJHQ — NMR
* NJHQ — NMR
* NJHQ — NRF * NJHQ — JTFHQ
* NJHQ — JTFHQ
* NJHQ — NMR
* NORTG — MC * NORTG — MC/JMCC * NORTG — JFMCC
TACTICAL * NAOC — AC/CAOC * NAOC — AC/CAOCJFACC  |* NAOC - JFACC
* LAND — LC/1 GNC/ * LAND — LCC +? * LAND — LCC
2. DUAL HATTED MEMBERS!

The roles and functions of the organisations involved in crises management adapt to

the different phases of an armed conflict. We might recognise the same in the CCOMC and

? Single Service Commands
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national strategic Operational Centres. Especially the Planning Group and the Ongoing

Operations section require different civil, military experts in each phase of the operations.

The most of the allied states are members of both NATO and EU. These national
points of view regarding a conflict should be harmonised and represented within NATO and
EU at the same time, despite the difference in their philosophy’ of crisis management.

Member states need to represent the same national interest in both organisations.

We can see the differences of NATO and EU in the approach of the crisis management

on Figure 1 - 2. Both organisations apply the comprehensive approach, but in different ways.
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withdrawal complete
Crisis
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withdrawal complete

\
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» Time
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Figure 1 NATO Crises Management Timeline

3 See Table 2-3
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The NATO focuses on the military power deployment as the primary executive tool of
UN Mandate using as much civilian experts in planning and conducting of the operation as
possible. The NATO creates the condition of reconciliation and reconstruction for

international organisations in the 3" and 4™ phases of crises.

The EU concept of crises management — based on the Clausewitzian thesis — uses a
line with two endpoints: peace and war. Any type of conflict has its own place on this line,
finding that what is not peace should be war (with different intensity). According to the EU
approach, the crisis should be handled with civilian instruments as primary solution of a

conflict.

It is stated in the 2008 UN — NATO agreement® that NATO military tools are the
primary instruments of the UN crisis management during the most intensive period. In the
consolidation phase of the conflict, the main role player function might be handed over to EU

using necessary NATO assets (Berlin Plus package).
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Figure 2 EU view on Crises Management and Comprehensive Approach

4NATO’s relations with the United Nations
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NATIONAL CONSEQUENCES

The national operation leading system and information sharing are stated in the
national legal system. The legal system also determines all the involved ministries and
organisations. Logically, it means that all the 28 nations’ information sharing needs to be
harmonised with the CCOMC. This harmonisation works in peace time, but what happens in

crisis or armed conflict? The legal environment changes in the new period of a crises

management.

The dynamics of the crises demonstrate a growing amount of information prior to
the culmination point of a conflict. The flow of information becomes more and more intensive

involving more and more governmental and non-governmental organisations.

The intensity of information flow is influenced by many facts, such as:

e Whether the region of the affected country involved in the conflict or not.

e What size of forces required to the operation by NATO?

e What size of military force is offered to the operation by the affected country?
All forces, partly, or no military forces.

e What kind of operation could be approved by UN, NAC to resolve the situa-
tion?

e What sort of mission network could be established to the operation?

But, what happens if we create a shorter route for the flow of information, or unify the

tactical and the operational level of the structure like NATO did during the last reform?

3. NATIONAL CHALLENGES

In that case, the strategic command level has to deal with the information management
and information analysis, and it can overexert the system during the most critical period of a

conflict.

The other challenge is to preserve the military competency in the decision making
process. The tactical and the operational level command are pure military commands
integrating some civil expert according to the comprehensive approach policy, but the
strategic level of command is influenced by defence policy makers, and the national foreign

policies.
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The MC 586 describes the alliance management system, mentioned in the Norwegian
briefing. Chapter VII deals with the relationship of NATO and member states. When we study
this document, we should find out how we can resolve the above mentioned challenges from

the national side.

The Norwegian briefing focuses on the information exchange matrix between NATO
and Norway. It reviews all possible national links within the government: Ministry of Foreign
Affairs, Ministry of Defence, Military Commands, and also calculates the linkage of
governmental leaders. The existence of this matrix means that there should be another well
coordinated, “national information flow matrix” that describes the linkage between and

among the different governmental organisations and national key political leaders.

SUMMARY

It is important to emphasize that the NATO membership has three different branches.
Foreign Policy, Defence Policy, and Military Capability also determine the relationship of a
state to the world. Any nation can effectively enforce its own interest, if she fuses her own

efforts of the three branches in the bilateral relationship and also within the Alliance.

The organisation of member nations’ delegation to NATO represents the three
branches to connect the national authorities to the Alliance authorities at the correct points at
all levels. These connections allow the nations to take part in the alliance’s activities by their

own coordinated information flow.

The newly established CCOMC is not yet installed into the national information flow.
Each member nation should evaluate their own national information matrix whether matching
to the alliance information exchange matrix or not. The CCOMC is not only an operational
centre, but a planning and management tool of member nations for leadership superiority, an
information system as a guarantee to those nations where the militarily has no full-spectrum

capable forces to defend themselves against the challenges of our age.
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ABBREVIATIONS LIST:
AC Air Command
BILAT Bilateral
CAOC Combined Air Operations Centre
CCoOMC Comprehensive Crisis and Operations Management Centre
CHOD Chief of Defence Staff
CMC Chairmen of Military Committee
DEFMIN Defence Minister
DEFSTAFF Defence Staff
FORMIN Foreign Minister
JFACC Joint Force Air Component Commander
IMCC Joint Maritime Component Commander
JTFHQ Joint Task Force Headquarter
LAND Land (Forces)
LC Land Command
MC Maritime Command
MFA Ministry of Foreign Affairs
MILREP Military Representative
MOD Ministry of Defence
NAC North Atlantic Conceal
NAOC Norway Air Operations Centre
NCS NATO Command Structure
NFS NATO Force Structure
NJHQ Norway Joint Headquarter
NJHQ Norway Joint Headquarter
NMR National Military Representative
NORDEL Norway Delegation to NATO (Brussels)
NORTG Norway Task Group
NRF NATO Response Force
PM Prime Minister
SACEUR Supreme Allied Commander Europe
SACT Supreme Allied Commander Transformation
SEC GEN Secretary General
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PROTIRAKETOVEJ OBRANY
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Katedra bezpecnosti a obrany
Akadémia ozbrojenych sil gen. M. R. Stefanika

email: pavel.bucka@aos.sk

Military-technical principles of the new integrated missile defence system

ABSTRAKT

V tomto uz tretom ¢lanku, v kontinuite predchédzajucich (Histdoria budovania systému
protiraketovej obrany a Vyznam a budovanie nového integrovaného systému protiraketovej
obrany), tentoraz pokracujeme v objasneni vojensko-technickej podstaty nového

integrovaného systému protiraketovej obrany.

Vychédzajiic z programov protiraketovej obrany USA sa zameriavame na vysvetlenie
troch zékladnych casti protiraketového systému (senzory, zbranové systémy a systémy
velenia, riadenia a spojenia) vratane ich geografického rozmiestnenia vo svete s dorazom na
USA a RF. Vo vztahu k trajektorii letu medzikontinentalnych balistickych rakiet popisujeme
ulohy a postup ¢innosti zdkladnych casti protiraketového systému pri ich alternativnom
niceni.

Nezabidame upozornitt na sucasny apredpovedat budlici vyvoj systému
protiraketovej obrany USA a RF, ale Ciastocne aj inych krajin v jeho zékladnych castiach,

vratane uz jeho konkrétnej aplikdcie na senzoroch a zbraitovych systémoch.
Myslime si, ze vyvoj zakladnych Ccasti systému protiraketovej obrany nie je
zmysluplny ani efektivny bez vzajomnej kooperacie a koordinacie, aspon v niektorych jeho

Castiach.

KPuicové slova: predsunuté radary, prostriedok EKV/MKYV, radary v€asnej vystrahy,
radarovy systém AEGIS, senzory, systémy velenia, riadenia a spojenia, satelity, zbrafiové

systémy.
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UvoD
Pre uspeSnu realizdciu a maximalnu Uc¢innost’ systému integrovanej protiraketovej
obrany je nevyhnutné mat a d’alej vyvijat' a zdokonal'ovat’ jeho vojensko-technické prvky

v komplexnom pristupe a chépani jeho globalneho vyznamu.

Vyvoj aprodukcia tychto prvkov systému bez vzijomnej kooperdcie a koordinacie
vSak prinasa aj nedoveru medzi niektorymi Statmi. To vedie aj k dalSej eskalacii odolnejSich
a chytrejSich rakiet, ale aj zvySovaniu narocnosti na finanéné zdroje a zaroven k roz§irovaniu
prvkov tohto systému do r6znych Casti sveta. V rdmci amerického ministerstva obrany bola za
celkovy manazment a riadenie vSetkych programov raketovej obrany zodpovednd Organizacia
balistickej raketovej obrany (BMDO - Ballistic Missile Defense Organization), neskor bola

premenovana na Agentaru protiraketovej obrany (MDA - Missile Defense Agency).

Tieto programy sa sustred’uji na tieto tri oblasti, ndrodnti raketovu obranu, raketovu
obranu bojiska a vyspeli technologiu balistickej raketovej obrany. Plany Organizécie
balistickej raketovej obrany hovorili o vybudovani pozemného variantu narodnej raketovej
obrany ako "systému systémov", ktory sa mal skladat’ z tychto piatich prvkov, siete antirakiet
(GBI) s modulom EKV (neskor MKYV), veliteI'ského, riadiaceho a komunika¢ného stanoviska
(BMC3I) zlozeného z bojového manazmentu (velenie a riadenie - BMC2) a systému letového
spojenia s antiraketami (IFICS), radarov pracujucich v pasme X (XBR, SBX, FBX),
modernizovanych radarov vcasnej vystrahy (UEWR) a podpornych satelitov vo vesmire -

infracerveny systém (SBIRS, STSS).

1 ZAKLADNE CASTI PROTIRAKETOVEHO SYSTEMU
Ak ma byt systém PRO funkény a efektivny musi mat’ tri zdkladné asti (Obrazok 1):
1. Senzory.
2. Zbranove systémy.

3. Systémy velenia, riadenia a spojenia.
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| antirakety GBI p , gr;%i? s"gf'é'?,é vystrahy
@ zdokonaleny radar stfedisko bojového veleni,
véasné vystrahy UEWR fizeni a spojeni
Q @ komunikaéni systém fizeni
radar XBR a navedeni antiraket IFICS
—== pfenos dat
= o T
,.-""-’- \
e .y bolové hlavice \
10 15 a klamné cile
1Y N déleni
A’ ) oddéleni
bod LN
stietu

modulu
s bojovymi
hlavicemi

EKV g \

vypusténi o
prostiedku 0-5 min \
EKV ’

sestupna faze

navedeni startova
antirakety faze
GBI
2-3 min

3-5 min

raketa

Obrazok 1 Grafické vyjadrenie jednotlivych prvkov syst¢ému PRO USA
Zdroj: http://blisty.cz/art/30013.html

1.1 Senzory

Senzory, najmi radary a satelity st preduréené pre vyhladavanie, detekciu,
zachytenie a automatické sledovanie balistickej rakety zo zeme (staciondrne a mobilné), mora,
(na lodiach a plavajucich ploSinéach), vzduchu (lietadld) a kozmu (satelity), na spracovanie

parametrov predpokladanej balistickej drahy, rozpoznanie bojovej hlavice a klamnych cielov

a pre navadzanie zbranovych systémov.
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1.1.1 Radary

Do protiraketového systému BMDS (Ballistic Missile Defense System) je zahrnutych
niekol’ko typov radarov vcasnej vystrahy. Aj v sucasnosti pre vystrahu od hrozby ICBM
(Intercontinental Ballistic Missile) sluzia radary UKV EWR (Early Warning Radar) a UKV
AN/FPS-115 PAVE PAWS (Phased Array Warning System).

Ulohou UKV radarov EWR je zabezpeéit' informacie o letu medzikontinentalnych
balistickych riadenych striel odpalenych zo zeme (ICBM) a odpalenych z mora (SLBM).
Tieto informécie o objektoch sa nazyvaji ITW/AA (Integrated Threat Warning and Attack
Assessment) a taktiez poskytuju informdcie o situdcii v kozme, vritane rozpoznavania
a sledovania umelych druzic. Vsetky tieto informdacie sa odovzdéavaju systtmom NORAD
(North American Aerospace Defense Command) a USSPACECOM (United States Space

Command).

Radary EWR sa vyrazne zmodernizovali na verziu UEWR, aby mohli byt zaclenené
do radiolokacnej siete v€asnej vystrahy v budovanom systéme PRO USA. Pokrytie oblasti
Systémom vcasnej vystrahy proti balistickym raketam je zobrazené cervenou farbou. Pokrytie

poskytované systtmom PAVE PAWS je zobrazené¢ modrou farbou (Obrazok 2).

Obréazok 2 Systém vc€asnej vystrahy proti balistickym raketam

Zdroj: http://en.wikipedia.org/wiki/Aerospace Defense_Command
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Radary AN/FPS-115 PAVE PAWS st preduréené pre detekciu a vyhodnocovanie
uderov medzikontinentalnych balistickych riadenych striel odpéalenych zo zeme alebo z mora.
St schopné sledovat’ aj druzice na obeznych drdhach. Ziskané informdacie st odovzdéavané
stredisku USS CMW SCC (United States Phased Array Ballistic Missile Early Warning
System at a RAF Fylindales Space Command’s Missile Warning and Space Control Center)
na leteckej zakladni v Cheyenne Moutain v Colorade a zaroven strediskdm narodného velenia

a Velenia americkych strategickych sil.

Radary vcCasnej vystrahy na vojenskej leteckej zdkladni v Beale (Kalifornia)
spolupracujii so zdokonalenymi radarmi BMEWS vo Fylingdales a Menwith Hill (Velka
Britania), Thule (Gronsko) a Clear Air Station na Aljaske. Zdokonalené boli aj radary Cobra
Dane (s dosahom 3200 km na pokrytie oblasti Kamcatky a Tichého ocednu) na leteckej
zakladni Eareckson na ostrove Shemya (Aleutské ostrovy) a SBX radar na Vandebergovej

leteckej zakladni v Kalifornii.

Obrazok 3 Ballistic Missile Early Warning Radar System na leteckej zékladni Fylingda-
les, Velka Britania

Zdroj: http://fr.wikipedia.org/wiki/Ballistic_Missile_Early Warning System,

http://missilethreat.com/defense-systems/fylingdales-early-warning-radar/
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Dalsi rozvoj radarov sa sustredil na radary pracujuce v pasme X ato ako ich
pozemnych - predsunutych stacionarnych aj mobilnych variant, tak aj ndmornych (plavajacich

na ploSinach).

Ked sa utociaca medzikontinentalna raketa dostane do dosahu predsunutého radaru
(FBR-T / FBX-T) alebo radaru vcasnej vystrahy (UEWR), ten potvrdi jej let a drahu.
Stredisko BMC3I (v state Colorado) po verifikacii udajov aktivuje radary XBR a da povel na
odpalenie antirakiet so Specidlnym modulom EKV (Exoatmospheric Kill Vehicle) alebo

MKV (Multiple Kill Vehicle).

Radary pracujuce v pasme X poskytuju presné informdacie o drahe strely v stredisku
BMC3I, ktoré ich priebezne upravuje a posiela antirakete. Informacie by mali pomdct’ odlisit’
skuto¢ni bojova hlavicu od klamnych cielov. Zavere¢né navedenie na ttociacu hlavicu a
pripadné korekcie maji na starosti senzory EKV/MKV. Zni¢enie by malo prebehnit’ vysoko
nad atmosférou (viac ako 130 — 150 km), tesne pod urovitou najvyssicho bodu letu utociacej

hlavice.

Predsunuté radary, verzia XBR (AN/TPY-2 — pre Startovaciu fazu balistickej rakety)
(Obrazky 4-6) pozemného radaru, ktord je optimalizovand na vyhodnocovanie balistickych
rakiet v strednej faze letu, v priestore Eurdpy, je oznaceny ako EMR (European Midcourse
Radar), predtym uvadzany ako GBR-P (Ground Based Radar-Prototype). Tento radar ma
uvadzany maximalny dosah 6700 km a na klasické bojové hlavice 4000 km. Pracuje v pasme
X, tzn. v kmito¢tovom pasme 8 -12 GHz. Signal, ktory je vyZzarovany zradaru sa $iri
priamociaro, je sustredovany do velmi uzkeho zvdzku o Sitke 0,17°. Vyznaluje sa
mimoriadnou rozliSovacou schopnost'ou 15 cm. Obmedzenie pre neho je zakrivenie Zeme, ¢o
v praxi znamend, ze vzdialenejSie objekty je radar schopny vidiet’ len vo velkej vyske. Toto
obmedzenie horizontom Zeme sposobuje, ze radar vidi Gtociacu raketu v zavislosti na vyske
trajektorie v roznych vzdialenostiach. Cim je vrchol trajektérie (apogeum) vyssie, tym skor a

lahsie raketu odhali, vyhodnoti a zmeria jej parametre.
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Obrazok 4 Haystack X-Band Radar - MIT Lincoln Laboratory in Lexington
Zdroj: http://orbitaldebris.jsc.nasa.gov/measure/radar.html

Obrazok 5 Kwajalein Radar Complex Obrazok 6 Millstone Radar

Zdroj: http://orbitaldebris.jsc.nasa.gov/measure/radar.html

Namorny variant radaru SBX - Band Radar je v porovnani so staciondrnou verziou
(XBR) sice menej dokonaly amenej presnej$i, ale ma obrovski vyhodu. Mdze byt

kedykol'vek premiestiiovany podl'a potrieb do r6znych casti sveta (Obrazok 7). Radar je vacsi
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ako futbalovy Stadion a je inStalovany na samohybnej plavajucej plosine. Pred casom bol

(7

premiestneny z Texasu na Havajské ostrovy, kde bol zostaveny. Postavena bola aj namorna
verzia, ktora bola inStalovand na plavajicej ploSine a umiestnend v Adaku na Aljaske. Jeho
uvedenie do prevadzky je povazované za vyznamny moment v operaénych schopnostiach,

najmai v schopnosti ¢elit’ pripadnej hrozbe zo Severnej Korei.

Obrazok 7 Radar v€asného varovania - ndmorny variant radaru SBX - Band Radar

Zdroj: http:// www.mda.mil/global/images/system/sbx/img_2845.jpg

Predsunuty radar FBR-T (Forward Based Radar — Transportable) bol pdvodne
nazyvany THAAD-GBR (Theater High-Altitude Air Defense Ground-Based Radar) a bol
vyvinuty na ni¢enie balistickych rakiet v ich konec¢nej (zostupnej) fazy letu (Obrazok 8). Je
rovnakej kategorie ako EBR/EMR radar, ale je mobilny (prepravitelny aj vzduchom
lietadlami C-5 a C-17) a vysoko vykonny vrozsahu kmitoctového pasma 8-10 GHz. Bol
vyrobeny uz aj druhy radar FBX-T (Forward Based X-Band Transportable) s kmitoctovym
pasmom 8-12 GHz, ktory je umiestneny na leteckej zékladni Vanderberg v Kalifornii a ktory
je schopny vyhladavat’, presne sledovat arozliSovat' balistické rakety uz od pociatocnej

(Startovacej) faze a zabezpecit’ navedenie antirakiet.
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Obrazok 8 Forward-Based X-Band Radar-Transportable

Zdroj:http://gizmodo.com/5914595/this-x-band-radar-system-is-what-keeps-iran-and-
israel-from-nuking-each-other

Ammy / Navy Transportable Radar Surveilance Forward-Based X-Band Radar - AN/TPY-2
vyzaruje velmi uzky la¢, sleduje a rozpozndva aj vel'mi malé¢ objekty na vzdialenost’ tisice
kilometrov (Obrazok 9). Cim bude bliz§ie k miestu odpélenia balistickej rakety, tym bude

v€asnejSia vystraha, rychlejSie urCenie parametrov aanalyza hrozby, ale aj presnejsie
navedenie antirakety.

Obréazok 9 Army / Navy Transportable Radar Surveilance Forward-Based X-Band Radar

Zdroj: http://'www.missiledefenseadvocacy.org
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Primarnou ulohou predsunutych radarov  AN/TPY-2 je poskytovanie udajov uz
v pociatoCnej fazy letu (Startovej a poStartovej) medzikontinentdlnych balistickych rakiet,
uréovanie smeru ich letu, rozpoznanie ich druhu a ich sledovanie s velkou presnostou. Tym
sa vytvara predpoklad pre v€asné odpalenie antirakiet GBI (Ground Based Interceptor) a tym

dosiahnutie vac¢sieho priestoru ti¢inného pokrytia, resp. priestoru, kde mézu byt navadzané.

Radarovy systém AEGIS (Advance Electronic Guidance Information System) bol
navrhnuty tak, aby umoznoval prevadzku na bojovych lodiach (kriznikoch a torpédoborcoch),
ktoré st vybavené pocitacovym systémom a Specidlnym softwarom, ktoré umoziuji
vyhladévat’ a automaticky sledovat’ priblizujuce sa balistické rakety (Obrazok 10). V roku
2012 bolo rozmiestnenych celkom 24 kriznikov a torpédoborcov so systémom AEGIS z toho

je 16 v Tichom oceéne a 8 v Atlantickom oceéne.

Obrazok 10 AEGIS Ballistic Missile Defense System

Zdroj: http://'www.mitre.org/publications/project-stories/engineering-an-advanced-
missile-defense-shield-for-europe

Okrem uvedeného je vyvijand pozemna verzia systému AEGIS o ktort mé zaujem
Izrael. Taktiez ma byt nasadena v niektorych eurdpskych krajindch ako napr. v Polsku,
Taliansku, Turecku a pod. Cielové tidaje im maju poskytovat’ predsunuté radary AN/TPY-2

ktoré sa planuji rozmiestnit’ v juhovychodnej ¢asti Eurdpy, ale hovorilo sa aj o Ukrajine.
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Systém AEGIS (Obrazok 11) je vybaveny vyhladdvacimi a streleckymi 3D radarmi
AN/SPY-1. Patri medzi cenovo prijateI'né a mobilné rieSenia protiraketovej obrany na mensie
platformy plavidiel (torpédoborce, fregaty). Tieto 3D radary sa povazuju za §tit flotil, maji
vykon 6 MW a dokazu sti¢asne vyhladat’ a sledovat’ (viac ako 100 cielov) a navadzat’ riadené
strely na vzdialenost’ viac ako 190 km. S riadenymi strelami komunikuja prostrednictvom RF

spojenia v ich strednej faze letu. Pre zavere¢né navedenie rakiet je vSak potrebny aj strelecky
radar AN/SPG-62.
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Obrazok 11 Schéma pdsobenia amerického systému AEGIS
Zdroj: http://noveslovo.sk/node/55317

Je vhodné zdoraznit’, ze radary, ktoré¢ pracuji v pulznom (lucovitom) mode alebo
v rozptylenom (sledovacom) méde moézu vyuzivat schopnosti HAARPu (High Frequency
Active Auroral Research Program - Vysokofrekvencny aktivny vyskum ionosféry) vytvarat’
ionosférické zrkadla a pdsobit’ v priestore, kde HAARP ani radary nedosiahnu la¢om. Systém
tychto radarov v kombindcii s HAARP, ktory pouziva armada USA (a zrejme aj Rusko),
potom moéze zasiahnut’ ciele v roznych oblastiach sveta. Radary samozrejme mo6zu pdsobit’ aj
samostatne, pokial' si rozmiestnené na vhodnom mieste vzhl'adom k cieli. Potom moézu
pouzit’ aj priamy odraz od ionosféry. To znamend, ze mézu operovat’ samostatne a HAARP

ich moznosti rozsiruje. HAARP je zariadenie na Aljaske, ktoré vysiela energiu do zemske;j
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ionosféry na rézne ucely, vratane komunikdcie, riadenia pocasia a taktiez ako utocnd a

obranna zbran.

Obrazok 12 Systém HAARP

Zdroj: http://maestroviejo.wordpress.com/category/el-haarp/

Nezabudnime ani na také "malickosti", ako je pulzny vykon radarov a nutny zdroj
energie pre zaistenie jeho prevadzky. Pulzny vykon je pravdepodobne okolo 40 - 1000 MW
a zdroj energie cca 1-5 MW. K tomu je treba nezéavisly atdmovy reaktor, alebo mobilna
kontajnerova jadrova elektrarenn ako v Gronsku. To moze mat ddsledky na zdravie l'udi,
prirodu a ostatni elektroniku, napr. v meteorologickych zariadeniach Statu, operatorov
mobilnych sieti a d’alSich. PAsmo ochrany lietadiel pred oziarenim a tym aj bezletova z6na pre
civilné letectvo moze dosahovat’ okruh o polomere 10 az 50 km. Vzdialenost’ 5 km je zemim

s moznost'ou rusenia prijmu TV vysielania a nad 10 km radiového vysielania.

Taktické udaje dosahov radarov postavenych v Thule (Grénsko), AljaSke a Velkej
Britanii st dostacujuce na pokrytie vacSiny tizemia Ruska, polovicu tzemia Iranu, siahajii az
k hraniciam Indie a Ciny. Preto povodne zamyslané pokrytie izemia radarom v CR sa javilo

menej zmysluplné, pokial’ nejde len o spresnenie Specidlnych udajov.
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Zdmerom USA (uz od roku 2002) bolo predsunutie a postavenie radaru XBR( EMR )
v Ceskej republike s realiziciou do roku 2010-11. Tym by sa vsetky hlavné ruské
kozmodromy a zékladne - Pleseck, Kapustin Jar, Bajkonur / Kazachstan, Jasnyj, Svobodnyj, a
Krasnoznamensk aj irdnsky (juzne od Teheranu), ale aj ¢insky (Suang-Ccheng-cu, Jin-kuan-
strelnica a Chui-Li) dostali do jeho dosahu ato srozliSenim objektov okolo 15 cm. Nad
Pleseckom by bola detekcia az od vysky 450 km.

Bola by to mimoriadne vyhodnéa poloha a prakticky potencidlna kontrola nad celou
Eurdpou, Ruskom, Prednou Aziou, Blizkym vychodom a podstatnou &astou Afriky, najma
nad Egyptom, Libyou a Alzirskom. Synchréonnou spolupricou sradarom HAVE STAR
rozmiestnenym na najvychodnejSom vybezku Noérska vo Vardo, by sa dosiahla rozliSovacia

schopnost’ objektov az neskuto¢nych 5 cm pri podstatne nizsej vyske.

Ziskanie takychto udajov aich vloZzenie do pocitata amerického protiraketového
systému, by sa urcite neprekonatelny rusky systém stal onedlho prekonatelny. Americania
tvrdili, e pouzitie radaru v Ceskej republike sa predpokladalo len v pripade ohrozenia
balistickou raketou, alebo pri vykondvani testov. Otazkou by bolo ¢i testov amerického

radaru, alebo testov ruskych rakiet?

Zatial si postavené ,protiraketové” radary na Aljaske, Aleutoch, v Kalifornii,

Massachusetts, v britskom Fylingdales, na gronskej zékladni v Thule a v japonskom Sakiri.

Rusky radar Darjal na zakladni Gabalinskaja, na juznych svahoch zapadného
Kaukazu, bol uvedeny do prevadzky vr. 1998. Je radarom vcasnej vystrahy a patri medzi
najvicsie a najvykonnejSie radary na svete. Ma vynikajlicu strategicku poziciu, z ktorej ma
Irdn ako na dlani a umoZiiuje bez problémov odhalit’ tart balistickej rakety v celej hibke jeho
uzemia. Je vSak starSej konStrukcie nez XBR, nie je tak presnym sledovacim a navadzacim
radarom, ale dosah ma okolo 6000 km a vykon 40 MW. Monitoruje Iran, Turecko, Cinu,
Pakistan, Indiu, Irak, Austrdliu, ale aj rad africkych krajin a ostrovov v Indickom
a Atlantickom oceane. Jeho ¢innost’ ma tiez negativny vplyv na zivotné prostredie, ale to Rusi
popieraju. Prave tento radar ponukol prezident Putin na summite krajin G8 (7 - 8. 6. 2007),
ako alternativu pre Ameri¢anov, namiesto budovania radaru v Ceskej republike. DARJAL by

vSak musel byt ¢iasto¢ne modernizovany, aby mohol byt zacleneny do systému PRO.

Je zname, Ze rusky prezident Putin neddvno pontkol USA vyuzitie radarovej zakladne

v azerbajdzanskej Gabale, jeho modernizéaciu, vratane aplikdcie novej technologie detekcie
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balistickych rakiet. Americania namietali, Ze technoldgia je prili§ zastarand a ze je blizko

Iranu a teda 1 vel'mi zranitel'na.

Obrazok 13 Gabala-2, RLS SVRN 5N79 Darjal, prijimac

Zdroj: http://forum.valka.cz/viewtopic.php/t/84529

Prili§ sa vSak nehovori o jeho d’alSej ponuke ku spolupraci pri vyuzivani inej radarove;j
stanice novej generacie VoronéZz - DM nedaleko Armaviru v Krasnodarsku. Je to
najmodernejSia radarova stanica, ktord Rusko ma aje umiestnena d’alej od Irdnu. Bolo by
mozné ju zaclenit do nového globalneho protiraketového systému, ktory by mohol byt
vybudovany spolo¢ne v ramci Partnerstva NATO - Rusko. Radarova stanica Voronéz - DM je
predstavitelom novej generacie radarov (Obrazok 14). Radar bol zavedeny do skiiSobnej
prevadzky 15. decembra 2006. Nachadza sa u mesta Armavir, asi 700 km na severozapad od
irdnskej hranice a asi 100 km severne od So¢i. Jednd sa o najmodernej$i radar v€asné vystrahy
modulového usporiadania. Radar je vybaveny plosnou fdzovou anténou o rozmeroch 30 x 30
metrov a ma sektor snimania, v ktorom je schopny nepretrzite snimat’ priestor od pélu az po
severni Afriku. Pracuje v kmito¢tovom pasme 150 - 300 MHz, stredny vykon je 700 kW,
zatial' ¢o podobné radary typu Dnépr maji 2 MW a Darjal dokonca 50 MW. Efektivny

impulzny vykon vyziareny anténou nie je znamy, ale odbomici sa domnievajt, ze Voronéz-
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DM v porovnani s radarom Darjal je asi 40krat niz§i a preto je i Setrnej$i k 'udskému zdraviu 1

zivotnému prostrediu v blizkom okoli.

Ruské strana vSak mala jednu podmienku - odstipenie od planov vybudovat prvky

eurépske;j Casti protiraketového systému v Pol'sku a Ceskej republike.
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Obrazok 14 Radarova stanica novej generacie Voronéz - DM

Zdroj: https.://www.google.sk

Je vSak potrebné uviest’, Ze niektoré najmodernejSie bojové hlavice uz pouzivaja tech-
nologiu stealth pre znizenie efektivnej odrazovej plochy, ktord méze spdsobit’ znizenie dosa-
hu radaru priblizne na 2000 km. V kontexte uvedenych skutocnosti mozno konstatovat’, Ze
keby USA a Rusko vzijomne spojili svoje "radarové moznosti", tak mézu spolo¢ne poskytnut’
radarovy ,,servis® aj pre EU, NATO, Aziu a d’alsie Gasti sveta a tak ich ochranit’ pred poten-
cidlnymi a buducimi raketovymi ohrozeniami z teritoria Blizkeho a Stredného vychodu, ale aj

vzdialenejsich.

2.1.2 Satelity

Satelity tvoria vyznamnu zlozku architektiry protiraketového systému. V kozmickom
priestore vSak uz posobi cely rad roznych typov satelitov a druzic s roznym Specifickym
poslanim. Poc¢nlc vyzvednymi, prieskumnymi, navigaénymi, telekomunikaénymi -—

spojovacimi, meteorologickymi a v€asnej vystrahy.
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Funkciou satelitov v€asnej vystrahy je detekcia a odovzdanie informécie o odpaleni
rakiet. Odovzdané echo spusti precizny vyhl'adavaci rezim radarov a rozbehne vyhodnocovaci

proces na velite'skom stanovisti.

Rusko mé v kozme vojenské geosynchréonne druzice Kozmos, ako druzice systému
v€asného varovania typu OKO-2, najmi pred balistickymi raketami vypustanymi z ponoriek,
ktoré by mohli ohrozit’ uzemie Ruska.

Pre USA maja nezastupite'na ulohu v rdmci druzicového systému vcasnej vystrahy
DSP (Defense Support Program) druzice, ktoré pdsobia uz od roku 1970 na geosynchrénnych
obeznych drahach (35862 km) a poskytuji prostrednictvom infra¢ervenych senzorov véasné
varovanie o odpaleni medzikontinentalnych rakiet. Tento systém by bol pravdepodobne
v suvislosti s vyvojom novych typov rakiet zahlteny. Preto bol postupne nahradzovany
druzicovym systémom SBIRS (Space-Based Infrared System) s dvomi hlavnymi kozmickymi

castami (Obrazok 15).

SBIRS I.ow ARCHITECTURE
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The SBIRS Low architecture will consist of 20-30 satellites in low Earth orbit each utilizing two infrared sensors in multiple wavebands to
acquire and track objects. Information on events will be sent throughout the constellation via the inter-satellite crosslinks and also relayed
to the consolidated SBIRS ground processing station,

Obrazok 15 Architektara systému SBIRS Low
Zdroj: https.//'www.fas.org/spp/military/program/warning/sbirs-brochure/part08.htm

Ulohou systému SBIRS je zabezpedovat’ americky systém PRO tdajmi o mieste, dasu
odpélenia, technickych parametroch a sledovani dréh letu balistickych rakiet v celosvetovom
rozmere, vo fazach od odpélenia az po konecnu zostupni fazu, resp. po opitovny vstup

bojovych hlavic do hornych vrstiev atmosféry. Ma tiez poskytovat’ presné a aktualne tdaje
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o mieste odpalenia rakiet pre icely uderu na odpalovacie zariadenia. Systém ma tiez uzko
spolupracovat’ s pozemnymi radarmi a nasmerovat ich tak, aby spolahlivo zachytili

prilietavajtice rakety alebo ich hlavice a zaroveil vyhodnocovat’ stav po zdsahu antiraketou.

Kozmicky infracerveny vystrazny systém SBIRS ma dat’ protiraketovému systému
USA uplne novy kvalitativny rozmer. Senzory pozemnej Casti systému GMD (radary) maju
svoje fyzikdlne limity, sivisiace najmi so zakrivenim zeme. Celosvetové pokrytie zemského
povrchu systétmom SBIRS umozni nicenie rakiet d’aleko za hranicami USA, na d’alekych
pristupoch, ¢o prakticky znamena, Ze rizika vSetkych negativnych dopadov v pripade explozii
jadrovych, chemickych a biologickych bojovych hlavic budi pre USA minimélne. V Case
mieru ma systém monitorovat’ testovacie skusky balistickych rakiet na celom svete
a vyhodnocovat’ ich tdaje ¢i parametre. Preto zavedenie tohto systému do prevadzky bude

znamenat najdodlezitejsi kvalitativny zlom v celom systéme protiraketovej obrany USA.

SBIRS High, so Styrmi druzicami na geostacionarnej obeznej drahe a dvomi d’alSimi
na vysokych eliptickych obeznych drédhach, by mal zachytit’ Start ICBM do 20 sekund. Jeho
senzory mozu detegovat a automaticky sledovat’ ako strategické, tak aj taktické balistické
rakety v priebehu tzv. horlcej Startovej fazy, t.j. v case horenia hnacich motorov rakiet.
Druzice st vybavené dvojrezimovou detekénou aparatirou. Vyhladdvacim snimacim
infraCervenym senzorom so Sirokym zornym pol'om (pre rychly celosvetovy prehl'ad rakiet
v Startovacej a po - Startovace] faze) astabilnym sledovacim infracervenym senzorom s
uzkym zornym polom (pre presnu detekciu, rozpoznédvanie a automatické sledovanie drahy

letu rakety).

BIRS Low, s 20 az 30 druzicami na nizkych krizujicich obeznych drdhach, sluzi k
presnému sledovaniu trajektorie vypustenych bojovych hlavic vstrednej faze letu,
rozpoznaniu hlavnych €asti od klamnych. Je schopny vel'mi presne nasmerovat’ pozemné
navadzacie radary, ¢im skrati ich ¢as vyZzarovania a sekundarne to podstatne znizi moznost’
ich zni€enia proti radio elektronickymi riadenymi strelami. Toto celkové usporiadanie umozni
globdlne pokrytie zemského povrchu, ale aj v€asnu vystrahu, rddovo v sekundéach, pred
odpalenim balistickych, ale aj taktickych rakiet. V roku 2001 syst¢ém SBIRS Low bol
premenovany na STSS (Space Tracking and Surveillance System). Druzice (STSS) vcasnej
vystrahy tak umoznuju urcit’ polohu odpal'ovacieho zariadenia, zmerat' okamziti rychlost’ a
zrychlenie Startujucej rakety, pocet bojovych hlavic, klamnych cielov, pripadne aj llomkov

po zasahu.
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Druzice (STSS), ako kozmické senzory, maji podstatne rozsirit’ moznosti existujicich
radarov, najméd zpohladu presného sledovania rakiet prakticky vo vSetkych fazach ich
trajektorie letu (od $tartovej, cez vzostupné aZ po ich zasah a znienie). Zaroven dopliaju ¢i
eliminuji obmedzenia pozemnych senzorov z hladiska zachytenia a sledovania rakiet vo

vzt'ahu k zakriveniu Zeme.

Druzice (STSS) o hmotnosti 2244 kg nest na svojej palube infraterveny zobrazovaci
senzor pre vidite'na cast’ spektra, ktory je schopny sledovat’ a rozpoznavat’ rakety v stredne;j
fazy letu, udaje o manévroch v postartovej fazy letu, pouzitie navratovych modulov a réznych
klamnych cielov. Senzor dokaze vyhodnotit’ uspeSnost’ zasahu rakety antiraketou, pricom pre

dosiahnutie vyssej presnosti a rozliSovacej schopnosti pracuju druzice vo dvojiciach.

2.2 Zbranové systémy

Zbraiiové systémy (antirakety - GBI) pre niCenie rakiet realizuji vyhladavanie,
rozpoznavanie a nicenie cielov s vyuzitim technolédgie kinetickej energie - (EKV, LEAP,
MKYV, KEI) alebo s vyuzitim sustredenej energie (vykonovy laser).

Medzikontinentdlna raketa LGM-118 MX Peacekeeper (Obrazok 16) pouziva rovnaké
sild ako uvaZované antirakety - modifikovany Minuteman III. (LGM-30G) s EKV hlavicou
Raytheon.

Obrazok 16 Medzikontinentalna raketa LGM-118 MX Peacekeeper

Zdroj: http://thebrigade.thechive.com/2012/06/07/friday-firepower-lgm-118-mx-
peacekeeper-28-hg-photos/peacekeeper-missile-920-27
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Rakety nemusia niest’ iba EKV (Exoatmospheric Kill Vehicle) infracervené navadzané
hlavice, ale aj vysoko explozivnu strelu (Blast Fragmentation) ¢i jadrovi hlavicu
obmedzeného rozsahu. Prostriedok EKV(Obrazok 17) je valec o dizke 1,4 m a hmotnosti
55 -62 kg a moze fungovat’ jedine nad atmosférou (vo vyske vicsej nez 130 - 150 km nad

Zemou) tak, aby dosiahol bod stretu s vyuzitim vlastnych senzorov a riadiacich motorov.

Raytheon . kombinovana Senzory
. konstrukce uvniti
. s {1
systém J
fizeni
polohy L
trysky
pricného
oviadani ‘sluneéni clona

navadeéci soustavy

nadrze s dusikem iy Vg o
Prostredek niceni EKV

Obrazok 17 Schema prostriedku nicenia EKV
Zdroj: http.//blisty.cz/art/41886.html

V mensich vyskach by v doésledku trenia vznikalo teplo, ktoré by jeho infracervené
senzory ,,0slepilo®. DIlhy valec je slnecnd clona senzorov, ktoré st osadené kryogenicky
chladenymi velkoplo§nymi detektormi, pracujicimi v niekol’kych pasmach vinovych dizok.
Trysky su zasobované palivom z vel’kej nadrze v prostriedku. Prostriedok EKV ni¢i bojovi
hlavicu kinetickou energiou (Hit to Kill) pri rychlosti az 7000 m/s. Mdze vSak nicit’ len jednu

hlavicu.

Od augusta 2007 sa na vojenskej leteckej zdkladni Edwars (Kalifornia) realizovali
testy na novom konstrukénom prvku — vysoko vykonnej hnacej jednotke prostriedku MKV
(Multiple Kill Vehicle). Tato hnacia jednotka ma vykonavat jemné riadenie prostriedku
ni¢enia (MKV), ktory obsahuje 20-30 malych ni¢iacich prostriedkov tak, aby sa dostal do
dréhy letu bojovych hlavic. MKV (Obrazok 18) vo vhodnom okamihu vypusti malé
prostriedky niCenia atie zniCia stcasne niekolko bojovych hlavic kinetickou energiou.
Prostriedok MKV ma vyrazne zvySit U¢innost pozemnych andmornych zbraiovych

systémov integrovanej protiraketovej obrany v strednej fazy letu balistickej rakety.

MKV je schopny zni€it' naraz niekol’ko bojovych hlavic vratane klamnych. Tym
odpadé jeden z najnérocnejSich tloh systému PRO — nutnost’ rozpoznania, ktora hlavica je

prava aktora faloSna astcasne aj problém zahltenia systému v pripade hromadného
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raketového tderu. To by zaroven mohlo znizit' naroky na celt sistavu senzorov uréenych pre

rozpoznavanie bojovych hlavic na vel’kych vzdialenostiach a velkych vySkach.

Navadzacia sustava MKV vyuziva nova technolégiu vel'mi presného zameriavania
objektov. Jej hlavnym prvkom je velkoplosny detektor, ktory pracuje vo vzdialenej
infraervenej oblasti elektromagnetického spektra, doplneny kandlom vizudlneho sledovania.
Z dovodu dosiahnutia ¢o najniz§ej hmotnosti boli v konstrukcii i optike pouzité vel'mi l'ahké
materidly. V porovnani s prostriedkom EKV ma tento novy prostriedok nicenia va¢si dosah.
V antiraketdich ma MKV nahradit’ sucasny prostriedok EKV, ktory dokaze ni¢it’ len jedint

bojovu hlavicu.

Obrazok 18 Bojové hlavice prostriedku MKV
Zdroj: http://steeljawscribe.com/2008/12/06/multiple-kill-vehicle-mkv-comp letes-

hover-test

KEI (Kinetic Energy Interceptor) mé nicit’ rakety interkontinentalne od okamziku ich

odpalenia az po stredntl fazu ich letu. Potrebuje v§ak novy nosi¢ s veI'mi velkym zrychlenim.

Antiraketa SM-3 (Standard Missile) (Obrazok 19), predtym RIM-161A, ma Styri
stupne. Prvé dva stupne zabezpecuju zrychlenie a vynest antiraketu do velkej vysky
v atmosfére. Treti stupen jej udeli d’alSie zrychlenie a vynesie ju nad zemsku atmosféru. Pred
zapalenim kazdého motora dostane navaddzacia sustava rakety od GPS navigaéné udaje

spravneho kurzu letu pre presné priblizenie sa k ciel'u.
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Aegis BMD SM-3 Missile Profile
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Obrazok 19 Standard Missile 3
Zdroj: https.://www.google.sk

Stvrtym stupiiom je vlastny prostriedok ni¢enia (RIM-161/SM-3 LEAP infrared seeker
module) LEAP (Lightweight Exoatmospheric Projectile — Obrazok 20) o hmotnosti 9 kg,
ktory vyuziva vlastné infracervené senzory k priblizovaciemu manévru na ciel’, ktory potom

ni¢i vlastnou kinetickou energiou — narazom.

Obrazok 20 Lightweight Exoatmospheric Projectile

Zdroj: https://www.google.sk
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2.3 Systémy velenia, riadenia a spojenia

Systémy velenia, riadenia a spojenia poskytuju velitelom tdaje potrebné pre znicenie
balistickej rakety a umoznuji sucinnost’ s orgdnmi narodného velenia. Maju k dispozicii
rozsiahlu siet’ komunikacného systému (systém letového spojenia s antiraketami) IFICS (In-

Flight Interceptor Communications system) az priamo k antiraketam.

Systém BMC3I (BMC2 aIFICS) je kI'icovym prvkom systému PRO USA. Prave
preto je venovand mimoriadna pozornost rozsiahlej integracii jednotlivych prvkov
a senzorov, testovaniu a ich uvadzaniu do plnej operacnej prevadzky. Rozsahom zaclenenych
komponentov v celosvetovom meradle a obrovskymi objemami prenosu udajov v redlnom

¢ase nema vo svete obdobu.

Systém BMC3I/C2BMC (Battle Management Command Control, Communication and
Intelligence/Command Control, Battle Management and Communication) nielen integruje, ale
aj synchronizuje jednotlivé prvky asenzory vrstveného systému PRO na Zemi, na mori
av kozme aje zadkladnym predpokladom jeho funkénosti a optimalizicie Cinnosti proti

vsetkym druhom a kategdriam cudzich rakiet a to vo vSetkych fazach ich letu.

Obréazok 21 C3I centrum
Zdroj: http://abyss.uoregon.edu/~js/space/lectures/lecl8.html
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Figure 1. Operational View of integrated air, land, maritime and joint C4I systems. Raytheon’s C4l solutions provide a total battlefield integrated
system-of-systems capability for the U.S. military and our international customers.

Obrazok 22 Command, Control, Communication, Computers and Intelligence (C4I) Systems

Zdroj: http://www.raytheon.com/newsroom/technology today/2012 i2/cccci.html

ZAVER

Pre uspesnt realizaciu splnenia uloh systému protiraketovej obrany st nevyhnutnou
arozhodujucou sucastou vojensko-technické prvky, ktoré je mozné zoskupit do troch

zakladnych podsystémov — senzory, zbrafiové systémy a systémy velenia, riadenia a spojenia.

Mozno konStatovat, ze senzory st primarnou sucastou protiraketového systému
a v sucasnej dobe su aplikované vo vsetkych sucasne dostupnych priestoroch, ¢o prakticky
znamend — na zemi, na mori, vo vzduchu a v kozme. Existuji vo forme staciondrnej a najmé
mobilnej. Spravidla st sufastou prostriedkov vcasnej vystrahy pred hrozbou

medzikontinentalnych balistickych rakiet a prepojené na systémy velenia a riadenia.

Zbraniové systémy su prostriedkami priameho ni¢enia medzikontinentalnych
balistickych rakiet vo vsetkych fazach ich letu, pricom najdolezitejSie a najefektivnejSie
z pohl'adu celého systému je ich znicenie v prvej faze ich letu, tzn. po Starte. V sticasnosti st
prezentované ako prostriedky, ktoré st zamerané na nicenie rakiet kinetickou energiou, ktoré
sa vsak nad’alej zdokonal'uju v u€innosti so zameranim na rozpoznanie a hromadné nicenie
rakiet a klamnych cielov. St vSak skusané aj laserové technologie ni¢enia rakiet a potencialne
nie su vyli¢ené ani jadrové hlavice u antirakiet. Integratorom senzorov a zbranovych
systémov su systémy velenia, riadenia a spojenia, ktoré integruji tidaje z viacerych senzorov

a riadia navedenie zbranovych systémov na ciele, vratane vyhodnocovania ich efektivnosti.
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V otazke vlastného niCenia rakiet ¢i ich hlavic, spravidla nad zemskou atmosférou
(kozme), s0 zaujimavymi informécie o dopade zvyskov jadrovych hlavic, ktoré
pravdepodobne nevybuchnt, ale trosky znich mézu byt radioaktivne. Spravidla by iSlo

o plutonium a obohateny uran z jadrovych roznecovacov.

Nemenej dolezitymi udajmi st aj vizie pokracovania vo vyvoji protiraketovej obrany
do buducnosti. Mnozstvo vyskumnych a vyvojovych programov je uz v realizcii a dotykaju
sa vSetkych komponentov systému integrovanej protiraketovej obrany, ¢o je zdokumentované
na viacerych prikladoch, predovsetkym na strane USA a RF, ale aj Franctizska, Spojeného
kralovstva Velkej Britanie a Severného Irska, Izracla asvoj zaujem pred nedavnom

prezentovalo aj Pol'sko.

Myslime si, ze uvedené informécie apoznatky v oblasti vojensko-technickych
prvkoch systému integrovanej protiraketovej obrany, v kontexte predchadzajicich dvoch
¢lankov, tak poskytuju citatel'ovi hlbSie pochopenie jeho vyznamu so vSetkymi pozitivnymi

inegativnymi vplyvmi.
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ABSTRACT

The aircraft combat and operational characteristics has played a crucial role in
warfare. Besides expected damage to the personnel, equipment and infrastructure the air
attack can bring about unintended casualties and damage to innocent poeple. The effects of
airstrikes attract more attention from the public opinion comparing to other means. The real
problem in contemporary military conflicts is to keep the risk to civilian population at the
lowest level possible. As the previous and present conflicts show it is not easy to cope with

the demand to spare civilian lives during military action.

The article is to help to understand the complexity of air operations from the

perspective of civilian casualties and damage and find solutions to minimize civilian harm.
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INTRODUCTION

. (...) [1]f we find civilised nations do not put their prisoners to death, do not devastate
towns and countries, this is because their intelligence exercises greater influence on their
mode of carrying on war, and has taught them more effectual means of applying force than
these rude acts of mere instinct.”

Carlvon Clausewitz, On War
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An aircraft rendered significant services to warfare. It has proved to be so powerful
means that decision makers cannot afford to neglect of its use in modern conflicts. Many
conflicts proved that besides destruction of military objectives there is imminent threat to
civilians' from the air. It refers to injuries, wounds and damage both to people and property.
The international law makes civilians immune from attacks, however, the protection is not

absolute. Moreover, the fog of war influences the risk to civilians.

The main objective of the article is to examine what should be done to minimize
civilian casualties and damage. The study addresses research questions as follows: What are
the experiences concerning civilian casualties and damage form previous combat air
operations? What are the contemporary premises and solutions concerning combat air
operations in the context of civilian casualties and damage minimization? What will be/should

be trends of change in combat air operations to minimize civilian casualties and damage?

1. DETERMINANTS OF COLLATERAL DAMAGE

It is common for many cultures and religions that human lives should be protected in
armed conflicts. Whereas killing an adversary during a fight has been always broadly
acceptable, aggressors were condemned for killing children, women, elderly or ill and
wounded person. The losses to innocent people may constitute harm to persons and property.
People may get ill, hurt, wounded, killed, as well as forced to leave their houses because of
hostilities. Damage to property encompass fixed or portable and mobile goods, both private
and public. All of the effects can be direct or indirect upshot of military operations if we
consider cause and effect criterion. Taking duration as the division criterion of the undesired
outcomes, we have short- and long-term effects. From the perspective of appearance of results
after attack, we recognise immediate and postponed effects. The negative effects for civilians

are known as “collateral damage” .

The experiences from armed conflicts show that collateral damage has been a
significant factor not only for military personnel but for political leaders as well. An intensive
information operations highlighting and very often exaggerating the number of innocent
victims can influence decision makers to change policy and strategy leading to numerous self-

imposed restrictions. Excessive civilian casualties may lead to the loss of political and public

! The terms civilian, civilians or civilian population in the document refer to non-combatants, persons not being
members of armed forces, according to the Geneva Protocol I of 1977.
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support, both domestic and international, indispensable for war effort. From the military

perspective, the use of collateral damage for propaganda hamper own operations.

The firs steps to protect civilians in conflict was to establish and obey rules of warfare.
The first codification of the rules, known as Lieber Code, has been developed in the wake of
atrocities during the Civil War in the USA. It proved to be a remarkable inspiration for further
codification of the law and customs of war at the Brussels Convention of 1874 and at the
Hague Congresses in 1899 and 1907. Nowadays, the law of war that also covers the rights of
people not involved in hostilities is called the International Humanitarian Law of Armed
Conflict, amongst the military called also the Law of War or the Law of Armed Conflict
(LOAC), whereas official name is the International Humanitarian Law (IHL). IHL recognizes
what is allowed and prohibited for warring parties. It comprises so called Hague and Geneva
laws, since it refers to the set of conventions being the result of the congresses in Hague and
Geneva. Unfortunately, regarding aerial warfare there is still no codified law. The only
attempt was the Hague Rules of Air Warfare (1923) which have never been adopted,

however, most of the provisions became customs of air warfare.

Civilians are protected not only by the United Nations (UN) Charter and conventions,
as well. Besides, there are international treaties and agreements. Moreover, there are always
rules of engagement (ROE) introduced for the use of forces in each military conflict. These

sets of rules are usually backed up with guidance and directives.

Nonetheless, the legal regulations proved not sufficient to prevent outbreak of
hostilities and protect civilians. To effectively minimize risk to them it is necessary to be
aware of the reasons of causing collateral damage. The simplest cause would be that
explosives fall to close to civilian objects. Unfortunately, the answer why it happens is more
complex. It is not about following IHL rules only. It is about policy and strategy, as well as
“war technology” that could and should benefit innocents, making military attacks, especially
air strikes, more precise and less lethal. Since none of military conflicts is of the same

character it is desirable to examine collateral damage cases to determine their causes.

1. 1. Experiences from conflicts

The World War I saw considerable little use of aircraft in combat missions. Their role
was limited mainly to supporting operations, however, there were attempts to attack from the
air. These strikes were really indiscriminate in their nature because of primitive avionics and

weapon systems onboard. Precision of the attacks suffered from the lack of relevant training
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and experience in the use of the modern equipment. The death toll caused by aircraft was
relatively low, but the psychological effect of the airstrikes very often was said to be decisive

for decision makers to develop military aircraft.

The crucial factors for World War II airstrikes-driven casualties were the policy of
belligerents and the way of waging the war. The clausewitzian final victory prerequisites and
total war principles in conjuncture with the early theories of the use of aircraft for strategic
bombardment paved the ground for massive bombing of civilians. Some historians try to
advocate that Luftwaffe was obeying international rules while attacking populated areas.
However, the conduct of the airstrikes on the cities from the very beginning of the WWIIL,
including bombing of Warsaw, directly brings us to the question of the violation of the basic
IHL principles of distinction and proportionality. General Kesselring’s speech during
graduation ceremony at pilot’s school stays in stark contrast with his later testimony in
Nuremberg trial regarding the legitimacy of the Warsaw bombing at the beginning of the
war’. Kesselring told young pilots to choke their feelings while loitering over the enemy,
since the enemy aliens are not human-beings. For Luftwaffe there were no non-military
objects, nor emotional aspects of warfare. Moreover, hostile states should be wiped out from
the Earth.” The real approach to the conduct of aerial attacks by Luftwaffe one can assess
from the evidence taken on scene by Harrison Forman® or Julien Bryan’. The level of
casualties and damage inflicted outweighed military necessity. German aircraft attacked
civilians intentionally in a barbarian manner. After airstrikes on Warsaw German aircrews
continued striking on fire-fighters trying to cope with fires and on volunteers helping the
victims. What is more, Luftwaffe intentionally bombed churches full of people during Sunday
masses. It is well known that Luftwaffe bombed many other cities across Europe. Those
operations, too, were conducted without distinction between military and civilian objectives,

required by IHL provisions.

On the other side, as the retaliatory action, the British aircraft launched strategic

attacks against vital centres of Germany, including populated areas. The Americans, who at

% Nuremberg Trial Proceedings Vol. 9. [online] [2013-10-15], p. 175. Available from:
http://www.avalon.law.yale.edu/imt/03-12-46.asp#kesselring].

3 KRZEMINSKI Cz.. Zbrodnie Luftwaffe w Polsce we wrzesniu 1939 roku. In: Biuletyn Glownej Komisji
Badania Zbrodni Hitlerowskich w Polsce, 1979, vol. 29, , p. 20, cited in OLEJNIK, T. Wielun — polska
Guernica, Wielun-Kielce, 2009. [2013-10-30]. Available from: http://wbi.d2.pl/wtn/00/album39popr.pdf.

* Warsaw bombing September 1939. [online] [2013-10-30] Avaliable from:
http://collections.lib.uwm.edu/cdm/landingpage/collection/pol.

3 Siege, 1940. [online] [2013-10-30] Avaliable from:
http://pl.wikipedia.org/wiki/Obl%C4%99%C5%BCenie_(film).
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the beginning were not willing to bomb civilians, eventually joined the British Royal Air
Force in carpet bombing of German cities. But the more bloody aerial attacks had been
carried out over Japan. The U.S. aircraft ruined Japan cities, including Tokyo, and killed
thousands of people, using conventional incendiary bombs and atomic bombs. Those attack

had very little with IHL principles.

The threat to regular citizens could not be balanced by the then military technology.
The weapons still did not allow precision strike, prerequisite to separate military and civilian
objects. There was no relevant navigation systems, too, so it was quite easy to loose
geographical awareness and to drop bombs on a wrong area. Moreover, there was a growing
threat to aircraft from ground based air defence (GBAD) systems. Trying to dodge anti-
aircraft fire, the pilots had to climb high altitudes and/or fly missions at night. As a result, the
aircrews were not able to spot and identify their targets. It was more challenging when targets
were covered with clouds, fog or smoke. Therefore, to fulfil operational requirements to hit
the intended target the number of attacking aircraft had to be increased. The level of threat to

regular citizens grew up as the aircraft weapon loads and warhead payloads rose in time.

The experiences from the Korean war in 1950°s show that the U.S. Air Force (USAF)
repeated, at least in part, the concept of massive bombing. It needs to be underlined, that they
refrained from the use of atomic bomb and even while bombing targets in populated areas
citizens were not a target. Attacks were scheduled against industrial targets and infrastructure.
However, many targets were of dual-use character what resulted in numerous civilian
casualties. The environment at the Korean peninsula, e.g. mountains, deep valleys, and
weather hampered flying low level missions. The anti-aircraft ground fire complemented the
situation. Flying higher altitudes caused problems with target identification what meant higher
risk to civilians from air operations. Also the choice of incendiary weapons, indiscriminate in
nature, increased the number of civilian casualties and damage. To allow aerial bombings
from above clouds new navigation system was introduced. Moreover, radio-guided bombs

were used. That increased accuracy threefold comparing with WWIL°

Sparing civilian lives was a planning factor for US forces in Vietnam. The rules of
engagement (ROE) for the conflict were restrictive. Nevertheless, the ROE were not

published as a single comprehensive document. Instead, the information was sent as

® HAULMAN, D. L. Precision Aerial Bombardment of Strategic Targets: Its Rise, Fall, and Resurrection. In: Air
Power History, Winter, 2008, p. 31.
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dispatches, letters, radiobroadcasts or telephone calls.” The rules were complicated and
changed frequently so hard to understand and remember.® There were no legal advisers at any
air force commands involved in the conflict to help the staff in planning and execution of air
operations.” Amongst the reasons of collateral damage during air operations in Vietnam were
problems with target identification. At the beginning, Americans used maps which covered
only part of the region.'” The intelligence lacked up-to-date information. Three-days-old data
contributed to mistakes in air strikes.'' Adverse weather conditions contributed to the

identification problems, as well.

Since the USAF pilots were trained to oppose Warsaw Pact in a conflict of different
nature, they lacked the skills and experience helpful in flying missions over Vietnam.'? The
regular training in Cold War era focused on flying fast low level missions, including the
delivery of nuclear weapons. Different character of the conflict, specific environment and new
types of air armament were very challenging for the pilots.'® These factors influenced the
excellence in bombing. Considering the air support for the Army, the ground commanders
calling in the airstrikes lacked the knowledge about possible effects of the air armament. This
resulted in explosions too close both to friendly forces and civilian objectives.'* The enemy
tactics of commingling with civilians was another factor. Intentional deployment of military
forces in populated areas raised collateral damage level. Modern GBAD missiles exposed
aircrews to high risk so USAF sent fewer aircraft but with laser- or electro-optical-guided
weapons. The smart weapons improved drastically accuracy of air attacks.'” The adverse
weather conditions, however, restricted the use of the munitions and dumb bombs were in

use. Importantly, it was still the beginning of smart weapons so gravity bombs made a

" GENT, T. M. The Role of Judge Advocates in a Joint Air Operations Center. A Counterpoint of Doctrine,
Strategy, and Law. In: Airpower Journal, Spring 1999, p. 44.

® DORSCHEL, M. J. The Effects of Restrictive ROEs on the Rolling Thunder Air Campaign [online] [2013-12-
07]. Available from: http://www.globalsecurity.org/military/library/report/1995/DM.htm.

 GENT, op. cit., pp. 43-45.

UNALTY, B. C. Air war over South Vietnam, 1968-1975, Air Force History and Museums Program, USAF,
Washington, D.C., 2000, ISBN 0-16-050914-9, p. 145

"' COULTHARD-CLARK, C.D. The Air War in Vietnam: Re-evaluating Failure, In: STEPHENS Alan (edit.),
The war in the air 1914-1994, issue 2, Tuggeranong ACT, Canberra: Air Power Development Centre, 2009,
ISBN 9781920800413, p. 118.

'2ZOLSON, J. E. The Effect of Civilian Casualties on USAF Bombing Policy in Vietnam, In: 4ir Power History,
Winter 99, vol. 46, issue 4, ISSN:1044016X. Available from:
http://search.ebscohost.com/login.aspx?direct=true&db=aph& AN=2623934 &site=chost-live.

3 COULTHARD-CLARK, op. cit., p. 117.

' OLSON, op. cit.

SHONE, T. C. Strategic bombardment constrained: Korea and Vietnam. In: HALL R. Cargill (edit.), Case
studies in strategic bombardment, Air Force History and Museums Program, 1998, p. 510.
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fundamental part of air-to-surface weapons of that time. To mitigate the loss of precision of
aerial attacks with non-precision munitions, the radar systems were used to locate and hit the
targets. The weapon choice played, however, significant role if we consider long-term
consequences. The war saw the use of chemical weapons, including napalm and chemical
agents with dioxins used to defoliate tropical forest areas and farmlands. The herbicides used
in Vietnam contained highly toxic TCDD dioxin. Contemporary assessments indicate that

there might be up to one million Vietnamese civilian victims of the deadly chemicals.'®

Before the beginning of the Operation Desert Storm military planners were given
political guidelines to keep the number of civilian casualties at the lowest level possible as the
first obligation. The second was to spare cultural and religious sites. Next was to limit damage
related to Iraqi economy.!” According to Human Rights Watch the main cause of numerous
collateral damage in Iraq in 1991 was the fact that Americans did not take all necessary
precautions to avoid civilian harm.'® Relevant information regarding targets was a cornerstone
for the improper application of airpower. It refers both to the intelligence preparation of the
battlespace/battlefield (IPB) as well as identification of the targets during execution part. The
airstrike against the Al-Firdos bunker proved to be the most questionable. There are reports
and testimonies of eyewitnesses that stay in contradiction with each other. The Americans
regarded the object as military command post, however, they were aware of its original
previous character — civilian air shelter. According to official statements, CIA reports and
reconnaissance information from satellites confirmed that Iraqi intelligence used the building
as the command and control node' surrounded with wires, camouflaged, and guarded by
armed people.”” On the other hand, a Pentagon representative confirmed that there were no

satellite pictures of the are taken at least 24 hours before attack.”' Moreover, the quality of

'See FARBEROV, S. Generation Orange: Heartbreaking portraits of Vietnamese children suffering from
devastating effects of toxic herbicide sprayed by US Army 40 years ago, Daily Mail [online]. 24.08.2013
[2013-12-10] Avaliable from: www.dailymail.co.uk/news/article-2401378/Agent-Orange-Vietnamese-children-
suffering-effects-herbicide-sprayed-US- Army-40-years-ago.html, and Evidence Linking Agent Orange,
Parkinson's, Heart Disease "Limited Or Suggestive", Report [online] [2013-12-10]. Avaliable from:
www.medicalnewstoday.com/articles/158884.php.
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HRW, November 1991, ISBN 1-56432-029-4, p. 3.

19 Amiriyah shelter.[online] [2010-02-11]. Avaliable from: http://en.allexperts.com/e/a/am/amiriyah_shelter.htm

2%Final Report to Congress. Conduct of the Persian Gulf War, April 1992, p. 702. [2014-01-02] Avaliable from:
http://www.ndu.edu/library/epubs/cpgw.pdf.
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satellite imagery was of limited value for targeting.*? The British correspondent, Jeremy
Bowen, who visited the site after the attack did not confirm any signs of its military use.
Another High rank American military admitted that the information provided for air planning
was of limited use. The organization and skills of intelligence service occurred to be improper
for the very information-demanding reality during the conflict.”® The insufficient level of
expertise was the result of the lack of relevant training with so high expectations in the scope

of IPB process.”*

There were many aerial attacks on fuel convoys in Iraq, even on civilian. The
American officials admitted that it had been actually impossible to distinguish military and
civilian trucks, but the attacks were carried out. The HRW report points out that there were no
warnings from coalition forces that transports might be in danger because of the problems
with identification.”” Intelligence deficiency was the cause of civilian casualties during the
wedding party. The traditional firing a salute was interpreted as an anti-aircraft fire and
patrolling aircraft attacked the wedding guests killing innocent people, including children, the

bride and other women.>*

The nature of dual-use objectives attacked was said to be one of the causes of
collateral damage.”” The problem is that many strikes occurred during a day instead of night,
when most citizens are at home. Bridges were among the dual-use targets. Moreover, their
relatively small dimensions made airstrikes difficult, so some munitions fell short or long of

them hitting civilian objects.

In order to minimize collateral hazard to civilians, the planning staff examined the
avenues of approach, types of weapon systems, and even trajectories of projectiles. They
wanted the munitions to miss objects like hospitals, schools or mosques when they fall short
or long of the desired point of impact.”® The guided weapons were used when there was a risk
of collateral damage. It has to be clarified however, that the smart weapons in Desert Storm
constituted only small part of air armament. The vast majority of bombs were dumb and the

decision makers and targeteers were aware of the fact that only a half of them would hit the

2 Amiriyah shelter, op. cit.

2See DAVIS, R. G. On Target. Washington, D.C., Air Force History and Museums Program, 2002, ISBN 0-16-
051259-X, p. 225, and PUTNEY, D. T. Airpower advantage: Planning the Gulf War Air Campaign, 1989-
1991, Washington, D.C., Air Force History and Museums Program, 2004, p. 283.

#PUTNEY, op. cit., p. 284.

»Needless deaths in the Gulf War..., op. cit., p. 208.

**Needless deaths in the Gulf War..., op. cit., pp. 298-299.

*"Final Report to Congress ..., op. cit., p. 698.

8 Needless deaths in the Gulf War..., op. cit., pp. 91-92.
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intended targets.”” The lack of guidance was balanced by systems that helped aircrews to
navigate, locate targets, and carry out bombing. The warheads had the direct impact on the
number of civilian fatalities and injuries, too. The bigger payload, the longer lethal blast

range.’’

During the Gulf War not only coalition forces were responsible for collateral damage.
The tactics of commingling Iraqi forces with population brought higher risk to civilians. They
put military forces and equipment in close proximity to civilian objects in residential areas, as
well as cultural and religious sites. Such steps are directly against the IHL rules. Moreover,

Iraqi authorities did nothing to protect civilians during hostilities.

The weather was another factor which restricted or made targets identificatio difficult.
What is more, adverse weather conditions reduced the capabilities of laser-, inrared- and

electro-optical-guided weapons, rendering them inaccurate or even useless.

Operation Desert Strom brought some indirect negative effects for the Iraqi civilians.
The aircraft destroyed electrical system of the country, that had unexpected consequences. As
a result of the electricity cut-off and fuel shortages for generators, the sewage treatment plants
and water purifying stations became nonoperational. This caused different epidemics to break
out that killed thousands of people. The medical service was also affected. Medical centres
and hospitals were ineffective because of problems with delivery and storage of medicines,
and equipment not operational. Moreover, the shortages of electricity and fuel made the
agriculture sector to collapse. Food production and distribution demanded those resources for

irrigation systems, harvesting , transport and storage.

The analysis of Deliberate Force and Deny Flight operations allows to draw
conclusion that restrictive ROE allowed to keep collateral damage at indisputable low level
concerning the former and reasonably low regarding the latter. To achieve such an effect
mostly precision guided munitions (PGM) were used. They constituted almost 70% of all
aerial munitions.>' Sophisticated navigation and weapon systems allowed to precisely deliver

even gravity bombs.’® Again, bridges were the most demanding targets to hit even with

2 Needless deaths in the Gulf War..., op. cit., p. 115.

39 Needless deaths in the Gulf War..., op. cit., pp. 120-121.

JISARGENT, R. L. Weapons Used in Deliberate Force. In: OWEN, Robert C. (edit.), Deliberate Force: A Case
Study in Effective Air Campaigning. Maxwell AFB, AL: Air University Press, 2000, ISBN 1-58566-076-0, p.
258 and 265.

32See BEALE M. O. Bombs over Bosnia. The Role of Airpower in Bosnia-Herzegovina, Maxwell AFB, AL:
SAAS, Air University Press, 1997, p. 37, and OWEN, R. C. Operation Deliberate Force. In: OLSEN, J.
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PGMs. Its openwork construction complicates a hit from lateral axis. From both lateral and
long axes a bridge is a quite narrow target. Sometimes munitions fell on sites in the vicinity of
bridges. Successful attack on a bridge require stabilised flight and favourable weather
conditions. The latter over the Balkans very often prevented positive identification. Moreover,
mountainous terrain in conjunction with the threat from anti-aircraft fire from the ground
forced aircrews to fly higher altitudes that limited target identification. The enemy tactics also
contributed to collateral damage. The deployment of military forces and shifting fights into

the populated areas resulted in higher risk to civilians.

Contrary to Deliberate Force, Operation Allied Force included airstrikes against
strategic targets bringing higher risk to civilian population in Serbia. Like before, the weather
was a significant constraint in target identification. The thereat from GBAD resulted in the
need to keep the flight level at higher altitudes, thereby contributing to problem with
identification. Moreover, it prevented or disturbed the attacks with PGMs. Air operations
were also “affected” by inadequate IPB. It was the reason of targeting the Chinese embassy in

Belgrade or refugees on the road near Djacovica.

Some airstrikes failed in the field of limiting collateral damage because of a weapon
system malfunction, like during attack on Nis airfield. Official American data confirmed ten
cases of killing or injuring noncombatants™ to be accidental, three related to human error in

target identification and two were attributed to system failure.>*

As a significant factor for collateral damage HRW points out tactics, namely the
choice of time of airstrikes against dual-use facilities. Almost a half of them were carried out
during daytime, when people crowded in public places.> In regard to NATO tactics, it needs
to be underlined that during Operation Allied Force PGMs constituted 30% of the air
armament, however, the raw numbers were higher than during Deliberate Force. Moreover, to
avoid or limit collateral damage Unintended Civilian Casualty Estimates methodology was
employed for targeting.® The enemy was also responsible for some collateral damage cases.
The placement of forces and military equipment in public and private populated areas violated

IHL provisions and made civilians to live under constant thereat of being bombed. To make

A.(edit). A History of Air Warfare. Washington D.C.: Potomac Books Inc., 2010, ISBN 978-1-59797-433-2, p.
214 and 220.
**Noncombatants is a term for civilians in IHL.
**Civilian Deaths in the NATO Air Campaign, HRW, Vol. 12, Nr 1 (D), 2000, p. 17.
3 1bid. , p. 15.
3 LAMB, M. W. Sr. Operation Allied Force. Golden Nuggets for Future Campaigns, Maxwell AFB,
Montgomery, AL: Air University Press, August 2002, pp. 13-14.
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matters worse, Serbs made a group of refugees to act as human shields during airstrike near
Korisa. NATO forces correctly identified the assembly of enemy troops but were not aware of

the presence of civilians in the target area.’’

The beginning of the twentieth century brought conflicts of new character. Regular
US-led forces faced irregular belligerent being non-state party. In regard to Operation
Enduring Freedom Carl Conetta distinguished three main reasons of collateral damage. There
were: mission objectives, features of the bombing campaign, and characteristics of weapon
systems. He listed also more specific causes. Most of all, it was the character of the war. It

meant different objectives that influenced targeting, tactics, and weapon choice.

The smart weapons were 60% of all aerial munitions used. Most of them, however,
were GPS-guided and were less precise than laser-guided bombs. Since Afghanistan had few
valuable fixed targets, vast majority of targets were emerging targets, mainly enemy
leadership and forces, requiring rapid engagement. As a consequence, accuracy of air attacks
was traded for time. Since the time for reaction was scarce, GPS-guided bombs were naturally
excluded as they required upload of reliable geographic coordinates of a target. The rapid
strike may exclude laser-guidance as well. The short time for preparation resulted in attack
with iron bombs. The use of cluster munitions was another factor, even though precisely

delivered.

Very often targets on the ground were in close proximity to densely populated areas
what posed inherit thereat to civilians. Targeting individuals in civilian houses left no space
for any error. Inadequate IPB resulted in collateral damage. Planners had to rely on local

sources of information that sometimes provided coalition with fake information.

In regard to malfunctions of equipment, Conetta recalls the case of Hamid Karzai
injury from mistaken airstrike.’® The reason was that air controller was not fully familiar with
functioning of GPS receiver and sent wrong coordinates. The situation confirms also

deficiency in training and organisation.>

Marc Herold disagreed that deficiency in targeting, intelligence and technical failures

laid the foundations for high numbers of civilian casualties and damage from airpower. To

37 Civilian Deaths in the NATO Air Campaign, op. cit., pp. 26-29.

¥ CONETTA, C.. Strange Victory: A critical appraisal of Operation Enduring Freedom and the Afghanistan
war. Project on Defense Alternatives, 30.01.2002, p. 16. Available from:
http://www.comw.org/pda/0201strangevic. pdf.

3% PIRNIE B. R. and others. Beyond close air support: forging a new air-ground partnership, Santa Monica:
RAND, 2005, ISBN 0-8330-3741-2, p. 57.
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him, decision to employ high explosive ordnance against targets in populated areas was the
real cause. As of specific direct reasons of civilian casualties and damage he identified

following:*’

— Deficiency of missile and bomb guidance systems;

— Inadequate targeting;

— The close distance between dense civilian population and legitimate targets;

— The enemy tactics of commingling with civilian population as well as using hu-

man shield.

Herold discussing the level of civilian fatalities pointed out massive bombing as

another factor.

The Operation Iraqi Freedom planning process was focused on avoiding civilian
casualties. Targeting involved collateral damage estimate (CDE). Airstrikes with high
potential collateral damage received additional attention. If there were more that 30 civilian
casualties estimated, Defense Secretary was to authorised the target personally. In the process
of CDE a computer model was used to determine kind of weapon, fuse, attack angle, and time
of day for attack that allows maximum effect on a target with the lowest risk to civilians. It
was mainly for operations prepared well in advance, but attacks on emerging targets
underwent the procedure too, however, very quickly. This meant less time for adequate
estimates.*' It was especially important for engaging enemy leaders. The attacks were reliant
on intelligence that proved to be unreliable. Targeting was based on imprecise geo-
coordinates from satellite phones used by the enemy leaders. It was almost impossible to
corroborate the data as satellite imagery and signals intelligence did not provide substantial
support for that kind of targets. The only option was human intelligence, but local sources
were also unreliable. There might have been less collateral damage if there had been effective
battle damage assessment (BDA) possible. Having information on the actual results of air
attacks could allow to incorporate corrective measures and reduce the threat to civilians. The
U.S. military officials admitted that the BDA process did not keep up with the pace of

operations.*?

“OHEROLD, M. W. A Dossier on Civilian Victims of United States' Aerial Bombing of Afghanistan:
A Comprehensive Accounting [revised] [online] [2014-02-17]. Avaliable from:
cursor.org/stories/civilian_deaths.htm.

1 Off Target: The Conduct of the War and Civilian Casualties in Iraq. HRW, 2003, ISBN: 1564322939, pp. 18-
20. Avaliable from: http://www.hrw.org/sites/default/files/reports/usal 203.pdf.

2 1bid., pp. 24-27.
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To mitigate collateral damage risk, more PGMs were used (68% of all aerial
munitions). Nevertheless, the use of smart munitions did not eliminate collateral damage,
especially from attacks on targets in populated areas. One of the reasons was the use of high
explosives.* Coalition aircraft dropped cluster units too (4% of all aerial munitions).**
Lessons from previous conflicts were learned and fewer clusters were dropped against targets

close to civilian population.* Moreover, most of them were delivered precisely.*®

Patrick Shaw identified three main interrelated factors influencing collateral damage

from air operations: the nature of a conflict, the type of weapon systems used, and the targets.

Then, he refined eight following reasons:*’

Attacks pursued using the principle of proportionality;
— System inadequacies;

— Human error;

— Incomplete intelligence;

— Enemy defences;

— Environmental conditions;

— Inadequate comprehension;

— Brute force.

Inadequate comprehension was unique for the authors writing about the causes of
collateral damage. Indeed, Shaw points out extensive use of napalm in Vietnam being a result
of misunderstanding or intentional disobeying clear instructions that napalm was to be used

when “absolutely necessary” *®

2. ROAD AHEAD

Since excessive civilian casualties may significantly influence military operations and
even cohesion of coalition or alliance, it is necessary to identify what should/can be done to

lower the casualties level. In short, the military need to achieve perfection in operations

“ 1bid., p. 32.

*“ MOSELEY, T. M. Operation IRAQI FREEDOM — By The Numbers, U.S. CENTAF, 30.04.2003, p. 11
[2014-04-24]. Avaliable from:
http://www.globalsecurity.org/military/library/report/2003/uscentaf oif report 30apr2003.pdf.

45 Off Target ..., op. cit., p. 54

46 See MOSELEY, op. cit., and Off Target ..., op. cit., p. 59.

4 SHAW, P. M. Collateral damage and the United States Air Force, Maxwell AFB, AL: Air University, 1997,
pp- 29-30.

* bid., p. 38.
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execution at tactical level. Collin S. Gray wrote that tactical military excellence is a product of
a mixture of a few universal and eternal qualities: leadership, morale/motivation, doctrine,
training, equipment, and the magnitude of forces involved. He stressed that policy and
strategy may be changed more easily than military competence at tactical level since it takes
time to suitably equip, doctrinally well prepare, appropriately train, and sufficiently man to
fulfil requirements derived from policy, strategy, and operational art.*’ If so, pushing towards
the lowest possible level of collateral damage from air operations requires military perfection

i the same areas.

The war technology can make a profit to spare lives of innocent people, making
military attacks, especially air strikes, more precise and less lethal. Admittedly, the
introduction of guided munitions was driven more by the need to send less aircraft over
enemy territory to spare own crews than civilians. Nevertheless, smart weapons allow
fulfilment of low collateral damage operations. The precision or near-precision guided
munitions take advantage of a bunch of guidance techniques: radio control, electro-optical
guidance, infrared guidance, infrared imagery, laser beam guidance, radar beam guidance,
inertial navigation and satellite navigation. The technical solutions deprived weapon systems
of disadvantages related to limited human eye capabilities, adverse weather conditions, and

the need to enter the GBAD engagement zones.

Attacking targets in populated areas forces the use of weapons with smaller radius of
blast. There are concepts of aerial munitions of reduced destruction effects. Small Diameter
Bomb which is a means of low collateral damage capability has reduced amount of
explosives even down to 1 kg. The next stage of the bomb development is Focused Lethality
Munition. The steel in casing of the bomb is replaced with a composite casing combined with
Dense Inert Metal Explosive fill. The new explosives technology produces lower pressure but
increased impulse in the near field whereas there is no projectiles while detonated as carbon

composite in casing is non-fragmenting material.

There are also developed new concepts of non-kinetic weapons. One may find
different names of this kind of systems like non-lethal, less-than-lethal, less-lethal, pre-lethal,
sub-lethal, limited destructive capability, however, the term non-lethal weapons (NLW) is
usually used. The technology is generally based on chemicals, sound waves, as well as direct

electromagnetic energy. The systems are designed to temporarily incapacitate personnel

4 GRAY, C. S. Airpower for strategic effect, Maxwell AFB, AL: Air University, 2012, p. 248.
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and/or material, whereas minimizing probability of permanent injuries or death to people,
damage to civilian objects or the environment. New weapons exploit chemicals, radiation,
infrasound waves, high power directed energy. The NLW may inflict a sensation of intense

heat, disorientation, bowel spasm, nausea or vomiting.

The military personnel need to understand sensitive aspects of collateral damage for
achievement of goals of an operation. The military staff, especially target selection and
weaponering personnel, have to go through a specific training. Moreover, supported
commanders from sister services should get training on specifics of air operations, including
effects of the aerial weapons use. The latter is of extreme importance not only for collateral

damage, but for avoiding friendly fire, too.

Since every conflict’s nature is unique, the decision makers may require relevant legal
assistance in preparation end execution phases of operations. Planning plays the crucial
element for collateral damage minimization. Having the best equipment and skilful executors
is not enough to balance inadequate planning. Careful targeting using every available tool,
utilising as many information sources as possible to corroborate the target identification,
radically influence the effects of airstrikes. The biggest challenge is to predict the number of
casualties in dynamic scenario when engaging emerging targets. These include enemy
leadership, weapons of mass destruction and terrorists as well as any other mobile objectives

and targets of opportunity.

The appropriate training requires systematized terminology and appropriate doctrines.
Current military US and NATO doctrines and manuals recognize the need for sparing
civilians. Nonetheless, there is a need for common meaning of the term collateral damage.
NATO defines it as “inadvertent casualties and destruction in civilian areas caused by
military operations.””° The U.S. definition states that it is “unintentional or incidental injury
or damage to persons or objects that would not be lawful military targets in the
circumstances ruling at the time. Such damage is not unlawful so long as it is not excessive in

31 The former definition

light of the overall military advantage anticipated from the attack.
admittedly recognizes harm to people and property, however it does not specify what kind of
military operations it covers. The term should be used for harm caused during attack on

legitimate military targets only and the latter definition is deprived of the shortcoming.

SO NATO glossary of terms and definitions, AAP-06(2013).
*! Dictionary of Military and Associated Terms, JP-1-02, DOD, 2001, amended 2009.
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However, the definitions need some corrections as the harm must be incidental and - not or -
unintentional. If intentional, pre-planned, it would be a war crime. The use of casualties
estimate in targeting actually means that we expect some civilian casualties so they may be
considered side effect but not accidental. The ambiguity allows accusations of the use of the
term by the military as euphemism for targeted killing of innocents™?. It may result in the loss

of public support for war effort and inflict the loss of morale.

Cyber domain seams to be the warfare sphere of the future and aircraft, especially
relatively small unmanned platforms, may be of great advantage for remote access. Cyber
attacks may cause equal number of civilian casualties as classic operations, especially if we
take delayed long-term effects. The more dependable on electricity network-centric society
the higher collateral damage may be after the attacks. The strategic paralysis of a state-like

enemy may be achieved without a bullet.

There is another aspect of collateral damage to be considered. The analysis of
bombing effects are generally limited to the enemy. Doctrines do not prompt any planning

factors in regard to indirect effect on other countries in a region.

The complexity of military operations induce to comprehensive training to cover all
kinds of negative effects of military attacks. The obligatory balance between military

necessity and operational gain requires taking into account the whole spectrum.

CONCLUSION

Waging a war has always been linked with the threat to people not directly involved in
hostilities. Through centuries there have been attempts to take steps toward minimization of
the risk. First of all, the threat to civilian population made the public to constitute legal
regulations that cover the rights of those not involved in military actions. Then, military
technology breakthrough allowed to keep up with the extending requirements of sparing
civilians. But the experiences indicate that the most important factor influencing all military
operations, including target selection, weapon choice, and tactics heavily depend on policy
and strategy. In some conflicts belligerents did not place too many restrictions on their forces
in order to spare civilians. On the other hand, there were conflicts where zero-collateral-

damage-self-imposed limitations significantly affected military operations.

2 BICA, C. Collateral damage: A military euphemism for murder [online] [2010-01-13], Available from:
http://www.zmag.org/znet/view Article/1571.
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The analysis of conflicts allowed to distinguish a problem that is likely to occur in
future air combat. There might be a scenario that a worrying party will not be willing trading
its own aircrews lives and very expensive equipment for the safety of enemy population. For a
couple of years many commentators eagerly stated that there is no clear threat for NATO from
a specific country or alliance. NATO doctrines and training shifted from cold war threats to
asymmetric threats. No one officially declared need to prepare for combat with an enemy
having comparable war potential. No one can assure that policy and strategy of WW 1I is not

going to appear again because of increasing own losses.

Taking above into consideration, the decision makers and military personnel should be
trained on the sensitive complicated aspects of war, especially air warfare, in regard to
international and domestic legal provisions, weapon systems capabilities, economy, culture
and religion of the enemy, in order to avoid unnecessary unjustified civilian casualties and

damage.
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ABSTRAKT

Autor sa v prispevku zameriava na analyzu alternativnych pristupov k vzdelavaniu
a odbornej priprave Specialistov vojenskej logistiky. Kriticky hodnoti snahu o kratkodobé
ekonomické efekty zamerané na znizovanie nékladov prostrednictvom nevhodnych nastrojov
personalnej praxe. Doraz kladie na rizikd a hrozby, ktoré sposobuje zarad’ovanie absolventov
verejnych vysokych 8kol na funkcie dostojnikov logistiky. Poukazuje na vyznam
manazovania tak Specifickych a zlozitych systémov, akym st jednotlivé oblasti vojenskej
logistiky. Clanok je zamerany na identifikaciu kritickych miest v strategickom rozvoji
vojenskej logistiky a ozbrojenych sil vplyvom nepochopenia vyznamu odbornosti pre

efektivne riadenie a realizaciu logistickych procesov.

Kracové slova: vzdelavanie, odborna priprava, absolvent, verejnd vysoké Skola, ndbor, na-

klady, vojenska logistika, materidlovy funkcionar, proces

ABSTRACT

The author in this paper focuses on the analysis of alternative approaches to education
and training of military logistics experts. Critical of efforts to short-term economic effects
aimed at reducing costs through inappropriate personnel practice. Emphasis on the risks and
threats posed by assigning graduates of public universities in functions of logistics officers.
Highlights the importance of managing both specific and complex systems in which various
areas of military logistics. Article aims to identify bottlenecks in the strategic development of
military logistics and forces due misunderstanding the importance of expertise for effective

management and implementation of logistics processes.
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UvVoD

Charakteristickou c¢rtou pre vyvoj vslovenskej spolo¢nosti v predchadzajucich
desatrociach je trend osvojovania si modelov, procesov a metodik, ktoré v tzv. ekonomicky
vyspelych krajinach prindsaju do jednotlivych odvetvi hospodarstva a vzt'ahov v spolo¢nosti
nové dimenzie kvality. Implementicia praxou overenych aosvedéenych postupov
zo zahrani¢ia do ndrodnych podmienok znamend vyznamné efekty dosiahnuté v znizovani
nakladov na vyskum a vyvoj v predmetnej oblasti. Sekundarne prinosy sa prejavuju v oblasti
prevadzkovania systému, ktory v porovnani s doteraz vyuzivanym systémom vykazuje
vSeobecne alebo asponl Ciastocne vyS$Siu vykonnost' a samozrejme Usporu ndkladov. Spolu
s pripadnym zjednoduSenim pracovnych postupov atym aj nizSou casovou naroc¢nostou je
mozné dosiahnut’ skuto¢ne vyznamného progresu nielen v predmetnej oblasti, ale aj
v nadvézujacich odvetviach priemyslu, sluzieb, pripadne inych sférach hospodarskeho zivota

spoloc¢nosti.

VysSie charakterizovany vyvoj mozno ilustrovat’ na priklade nadobtidania novych
priemyselnych technolégii v podobe ich priameho ndkupu, ¢i formou etablovania sa
zahrani¢ného investora vlastniaceho takuto technolégiu do slovenskej ekonomiky. Na
uvedenom principe sa otvdraji moznosti pre rozSirovanie azdokonalovanie aktualneho

portfolia sluzieb, pol'nohospodarskej vyroby a pod.

Zvlast markantny je tento trend v oblasti vzdeldvania. V tomto kontexte je nutné
zdOraznit’, Ze niektoré zmeny na vSetkych urovniach vzdeldvania po roku 1989 boli
realizované iniciativne, v intencidch uz uvedenej snahy o zmenu kvality, iné mozno zaradit’
do kategorie vynutenych zmien. Je evidentné a logické, Zze vstupom do konkrétnych
hospodarskych, ekonomickych a politickych Struktar musi pristupujica krajina reSpektovat’
principy, zésady a legislativne pravidla prostredia, v ktorom bude od daného momentu
posobit’. Vzdelavanie na vSetkych stupnioch slovenského Skolstva od predSkolskej pripravy az
po treti stupenn vysokoskolského Stidia je ukaZzkou prelinania iniciativnych aj vynutenych
zmien, ktoré so sebou priniesli mnozstvo prileZitosti, ale aj rizik a znich prameniacich
hrozieb. Reflexia tychto zmien vo vzdeldvani, odbornej priprave a praktickom vykonévani

logistickych funkcii v Ozbrojenych sildich Slovenskej republiky je prispevkom autora do
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odbornej diskusie o efektivnosti vybranych néstrojov persondlnej politiky a foriem

vzdeldvania vojenskych Specializacii.

1. VSEOBECNE VYCHODISKA VZDELAVANIA PRE POTREBU VOJENSKEJ
PRAXE

NajvyraznejSim rysom reformy zakladného a stredného Skolstva na zaklade zmien vo
vzdeldvani je rezignacia Skoly na vychovu deti a mladeze. Prioritou sa stalo vzdelavanie a len
vynimo¢ne pre vybrané skupiny deti sa organizuje Specificky proces pozostavajici
zkombinacie vychovy avzdeldvania. Bol zavrhnuty aukonceny systém pripravy

remeselnikov formou uénovského skolstva.

Pre vysoké Skolstvo sa charakteristickou ¢rtou stal prechod na trojstupfiovy systém
vzdeldvania a v pripade verejnych vysokych $kdl aj systém ich financovania v zavislosti od

poctu studentov (tzv. financovanie na hlavu).

Pokial’ u strednych $kél sa v ponovembrovom vyvoji prejavili tendencie k zlucovaniu
§kol s byvalymi ucilistami, zuZzovaniu poctu Specializovanych $kol a Studijnych odborov,
vysoké Skolstvo vykazuje diametrdlne rozdielny vyvoj. V podobe detasovanych pracovisk
vysoké Skoly expanduju aj do miest, ktoré v minulosti neboli tradiénymi centrami
vysokosSkolského vzdelavania. V zdujme dostatocného kumulovania finanénych zdrojov na
prevadzku $kol anegativneho demografického vyvoja dochadza k rozSirovaniu Studijnych
programov a konkurenénému boju o potencidlneho Studenta. Ako sa toto smerovanie prejavilo
na kvalite absolventov vysokych §kol je verejne zname a kritizované odbomikmi aj laickou

verejnostou.

Statne vysoké Skoly prioritne zamerané na pripravu odbornikov pre obranu
a bezpecnost’ Slovenskej republiky s s uvedenymi tendenciami konfrontované len okrajovo,
dokonca mozno povedat, ze uvedené skutocnosti prispeli k skvalitneniu vystupov z ich
transformac¢ného procesu. Okrajovo sa musia vyrovnavat s Groviiou absolventov strednych
Skol, ktori st tiez produktom suboja o dostatok Studentov vramci stredoskolského
vzdeldvania atym o dostatok finanénych zdrojov. Pred zavedenim financovania vysokych
Skol na jedného Studenta, verejné Skoly mohli praktizovat' kvalitativnu selekciu. Ti
zdujemcovia o Stadium, ktori neboli UspeSni v ramci naro¢ného vyberu na nevojenskych
vysokych Skolach sa alternativne uchédzali o moznost’ $tadia na Statnych vysokych Skolach.

V sticasnosti st to prave Statne vysoké Skoly, ktoré si mdézu vyberat' znajkvalitnejSich
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absolventov strednych 8$kol ked” kazdoro¢ne zaujem o Stddium, napr. na Akadémii
ozbrojenych sil gen. M.R. Stefanika v Liptovskom Mikul4si, prevy$uje ministerstvom obrany

stanoveny pocet Studentov prijimanych do prvého ro¢nika cca 10-ndsobne.

Nezanedbatenym aspektom su pri vybere posluchd¢ov akadémie poziadavky na ich
osobnostné kvality. ,,Ak si poloZime otdazku, ktoré osobnostné kvality profesionalnych vojakov
ako aj znaky vojenského povolania ovplhyviuju ich budiicu pracovnu kariéru a kvalitu Zivota,
mozeme medzi ne zaradit napriklad: odbornost a s nou spojené kompetencie, zodpovednost,
zavdznost, cest, moralku, socidalnu kvalifikaciu — schopnost viest ludi, liderstvo, timovu spo-
lupracu a pod. Zo znakov vojenského povolania moze ist najmd o neutralitu ( nadstranic-
kost), vedecke riadenie ( manazment), narocnost ( fyzicka a psychicka ), historicku prechod-
nost’ (mozny zanik), chapanie doleZitosti vojenského povolania a pod. Nezanedbatelnymi as-
pektmi vojenskej organizdacie su: prisna centralizacia, hierarchizacia a formalizacia vztahov
ako aj prisny popis jednotlivych cinnosti, prisne vymedzenie kompetencii a vilastné prostriedky
kontroly, os obytny hodnotovy a relativne samostatny informacny systém spojeny

s organizacnou kulturou. (1)

Paradoxne za tak priaznivej situdcie , ktora v strategickom ¢asovom horizonte moze
zasadne zmenit’ kvalitu 'udskych zdrojov v ozbrojenych silach a tym aj ich moznosti rozvoja,
vplyvom permanentného zniZzovania rozpoctu pre ozbrojené sily dochadza k experimentom,
ktorych destrukéné ucinky na chod tak zlozitého systému akym tento subjekt nepochybne je,
sa prejavia vnedalekej budlcnosti, vpripade krizovych situacii vojenského charakteru

okamzite t.z. v ¢ase ich vzniku.

Pri  strategickom rozhodovani o Struktirach  vojenskej logistiky, tlohach
a kompetenciach jej jednotlivych prvkov v obdobi po vstupe do NATO odbornici varovali
pred dopadmi niektorych pripravovanych rozhodnuti na funkénost systému. Vyhrady sa
primarne tykali koncentracie materialovej bazy logistiky do 5 zasobovacich tried. Aj ked’ sa
jednalo o jednu zpodmienok garantujicich kompatibilitu logistickych procesov v ramci
aliancie eSte z predvstupovych vyjednavani, nebolo striktne vyzadované aby sa tento princip
uplatiioval aj v manazmente logistickych procesov na narodnej Urovni. Ignorovanie
pripomienok a varovani odbornikov malo za nasledok, Ze material nebol vramci tzkeho
poctu zasobovacich tried koncentrovany tak, aby bol kdispozicii zodpovednému

funkcionarovi logistiky v celom potrebnom rozsahu v zavislosti od plnenej tlohy.
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Reorganizacia logistiky rezignujuca na nazory odbornikov, plne spolichajuca na
nazory zahrani¢nych poradcov bez znalosti systémovych zvlastnosti a suvislosti. Na jednej
strane vytvorila teoretické vychodiska a funkéné Struktary pre riadenie materialovych tokov,
ale uplne abstrahovala od vytvorenia predpokladov pre riadenie logistickych procesov.
Napriek tomu, Ze hlavne v podmienkach kriz vojenského charakteru vojenskd logistika aj
nad’alej musi disponovat’ sposobilostou poskytovania logistickych sluzieb v prospech
zabezpecovanych subjektov, zodpovednost’ za poskytovanie tychto sluzieb nebola jednotne
delegovanéd na konkrétnych funkcionarov logistiky taktického a opera¢ného stupnia velenia,
s jednoznacne a plosne platnymi kompetenciami a povinnostami. Vysledkom bolo, ze situacia
musela byt’ rieSend dodatocne presunom kompetencii na velitel'ov prislusnych stupiiov, ktori

v intenciach vSeobecne platnej legislativy, mozu urcit’ funkéntl napli podriadenych vojakov.

Nova Struktura rozdelenia materidlovych zdrojov, na rozdiel od minulosti, tak
neumoziovala jednoznacne, podla zloZenia zdsobovacej, v minulosti materidlovej triedy,
identifikovat’ funkciondra, ktory stouto materidlovou bazou bude riadit arealizovat’
poskytovanie prislusnej sluzby. V tylovych sluzbach v minulosti samostatnid materidlovi
triedu tvoril vystrojny, stavebno — ubytovaci, telovychovny material a iny material, priCom
poskytovanie sluzieb v prisluSnom odbore logistiky garantoval nacelnik vystrojnej sluzby,

nacelnik stavebno-ubytovacej sluzby ¢i telovychovny nacelnik resp. ini odborni funkcionéri.

Na aktudlnu situdciu vzniknutd uvedenymi opatreniami velitelia reagovali tym, Ze
delegovali povinnost’ za poskytovanie sluzieb dostojnikom jednotlivych zasobovacich tried,
do ktorych bola zaradenad rozhodujiica ¢ast” materialu nevyhnutnd na realizdciu konkrétnej
sluzby. Aj ked odbornymi organmi vysSich stupiiov a materidlovym manazérom boli
dodato¢ne ulohy a kompetencie pre poskytovanie sluzieb ddstojnikom zéasobovacich tried
vymedzené, napriek tomu znacné Cast’ velitelov na taktickom stupni velenia funkéna napli

dostojnikov zdsobovacich tried vo vzt'ahu k logistickym sluzbam rieSila autonémne.

Vdaka profesionalizacii armady, ktorej jednym z efektov je potreba poskytovania
logistickych sluzieb v stave bezpe€nosti redukovana hlavne na zabezpecenie pohonnych
hmot, maziv a opravy techniky, moze sa kompetentnym orgdnom ministerstva obrany resp.
generalneho Stabu  situdcia v tomto smere javit’ ako malo naliehavd, odsunutd na perifériu

priorit stanovenych pre oblast’ vojenskej logistiky.

Vcelej nahote sa problém riadenia a efektivnosti poskytovanych sluzieb

v profesiondlnej armade prezentuje az v podmienkach krizovych situacii, v spojitosti
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s poskytovanim polnych sluzieb. Ich poskytovanie z hl'adiska zasad a principov je odborne
rozpracované v prislusnych logistickych doktrinach a d’al§ich internych normativnych aktoch
ministerstva obrany, generdlneho S$tdbu aim podriadenych Struktar, ale zodpovednost za
plnenie a metodické postupy pre vykonné organy zostali decentralizované v rdmci rozhodnuti

prijimanych na taktickej urovni velenia a riadenia.

Popisany stav demonstruje nielen skuto¢nost’, ked’ politické rozhodnutia nezohl'adnuji
analyzy aprognoézy odbornikov, je to zaroven vysledok podsobenia avanturizmu
v presadzovani jednej zndkladovych optimalizacnych metdéd implementovanych do
ozbrojenych sil v podobe tzv. outsourcingu. Tato metodda, ktorej pojem by v slovenskych
podmienkach mal byt spravne do odbornej terminologie zaradeny skor ako externalizacia
(nadobudanie zvonka, z okolitého prostredia), bola trendovo presadzovanéd do ozbrojenych sil
s akcentdciou efektov v podobe zniZzovania ndkladov a sustredenia sa ozbrojenych sil na ich
hlavnu ¢innost’. Aj ked’ znizenie ndkladov bolo dosiahnuté len u niektorych z vytypovanych
sluzieb a zmeny v zamerani sa na vycvik a bojovl pripravu ako hlavnt ¢innost’ prislusnikov
ozbrojenych sil su tiez diskutabilné (aj preto, Ze ¢ast’ finan¢nych zdrojov na vycvik odcerpali
prave vysSie naklady na externalizaciu), tento trendovy pristup pokracuje. Napriek varovaniu
odbornikov pred vznikom d’al§ich rizik napr. v podobe straty kontroly nad dodavatel'skym

subjektom a tym kvalitou poskytovanych sluzieb, bol tento trend nekriticky presadzovany.

Autor Clanku  spolo¢ne s dals$imi odbomikmi permanentne identifikovali
aupozornovali na mnozstvo rizik spojenych snédkladmi na dodavky sluzieb z externého
prostredia.(2) Varovali pred negativnymi dopadmi na sposobilosti logistiky atym aj
akcieschopnost’ ozbrojenych sil v dobe, ked’ tento proces bolo mozné zvratit' a usetrit’ tak
mnozstvo finanénych prostriedkov abolo mozné zachovat interny ludsky a materidlny

potencial vojenskej logistiky.

Destrukéné posobenie fenoménu externalizdcie je podla informécii z odborného
zhromazdenia funkciondrov logistiky z27.3.2014, postupne minimalizované v oblasti

poskytovania servisnych sluzieb, ndvratom k internym zdrojom ozbrojenych sil.

Zial, az potom ked’ sa vkazdodennom Zivote vojsk, opakovane potvrdili vietky
vyhrady voci trendovym pristupom, ktoré na zidklade odbornych analyz progndzovali

vSestranne negativne dopady nielen na logistiku, ale hlavne na zabezpeované subjekty.

Klasickym prikladom zlyhania externych sluzieb sa stala sluzba stravovania, pri ktorej

stravovanie prostrednictvom nevojenskych subjektov, je az na malé vynimky, podrobené
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masove] nespokojnosti stravnikov v rezorte ministerstva obrany SR. Alternativne rieSenia,
ktoré je nutné prijimat’ v dosledku nedodrzania zmluvnych podmienok stravovania zo strany
externych dodavatelov, dnes tvoria akutny problém a podstatni Cast’ agendy funkcionarov

resp. organov logistiky vsetkych stupnov velenia.

Dopady experimentu s outsourcingom sa nevztahujui len na neefektivne vynakladanie
verejnych finanénych zdrojov. V désledku jeho implementicie do procesov vojenskej
logistiky doSlo kredukcii tabulkovych miest Specialistov logistiky, boli zrusené
Specializované pracoviskd logistiky a pozastavena modernizacia dotknutej logisticke;j
infrastruktary (napr. do velkokuchynského zariadenia v prendjme externych dodavatel'ov), to
vSetko s nevy¢islite’nymi Skodami na sposobilosti logistiky v stave bezpecnosti, ale hlavne

v krizovych situéciach.

2. EXTERNALIZACIA AKO NASTROJ ODBORNEJ DEGRADACIE

Paradoxne dnes, kedy nasledkom sposobenych hmotnych anehmotnych §kéd doslo
k vytriezveniu z opojenia outsourcingom v logistickych sluzbach, vytvara sa priestor na jeho

negativne pdsobenie v eSte SirSom kontexte jeho uplatnenia v ozbrojenych silach.

Externalizdcia vstupuje do oblasti, kde jej negativhe pdsobenie modze mat eSte
dramatickejSie dopady, ako doteraz uvadzané autorom clanku. V strategickom casovom
horizonte je nutné aj touto formou varovat’ v niektorych suvislostiach az pred moznymi
fatilnymi nasledkami na spodsobilosti a akcieschopnost vojenskej logistiky, jej
prostrednictvom na obranu a v kone¢nom dosledku na bezpecnost’ Slovenskej republiky. Tou
oblast'ou, ktord nie potencidlne, ale uz niekol’ko rokov je realne vystavend tejto plazivej
hrozbe, je oblast vzdelavania aodbornej pripravy dostojnikov, manazérov vojenskej

logistiky.

Ekonomické aodborné dovody ziskavania niektorych Specializacii pre potrebu
relativne malych Ozbrojenych sil Slovenskej republiky z radov absolventov verejnych, resp.
sukromnych vysokych §kol pripadne univerzit, st akceptovatelné v pripade reSpektovania
d’alej uvéadzanych podmienok dopliiovania odbornikov zexterného prostredia. V takom
pripade tymto personalnym nastrojom doplilovania I'udskych zdrojov pre potrebu ozbrojenych
sil, nemoZno ni€ vycitat’.

Dopliiovanie vybranych dostojnickych funkcii v ozbrojenych silach formou

externalizacie ma svoje opodstatnenie v pripade, Ze su sucasne splnené tieto podmienky:
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— S$pecializécia vyzaduje dopliiovanie ddstojnikov na trovni niekol’kych oséb za da-
né ¢asové obdobie,

— pre vojenské uplatnenie absolventa si v celom rozsahu postacujuce vedomosti
a znalosti nadobudnuté v nevojenskej vzdelavacej institicii,

— vojenské uplatnenie je mozné s vyuzitim vSeobecného a odborného zakladu ve-
domosti nadobudnutych na nevojenskej vzdeldvacej inStitlcii, s rozSirenim
o Specifické problémy vojenského prostredia v rozsahu nevyzadujucom kontinu-

alne vojenské viacro¢né vzdelavanie.

Uvedené podmienky st splnené u takych odbornosti akymi su déstojnici : finan¢ne;j
sluzby, psychologovia, Specialisti vojenského zdravotnictva, duchovnej sluzby, veterinarnej
sluzby aim podobnych odbornych profilacii. Adaptacia tychto absolventov verejnych §kol
prislusného odborného zamerania na podmienky ozbrojenych sil kladie minimalne naroky na
ich d’alSiu odbornu profilaciu a viac je zamerand na zvladnutie vSeobecnej vojenskej pripravy.

To vSetko v rdmci vstupného odbomého dostojnickeho kurzu v trvani cca 3 mesiacov.

Objektivne treba konstatovat’, ze v pripade uvedenych Specializacii odborna uroven
a praktické vykonéavanie funkcie v ozbrojenych sildch, mdézu byt realizované absolventmi
verejnych vysokych §kol, vzhladom k finanénym a dnes aj persondlne limitovanym
moznostiam vojenského Skolstva, na podstatne vysSej kvalitativnej urovni, ako by ju

vykonavali v pripade ich systémového vzdeldvania v podmienkach ozbrojenych sil.

Uspesnost’ tohto projektu, vkumulacii s gradujiicou tendenciou k permanentnému
medzirocnému poklesu vydavkov S$titu na obranu, podnietili vrcholovy manaZzment
ozbrojenych sil aby projekt tzv. regruticie absolventov nevojenskych vysokych §kol

a univerzit bol roz§ireny aj o zdujemcov o d’alSie vojenské odbornosti.

Z pochopite'nych dévodov pri rozhodovani, ktorych odbomosti by sa externalizicia
personalnej potreby dostojnikov mohla tykat’, boli z tohto procesu rozhodovania vylucené
odbornosti, ktoré v pripade opera¢ného nasadenia tvoria zéklad bojovej zostavy. Vzhl'adom
k Specifickému charakteru operacie akym je vedenie bojovej Cinnosti, nie je mozné
v nevojenskom prostredi ndjst vzdeldvaciu inStiticiu, ktora by sa venovala priprave
odbornikov, ani na hierarchicky sekundarnu poziciu vojenskych manazérov zodpovednych za

bojova podporu.

Z dovodu, ze neodborny zisah do Struktir vojenskej logistiky sa primarne
koncentroval tak, ako uz bolo uvedené na jej materidlovl ¢ast’ a nie komplexne na riadenie
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logistickych procesov vo vSetkych jej subsystémoch, dosSlo k situdcii, Zze bolo rozhodnuté

experiment roz$irit’ na oblast’ regrutacie buducich dostojnikov vojenskej logistiky.

Sekundarnym faktorom, ktory prispel k tomuto kroku bol v dobe zaciatku experimentu
stav v personalnom planovani ozbrojenych sil, ktory vykazoval minimélne tieto zdsadné

disproporcie:
1. objednavka odberatela absolventov akadémie ozbrojenych sil profilovanych
v logistickych odbornostiach nebola v sulade s personalnou potrebou ozbroje-
nych sil
2. personalna prax nere$pektovala absolvované logistické CVO a absolventi boli

zarad’ovani aj na veliteI'ské a iné nelogistické funkcie

To spdsobilo, ze sa dlhodobo prehlboval deficit absolventov logistickych odbornosti
oproti poziadavkdm taktického stupnia velenia na doplnenie neobsadenych tabuliek
logistickych CVO. Preto vrozpiti rokov 2008 - 2013 doslo postupne k redukcii tejto
tabulkovej nenaplnenosti aj ziskanim potrebnych ddstojnikov logistiky formou regrutacie

z radov vysokoSkolskych absolventov verejnych a sukromnych vzdelavacich institacii.

Absolventi nevojenskych vysokych 8§kl s réznou odbornou profildciou doplnili pocty
ozbrojenych sil podl'a udajov uvedenych v tabulke 1. Stalo sa tak napriek tomu, ze zadujem
o interné vysokoSkolské Studium prvého stupfia na Akadémii ozbrojenych sil gen.

M.R.Stefanika kazdoro¢ne, enormne prekracoval stanovené pocty zdujemcov o Stadium.

Tabulka 1 Dopliiovanie dostojnikov logistiky absolventmi nevojenskych §kol

VODK L10 po DKAVS
Rok Pocet
vyradenia absolventov
2008 2
2009 1
2013 11
2014 4

Legenda: DKAVS — déstojnicky kurz absolventov vysokych $kél
VODK L10 — vstupny odborny dostojnicky kurz log. odbornosti L10

Zdroj: Centrum vzdeldvania Akadémie ozbrojenych sil gen. M. R. Stefinika
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Evidentne sa tak nerozhodlo na zidklade nezdujmu stredoskolskych absolventov
o vysokoskolské Stidium na vojenskej Skole, ale skor v dosledku znizovania ndkladov na
ludské zdroje v ozbrojenych silach. Sekundéarne, ako uz bolo uvedené, to podporila aj
skutocnost’ personalnej praxe, ktord v niektorych pripadoch nielen umoznovala, ale
v dosledku hodnostného rastu zalozené¢ho na konkurenénom vybere, si priamo vynucovala
presuny medzi velitelskymi, logistickymi ainymi vojenskymi odbornostami. Je
pochopitelné, ze za danej situdcie vznikal nepredvidany deficit vramci konkrétnych
logistickych odbornosti, ¢o destrukéne pdsobilo aj na strednodobé a dlhodobé persondlne

planovanie, vratane ur¢ovania poctu prijimanych studentov na akadémiu ozbrojenych sil.

Zéaujem o vysokoskolské Studium na akadémii v Studijnych programoch, z ktorych st

neskor vyc€lenovani Studenti zamerani aj na logistické odbornosti je uvedeny v tabul’ke 2.

Tabulka 2 Zaujem o $tadium na akadémii ozbrojenych sil

Rok Pocet zaujem- Vedomostnu Pocet prijima-
cov o Stadium | Cast’ prijimacich | nych Studentov
skasok splnilo

2005 654 115 70

2006 714 74 60

2007 686 224 50

2008 Neprijimani §t. - -

2009 Neprijimani §t. - -

2010 160 42 33

2011 500 27 10

2012 313 38 10

2013 469 66 24

Zdroj: Oddelenie vysokoskolského vzdelavania AOS gen. M. R. Stefanika

Kvantitativne udaje ztabulky st potvrdenim zaverov, Ze zekonomického aspektu
nemozno proti rozhodnutiu o dopliiovani doéstojnikov logistiky absolventmi nevojenskych
vysokych $kol auniverzit, ni¢ zasadné¢ namietat’. Hlavne nie v pripade, ak je pozornost
autorov experimentu koncentrovand na dosahovanie kratkodobych cielov, ktoré je mozné

jednoznacne kvantitativne vymedzit’ a ich splnenie v tychto intenciach aj interpretovat’.

Ziskanie 18 absolventov nevojenskych vysokych §kol na funkcie dostojnikov logistiky
v rokoch 2008 — 2014 realne usetrilo ozbrojenym silam nemalé ndklady spojené s pripravou
absolventov na akadémii ozbrojenych sil. To vSak je len jedno z kritérii, ktoré je nutné

zohl'adiovat’ pri vychodiskach rozvoja vojenskej logistiky.
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Problematicky obhgjitelnym sa projekt stdva vpripade, ak ho analyzujeme
v kvalitativnej rovine s prognozou strategického vyvoja nékladov a vydavkov. Argumenty, ze
na vykon jednotlivych CVO dbstojnickych logistickych odbornosti postaduje vstupny
odborny dostojnicky kurz vtrvani cca 3 mesiacov vychddzaju zneznalosti problematiky,
ktora tvori funként ndpli uvedenych prislusnikov ozbrojenych sil. Toto presvedcenie
vychadza zo stereotypu, vramci ktoré¢ho sa vnimanie logistiky z(zilo len na niektoré jej

subsystémy.

V hospodarskych procesoch je laickou acasto aj odbornou verejnostou logistika
stotozitovand len s dopravnymi a Ciasto¢ne skladovacimi aktivitami firmy, vo vojenskej
logistike hlavne s materidlovym manazmentom. Prave logistika videna takouto laickou
optikou je podla niektorych zastancov tohto pristupu, vhodnou oblastou na uplatnenie
civilnych absolventov v logistickych funkcidch ozbrojenych sil. Tvorcovia predmetnej
koncepcie pritom pomerne vecne argumentuju skutocnostou, ze zasady hospodarenia
s prisluSnou zasobovacou triedou, maji len minimalne Specifikd v porovnani s materidlovym
hospodarstvom podniku. Preto s disponibilnymi manudlmi upresiiujucimi materidlové toky
v ozbrojenych silich moéze, podla ich nazoru, bez problémov tieto ulohy zvladnut aj

absolvent nevojenskych Studijnych odborov.

Vecnost’ tejto argumentacie konéi na faktoch, ze v minulosti, ked” v CSCA bolo 27
materidlovych tried, ¢o vporovnani so sGfasnym stavom znamenalo primerane nizSiu
objemovu koncentraciu materidlu  vjednej materidlovej triede, boli pripravovani
v §tvorronom inzinierskom S$tudiu odbornici na hospodérenie s vybranymi zasobovacimi
triedami. V sucasnosti, ked je material pdvodnych 27 materidlovych tried koncentrovany do 5
zasobovacich tried to znamena, Ze objem materialu v zdsobovacej triede sa v priemere zvysil
viac ako pitnéasobne, no paradoxne vo vysokoSkolskom §tidiu sa pripravuje len dostojnik

logistiky Specializovany na materialovu resp. technicku Cast’ logistiky.

Ako na tuto disproporciu prehlbujicej sa zlozitosti systému a rasticich poziadaviek na
jeho riadenie so systtmom vzdeldvania a pripravy dostojnikov logistiky  reaguju
kompetentni?! Uplne protichodne. Na zvladnutie tychto procesov dnes postacuje trojmesacny
odborny kurz! Tento hazard s I'udskymi zdrojmi a ministerstvu obrany zverenym majetkom
a hodnotami je za urcitych, velmi Specifickych podmienok akceptovatelny. To, ale
neznamena, ze aj opodstatneny. Vyuzitie tejto formy personédlnej praxe mozno, podl'a mojho

nazoru, tolerovat’ v situacii:
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— ak doslo ku krizovej situécii spojenej s vyhldsenim vojny alebo vojnového stavu
a je nedostatok dostojnikov logistickych odbornosti na taktickom stupni,
— ak vstave bezpecnosti je dlhodobo nezdujem absolventov strednych $kol

o Stadium na vojenskej vysokej skole.

Prvd z uvedenych podmienok nastastie nebola v casovom intervale trvania tohto
experimentu splnend a ostdva verit, Ze k tomu aj napriek turbulenciam v globalnom systéme

bezpecnosti nikdy nedojde.

Druhd zpodmienok vykazuje skér opacnu tendenciu vyvoja, Co potvrdzuji
kvantitativne tidaje uvedené v tabul’ke 2. Uvedené fakty identifikuja len niektoré nedostatky
tohto pristupu, priCom stale bol analyzovany len problém v intencidch logistiky vnimanej cez

jej materidlovi oblast’.

Neporovnatelne dolezitejSie je upozornit’ na skutoCnost, ze takato personalna prax
vytvara kolizie s praktickym vykonom funkcie absolutnou ignoraciou funkénej oblasti
logistiky zameranej na poskytovanie logistickych sluzieb. Proces podstatne zlozitej$i ako len
riadenie materidlovych tokov vstave bezpecnosti. Zvladnutie manazmentu v oblasti

poskytovania sluzieb znamena zo strany dostojnika logistiky:

— mat’ vedomosti o prislusnych normach a nalezitostiach v odbore logistiky,

— schopnost’ vytvarat’ informacnt databazu relevantnych informécii pre poskytova-
nie sluzby,

— analyzovat’ uvedené informécie ana ich zadklade riadit’ informacné, materidlové
toky a l'udské zdroje v prislusnom odbore logistiky,

— poznat’ zasady poskytovania sluzieb v stave bezpecnosti a v krizovych situdciach,

— poznat zasady poskytovania sluzieb internymi silami a prostriedkami a rovnako
z externé¢ho prostredia na zédklade uzatvorenych kontraktov,

— mat vedomosti o kooperacii a koordinacii pri poskytovani logistickej podpory
v narodnom a medzindrodnom prostredi vedenia operacii,

— na zdklade odbornych vedomosti tvorit’ sit'azné podklady pre vybrané postupy ve-
rejného obstaravania v prisluSnom odbore logistiky,

— na zaklade odbomych vedomosti a skusenosti posudzovat’ a garantovat’ kvalitu to-
varov, prac a sluzieb dodavanych ozbrojenym silam z externého prostredia,

— na zéklade odbornych vedomosti a skusenosti kreativne vstupovat’ do zvySovania
efektivnosti logistickych procesov a tym prispievat’ k rozvoju tedrie a praxe pri-

slusnej logistickej odbornosti.
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Uvedené poziadavky na znalosti ddstojnika logistiky ozbrojenych sil st sucasne

podmienkou efektivneho a bezproblémového fungovania logistickych procesov.

Tieto poziadavky jednoznacne prezentujii, ze tu rozhodne nepostacuje penzum
vSeobecnych vedomosti nadobudnutych na nevojenskej vysokej Skole, ani akykol'vek

kratkodoby odborny kurz po podpisani kontraktu s ozbrojenymi silami.

Rovnako ako v pripade velitel'skych odbomosti aj v pripade buducich ddstojnikov
logistiky plati, ze st to v prvom rade manazéri riadiaci Specifické procesy, ktoré svojim
charakterom nemajt paralelu s akoukol'vek nevojenskou profesiou. Su to odbornici prioritne
pripravovani na zvladanie procesov vo zvlast naro¢nych podmienkach krizovych situdcii,
ktori na rozdiel od inych bezpecnostnych zloziek Statu zodpovedaju nielen za svoje, ale za
desiatky a stovky zivotov svojich podriadenych. Kazdy z nich nielen v krizovych situaciach
zodpoveda za obrovské materidlové hodnoty atechniku vyclenené zverejnych zdrojov.
Zésady ich hospodéarneho a efektivneho vyuzivania maji rovnako svoje zvlaStnosti, na ktoré

nie je mozn¢é uplatitovat’ zdsady a normy podnikového transformacného procesu.

Napriek uvedenym odbornym argumentom ziskal autor informacie, Ze riadel
Centralneho uradu logistiky na odbornom zhromazdeni funkcionarov logistiky 27.3.2014
avizoval rieSenie personalnej nenaplnenosti tabulkovych miest s hodnostou ,,poruc¢ik cca

100 absolventov civilnych vysokych §kol.

Vzhl'adom k tomu, Ze minimélne niekol’ko desiatok tychto neobsadenych pozicii je
v odbore vojenskej logistiky, stdva sa opodstatnenou obava, Ze takto bude opit’ posilnené
taktickd uroveil vojenskej logistiky. A to napriek vSetkym uvedenym aj neidentifikovanym
problémom plynicim z tohto avanturizmu, ako aj silne redukovanym, ale stale existujiicim
kapacitam a potencialu odborného vzdeldvania na Akadémii ozbrojenych sil gen. M.R.

Stefanika v Liptovskom Mikulasi.

ZAVER

Doplitovanie nedostatku dostojnikov logistiky regrutaciou zradov absolventov
civilnych vysokych §kol je ojedinelym experimentom, ktory zohladnuje len kratkodoby
ekonomicky efekt zamerany na Setrenie zdrojov vyclenenych na obranu. Tento pristup uplne
abstrahuje od nékladov, ktoré v strategickom casovom horizonte zédkonite vznikna v zavislosti

na neodbomom riadeni procesov vojenskej logistiky. Je to trend, ktory nezohl'adiiuje hazard
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so zivotmi prisluSnikov a akcieschopnostou ozbrojenych sil vkrizovych situaciach

nevojnového, ale hlavne vojnového charakteru.

Argumentacia, ze s vyuZzitim disponibilnych metodickych priruciek a postupov mdze
dnes vykonavat' ktokol'vek vysokosSkolsky vzdelany akukolvek manazérsku funkciu, je
popretim samotného systému Specializdcie vysokého Skolstva. Tak, ako je pre kazdého
zodpovedného manazéra odvetvia nepredstavitelné, aby zveril napr. naro¢nu
neurochirurgicki  operaciu absolventovi pol'nohospodarskej univerzity s trojmesacnym
kurzom na lekdrskej fakulte, tak je nemyslitelné aby zodpovednost' napr. za transport,
dopliiovanie a manipuldciu s municiou vo vojenskych operaciach, zveril absolventovi

pedagogickej fakulty niektorej z nevojenskych univerzit.

Specifické postavenie vojenskej logistiky vzhladom k diferencidm v porovnani
s teoriou a praxou vSeobecnej logistiky potvrdzuje aj skutocnost’, Ze tieto zdsadné rozdiely si
vynitili vnimat’ vojenski logistiku ako samostatny vedny odbor. Zial, Pudsky potencial na
rozvoj vojenskej logistiky ako vedy, bol nezodpovednymi reorganizacnymi a Strukturdlnymi
zmenami takmer Uplne zdecimovany. Autorom kriticky hodnotené experimenty v aktuélnej
personalnej politike ozbrojenych sil rovnako destruktivne, ako na rozvoj vedy, pOsobia na

sucasnost’ a perspektivu praxe vojenskej logistiky.
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Utilisation of Unmanned Aerial Vehicles in Armed Conflicts

ABSTRAKT V sucasnosti mézu bezpilotné prostriedky plnit’ Siroké spektrum uloh a to ako vo
vojenskej, tak aj v civilnej oblasti. V popredi zaujmu tejto novej kategorie techniky st prie-
skumné tlohy. Postupne sa vSak vyvijaju stale dokonalejSie a technologicky prepracovanejSie
bezpilotné prostriedky, ktoré su vyuzivané k roznym tcelom, akymi st prieskum pozemnych
cielov a kontrola terénu vo dne a vnoci, prehl’ad situdcie na bojisku, identifikacia cielov,
kontrola a zabezpecenie palieb a Specidlne bojové zabezpecenie pozemnych a vzdusnych sil,
priama leteckd podpora pozemnych sil, nienie zodolnenych cielov, rusenie/uml¢ovanie elek-
tronickych prostriedkov protivzdu$nej obrany, vyhladavacie, patracie a zdchranné prace a

mnohé iné.
Krucové slova: bezpilotny prostriedok, UAV, vojnovy konflikt, Cetensko, Juhoslavia.

ABSTRACT UAVscan currently perform a wide range of tasks both in military and
in civilian area. Exploratory tasks are in the forefront of this new category of technique. More
proficient and technologically sophisticated unmanned aerial vehicles are being gradually
developed and used for various purposes such as ground target inquiry and day/night terrain
control, battlefield situation assessment, target identification, fire control and assecuration and
special combat security of Ground Forces and Air Forces, direct air support of Ground Forces,
armoured targets demolition, jamming/muting electronic devices of Air Defence, investiga-

tion, search and rescue tasks and many other.

Keywords: Unmanned Aerial Vehicle, UAV, military conflict, Chechnya, Yugoslavia.
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UvVOD

Bezpilotny prostriedok (UAV-Unmanned Aerial Vehicle) vSeobecne predstavuje
lietajuci, resp. vznaSajuci sa prostriedok bez l'udskej posadky. Je pouzivany armadami
vyspelych krajin uz 70 rokov, ale najmi v poslednych rokoch doslo kich intenzivnemu
rozvoju. Predstavuji jednu z najdynamickejSie sa rozvijajicich oblasti techniky a preto ich
dnes pouzivaju armady viac ako 50 Statov. V minulosti boli vo vicsine pripadov navrhované
ako cvitné ciele pre bojové lietadla apre strelbu protilietadlového delostrelectva.
V sucasnosti mézu plnit’ Siroké spektrum tloh a to ako vo vojenskej tak aj v civilnej oblasti.
Postupne sa vyvijaji stidle dokonalejSie a technologicky prepracovanejSie a si vyuzivané
k réznym tcelom. Uvazuje sa, ze do roku 2020 bude takmer 30 % lietadiel a pozemne;j
techniky, ktora bude vo vyzbroji USA, bez 'udskej obsluhy [1].

Prvé typy UAV bolo mozné vidiet uz v obdobi po 1. svetovej vojne v podobe radiom
riadenych lietadiel, ale k ich praktickému vyuzitiu nedoSlo. Druhd svetova vojna priniesla
pouzitie bezpilotnych prostriedkov vzdu$ného napadnutia (napr. V-1). Povojnovy vyvoj
viedol ku vzniku dal§ich kategorii UAV. Skutocnou skuaskou technologickej Urovne a
moznosti UAV je ozbrojeny konflikt. V USA sa zmenil nédzor na vyuzitie UAV pre vojenské
operacie az v priebehu ich pouzitia v roku 1991, ked boli prvykrat vo vdcSej miere pouzité
v operécii ,,Desert Storm* (PuStna burka). Pozitivne skusenosti sich bojovym nasadenim

pochopitel'ne viedli k zvySenému zaujmu o ich vyvoj a zavadzanie do vyzbroje.

1. BEZPILOTNE PROSTRIEDKY VO VOJNE V OBLASTI PERZSKEHO ZALIVU

Vo vojne v oblasti Perzského zalivu, voperacii PUSTNA BURKA (17.1.1991-
28.2.1991), doslo krozsiahlemu pouzitiu bezpilotnych prostriedkov pre rozne ucely.
Presvedcili mnohostrannost'ou, spolahlivostou a dobrymi vysledkami. Najva¢Sou prednost'ou
oproti pilotovanym systémom boli malé prevadzkové néklady a absencia/eliminécia ohrozenia
zivota vojenského persondlu. Jednou z oblasti, kde bolo pouzitie bezpilotnych prostriedkov
vysoko efektivne, bol prieskum pozemnych ciel'ov. Pre tento tcel boli pouzité¢ predovsetkym
americké, kanadské a izraelské bezpilotné prostriedky (BP) CL -227 a CL -289 (Obrazok 1,2),
PIONEER (Obrazok 3), AQUILA, POINTER (Obrazok 4) a dalSie. Izraclom vyvinuty
bezpilotny prieskumny prostriedok PIONEER bol vyuzivany najmé pre prieskum a kontrolu
ucinnosti pal’by a bombardovania. V priebehu pathodinovych prieskumnych letov vo vyskach
5 000 m boli digitalizované obrazové informécie prenasané do pozemného strediska riadenia
na vzdialenost’ az 185 km [2,3].
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Bezpilotné prostriedky PIONEER III sa pouzivali na zistovanie polohy ciel'ov. Ziska-

né udaje boli vysielané do operacného strediska a na ich zéklade bol vykonany utok delostre-

lectvom, raketometmi alebo lietadlami.

Obrazok 1 BP CL-227 SENTINEL Obrazok 2 BP CL-289

Obrazok 3 BP PIONEER Obrazok 4 BP POINTER

Francuzska arméda pouzila taktiez niekolko bezpilotnych prostriedkov CL-289.
V priebehu februara 1992 boli denne pouZzivané na 8 — 10 prieskumnych letov nad Irakom a
Kuvajtom pre vyhodnocovanie rozmiestnenia a zistovania presunov irackej pozemnej bojovej
techniky do hibky az 150 km vo dne i vnoci. Podla potrieb a konkrétnych wloh boli
bezpilotné prostriedky CL-289 vybavené fotografickou alebo televiznou kamerou,
infraCervenym alebo multispektrdlnym snimaom, milimetrovym radiolokatorom, pripadne
zariadenim radioelektronického prieskumu. Vyhodnotené udaje boli uchované v pamiti
pocitaca alebo vysielané do pozemného vyhodnovacieho strediska na vzdialenost’ do 75 km.
Komplexna multispektrdlna analyza vysledkov prieskumu umoznovala s vysokou

pravdepodobnostou rozpoznavat’ skutocné ciele od klamnych.
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Vzdusnému prieskumu spojencov sa podarilo ziskat' dostato¢né udaje o zamysle
¢innosti, zostave vojsk, usporiadani obrany a charakteru jeho vybavenia a ur¢it polohu
palebnych prostriedkov, velitel'skych stanovist’ a tylovych objektov protivnika. Ziskané udaje
vytvorili predpoklady pre vedenie efektivnych palebnych tderov. Vysoka technicka uroven
vzdusného prieskumu je S$pecialistami USA povazovana za jeden z hlavnych faktorov
dosiahnutia Uspechu vo vojne. Naopak absencia prostriedkov kozmického prieskumu na
strane Iraku a neefektivna organizicia prieskumu znemoznili v€as zistit' smery hlavnych
uderov spojencov. Pouzitie bezpilotnych prostriedkov vo vSetkych sposoboch nasadenia bolo
hodnotené¢ ako vysoko efektivne. Vzhladom na ich relativne nizku cenu a operativnost

nasadenia su idedlnymi prostriedkami najmé pre prieskum nebezpecnych oblasti.

Skusenosti z vojny potvrdili, Ze v sicasnom ozbrojenom boji je mozné dosiahnut’
uspech iba na zéklade maximalne doveryhodnej a dokladnej informovanosti o zdmeroch a
¢innosti protivnika. Tato informovanost’ moze byt dosiahnuta iba pri vybaveni vojsk vysoko

efektivnymi prostriedkami prieskumu a ich komplexnym vyuzivanim.

2. POUZITIE PRIESKUMNYCH BEZPILOTNYCH PROSTRIEDKOV
V  CECENSKU

Ruské ozbrojené sily v Dagestansko—Cegenskom konflikte (11.12. 1994 - 31. 8. 1996)
vyuzivali jednotku bezpilotnych prostriedkov kratkeho doletu VCELA — 1T (Obrazok 5) pre
prieskum pozemnej situacie, rozmiestnenie sil, vojenskych zékladni avyhodnocovanie
postavenia a pohybu extrémistov v teréne. VCELA-1T je prieskumny bezpilotny prostriedok
o hmotnosti 138 kg. Je pohanany motorom s vykonom 23,8 kW. Takticky dolet je asi 60 km,
moze posobit’ vo vyskach od 100 metrov do 3 km po dobu 2 hodin. Bezpilotny prostriedok je
vo vyzbroji pozemného vojska ruskej armady. Podl'a vyjadrenia konStruktéra bezpilotnych

prostriedkov J. I. Jankevice, je VCELA-1T koncepéne i technicky uz pomerne zastarana.

Vroku 1995 bol zavedeny do operacného pouzitia bezpilotny prostriedok druhej
generacie Jak-61 SMEL-1 (Obrazok 6), ktory je pouzivany na mobilnom systéme STERK. Je
predurceny na plnenie najmid vzdusného prieskumu a pozorovanie pozemne;j situacie vo dne i

v noci. Vyvoznd verzia nesie ozna¢enie MALACHIT.

SMEL-1 je hornoplosnik celokovovej konstrukcie o rozpiti 3,25 m, dizke 2,78 m,
vyske 1,1 m a hmotnosti 130 kg. Rychlost’ letu pri hliadkovani v operacnej vyske 100 az 3000
m dosahuje 140 km/h (maximdlna rychlost’ 180 km/h). Je vybaveny Stvorkolovym pevnhym
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podvozkom. Prieskumnymi senzormi su televizna kamera so zoom objektivom (pankratickym
objektivom - transfokatorom) a zornym polom 0° az 30°, infracerveny snimac, pracujici
vrozsahu vinovych dizok 8 az 14 um. Neskor bol vyvinuty presnejsi linearny skener pre
snimanie terénu o Sirke zodpovedajucej 3,4 ndsobku letovej vysky. Riadiaci modul, ktory sa
nachéadza vedTla Startovacej rampy ma dve pracoviskd operatorov a umoznuje sucasné riadenie
dvoch bezpilotnych prostriedkov. Trajektoria letu moze byt naprogramovand, alebo riadena
rucne operatorom. Stabilizovany let je riadeny autopilotom. Riadiace plosky st ovladané

malymi elektromotoré¢ekmi. Dosah elektronického systému riadenia letu a prenosu dat je 60
km.

SMEL-1 je vypuitany zupraveného podvozku péasového vozidla zprepravného
kontejnera, v ktorom je uloZeny so sklopenymi kridlami. Vedla kontejnera je sklopna
Startovacia rampa. Pred vzletom sa kridla pripevnia a prostriedok sa vybavi dvoma

urychlovacimi motormi. Prostriedok pristdva zaveseny na paddku na Stvorkolesovy

podvozok.

Obrazok 5 BP VCELA-1T Obrazok 6 BP SMEL-1

Pouzitie prieskumnych bezpilotnych prostriedkov v Dagestane a Ceensku sa prvy
krat uskutocnilo v maji roku 1995. Malo z4sadny vplyv na zavedenie systému vzdusného
prieskumu STROJ-P do operacného pouzitia od 16. juna 1997. Pozitivne skusenosti z
nasadenia bezpilotnych prostriedkov mali zasadny vplyv na uzatvorenie kontraktu na vyrobu
a dodavku d’alSej supravy s 10 bezpilotnymi prostriedkami. Suc¢asne s tym ruské ministerstvo
obrany objednalo 20 bezpilotnych prostriedkov dalekého dosahu Tu-234 REJS-D firmy
Tupolev. Vyvozna verzia méa oznadenie STRIZ. Prvy bezpilotny prostriedok bol vyrobeny
koncom roku 1999.

Situacia v Ceéensku presvedéila predstavitelov ruského ministerstva obrany o nutnosti
pouzitia bezpilotnych prostriedkov v modernom boji, ¢o viedlo k vyvoju bezpilotného

prostriedku novej generacie VCELA-2. Ten ma dvojnasobnii dobu letu ako VCELA-IT
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(4 hodiny) a lepSie manévrovacie schopnosti. Takticky dolet je 70 km a je limitovany
maximalnym dosahom radio-povelového systému pre riadenie letu a prenos obrazovej
informacie na zem. Vysokd pravdepodobnost’ prezitia v modernom boji je dand malymi
rozmermi, pouzitim plastovych materidlov (radarmi je tazko zistitelny) a taktiez tichym
letom v malej vyske. Za celi dobu pouZivania v Dagestinsko-Ceéenskom konflikte nebol

zostreleny ani jeden bezpilotny prostriedok VCELA-2.

Firma OKB A. Jakovleva vyvija takticky bezpilotny prostriedok STREKOZA.
Napriek tomu, ze celkovd hmotnost’ prostriedku STREKOZA je len 40 kg, ma phnit' vSetky
~ Glohy ako VCELA-IT. Tento operativny a na
. obsluhu vel'mi jednoduchy prostriedok bude
schopny vykonavat’ vzdusny prieskum nepretrzite
po dobu 6 hodin vo vzdialenosti az 100 km
(maximalny dosah radio-povelového systému) od
pozemného riadiaceho  strediska. Uzitocné
zatazenie prostriedku mozu tvorit kombinécie

roznych senzorov, televizne a infracervené

kamery.

Obrazok 7 BP STREKOZA

3. BEZPILOTNE PROSTRIEDKY VO VOJNE V JUHOSLAVII

Po prvykrat boli bezpilotné lietajlice prostriedky General Atomics RQ-1A
PREDATOR americkych ozbrojenych sil nasadené nad Balkdnom v roku 1995.
Dna 11. augusta 1995 vzlietol PREDATOR (Obrazok 8) na svoj prvy operaény prieskumny
let nad Bosnu v ramci operacie NOMAD VIGIL (1.7.1995-5.11.1996 Albansko) a v ten isty
deni bol aj zostreleny. Ide vobec o prvy bojovy prostriedok typu PREDATOR, o ktory prisli
americké ozbrojené sily pocas bojovej misie. Diia 14. augusta 1995 bol pri plneni ulohy, pre
poruchu na pohonnej jednotke, zni¢eny d’alsi PREDATOR. Pocas niekol’kych nasledujicich
tyzdilov podnikali PREDATORY prieskumné bojové lety s tlohou ziskavat' spravodajské
informécie pred leteckymi tokmi, ako aj po nich v ramci operacie DELIBERATE FORCE
(29.8.1995-21.9.1995 Bosna - Hercegovina). Americké ozbrojené sily napriek stratdm
a poveternostnym obmedzeniam hodnotili nasadenie bojovych prostriedkov v tejto operacii

ako vel'mi délezité a vyznamné pre d’al$i rozvoj tejto kategorie zbraitovych systémov.
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PREDATORY sa vratili k svojej materskej jednotke zaciatkom novembra 1995. Z do6-
vodu, Ze neboli vybavené odmrazovacim zariadenim na kridle a chvostovych plochéch.
PREDATORY boli pocas tejto misie vybavené elektro-optickymi infra¢ervenymi snimacmi,
datovym spojenim v pasme C pre systémy
komunikujiuce priamou cestou a v pasme
UHF pre systémy prenosu dat spoza hori-
zontu prostrednictvom umelych druzic.
Americké ozbrojené sily napriek stratam a
poveternostnym obmedzeniam hodnotia
ich nasadenie v tejto prvej operacii ako

velmi dolezité a vyznamné pre dalsi roz-

voj tejto kategdrie zbraniovych systémov.

Obrazok 8 BP RQ-1A PREDATOR

Bezpilotné prostriedky Nemecka CL-289 boli rozmiestnené v Macedonsku v decembri
1998. Prvy Start bezpilotného prostriedku v ramci operacie EAGLE EYE (30.10.1998-
24.3.1999 Kosovo) sa uskutocnil 31. decembra 1998 ned’aleko pozicie nemeckej jednotky
bezpilotnych prostriedkov pri obci Tetovo. Intenzita letov v tomto obdobi bola pat’ letov za
tyzdenn alebo jeden let denne. V tom Case mala batéria pocetny stav 85 T'udi, 16 kusov

bezpilotnych prieskumnych prostriedkov CL-289 a 2 Startovacie vozidla.

Podl'a oficidlnych informécii, bola 100. batéria bezpilotnych prostriedkov
Bundeswehru v okamihu zacatia operacie ALLIED FORCE (24.3.1999-10.6.1999 Kosovo)
v Juhoslavii jedinou jednotkou bezpilotnych prostriedkov NATO na juznom Balkane. Thned’
po zacati operacie ALLIED FORCE sa 11. prieskumnd letka USAF vratila na Balkan a
intenzivne sa zapojila do prieskumnych operécii. Letka pdsobila z leteckej zékladne Tuzla v
severovychodnej Bosne a prilezitostne z letiska Petrovac v Macedonsku. ISlo zatial' o
najpocetnejSie nasadenie bezpilotnych lietajucich prostriedkov v bojovej operacii v moderne;j
historii.

Dna 7. aprila 1999 zostrelila stbskd PVO po prvykrat americky bezpilotny prostriedok
HUNTER, ktory vykonaval prieskum nad izemim Kosova. Nésledne sa zacal zvySovat’ pocet
strat bezpilotnych prieskumnych prostriedkov (juhoslovanské zdroje uvadzali, ze zostrelili az

21 bezpilotnych prostriedkov spojencov).

113



VEJENSKE REFLEXIE

Americké pozemné sily presunuli na Gzemie Maceddnska svoju skaSobnu jednotku
vyzbrojeni bezpilotnymi prostriedkami RQ-5A HUNTER a zakriatko nato Francuzske
pozemné sily tieZ rozmiestnili svoje prostriedky CL-289. Americkd namorna pechota nasadila
z Jadranského mora bezpilotné prostriedky RQ-2A PIONEER Startujice z lodi. Tieto
bezpilotné prostriedky sledovali juhoslovanské namorné sily operujiice z Ciernohorskych
pristavov a pomahali aj pri hl'adani a urovani cielov pre riadené strely AGM-84 SLAM
(Stand-off Land Attack Missile) vystrelované z lietadiel P-3C Orion. Britské pozemné sily sa
neskor zapojili do bojovej ¢innosti so svojimi bezpilotnymi prostriedkami Phoenix firmy
BAE Systems (originalne GEC-Marconi Phoenix). Tento bezpilotny prostriedok bol
v pouzivany v rokoch 1986-2006.

Riadenie vSetkych operacii, vratane ¢innosti bezpilotnych prieskumnych prostriedkov,
sa uskuto¢iiovalo z centra kombinovanych leteckych operacii CAOC (Combined Air
Operations Centre) na leteckej zdkladni Dal Molin v meste Vicenza v Taliansku.
Najmodemejsie vybavenie pre riadenie bojovej ¢innosti sa vyuzivalo taktiez ako koordina¢né
centrum pre ¢innost vSetkych typov a kategérii bezpilotnych lietajucich prostriedkov v

sluzbach NATO, nasadenych v tejto operacii.

Prostriedky HUNTER americkych pozemnych sil boli koncom aprila 1999
premiestnené¢ do Albanska a ich d’alSou tlohou bolo vyhl'addvanie a urovanie cielov pre

bojové vrtul'niky AH-64 APACHE v Kosove.

Hlavnou ulohou prostriedkov RQ-2A PIONEER bola podpora ¢innosti 6. flotily
amerického vojenského nadmornictva. Kazda misia bezpilotnych prostriedkov bola predbezne
koordinovana s planovacmi CAOC. Pre planovacov NATO a dostojnikov riadiacich letovi
¢innost’ bola velkou vyzvou dekonfliktnost pilotovanych lietadiel a bezpilotnych
prostriedkov. K rieSeniu tohto problému prispela minimalna povolend letovd hladina
pilotovanych lietadiel 15 000 stop (4570 m). Bezpilotné prostriedky lietali pri operacii
ALLIED FORCE vzdy pod touto letovou hladinou.

V neskorsich etapach operacie boli bezpilotné prostriedky typu RQ-1A PREDATOR
americkych vzdu$nych sil, pouzit¢ na oznacovanie cielov laserovym znackovaCom. Pocas
operacie sa ukdzalo, Ze véac¢Sina pouzitych prostriedkov je velmi pomald a malo odolnd a
nakoniec tie z nich, ktoré by mohli vyhovovat letovymi vlastnostami, nemali moZznost
vysielat’ ziskané udaje na pozemné stanoviste v redlnom case. Niektoré prostriedky nemali

vhodnt formu spracovania ziskanej informécie a niektoré prostriedky jednoducho neboli
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vybavené systémom prenosu déat cez druzice. Nez bola informdcia spracovand a dodana na

vys$si velitel'sky zbor, stracala aktualnost’.

Nemecké jednotky stratili v polovici aprila tri bezpilotné prostriedky, ktoré vykonavali
prieskum nad Juhoslaviou. Po zostreleni dalSieho bezpilotného prostriedku Nemecka diia 17.
maja 1999 bolo prijaté rozhodnutie o pozastaveni ich pouZzivania. Podl'a tdajov ministerstva
obrany Nemecka stratili pocas operacie proti Juhoslavii 5 bezpilotnych prostriedkov.

Francuzske ozbrojené sily od zaciatku konfliktu stratili 3 bezpilotné prostriedky.

Vo vSeobecnosti mozno skonStatovat, Ze rozsiahle nasadenie bezpilotnych
prostriedkov v tejto operacii prinieslo mnozstvo novych skusenosti v oblasti ich bojového

nasadenia, prevadzkovania a logistického zabezpecenia.

Nad Bosnou boli z 10 nasadenych bezpilotnych prostriedkov PREDATOR znicené
dva. Nad Kosovom bolo zostrelenych celkom 27 bezpilotnych prieskumnych prostriedkov,
ztoho 2 prostriedky typu HUNTER pozemnych sil USA, z francuzskych trinastich
bezpilotnych prostriedkov bolo zostrelenych 5.

Na jednej strane oficidlni predstavitelia NATO vyzdvihovali Ze intenzivne nasadenie
bezpilotnych prostriedkov chrdnilo Zivoty pilotov aliancie pri nebezpecnych operaciach, na
druhej strane boli neprijemnym prekvapenim pomerne vysoké straty samotnych bezpilotnych
prostriedkov. Vsetko nasvedcuje tomu, ze srbské protivzdusné obrana mala vyvinutu pomerne
efektivnu metédu cCinnosti proti bezpilotnym prostriedkom. Mozno spomenut napriklad
priblizenie sa k bezpilotnému prostriedku vrtulnikom a jeho zni€enie priamou gulometnou
strelbou. Tato metdda bola podla zépadnych zdrojov pouzitd v prvej etape konfliktu, neskor
sa uz stala pre vrtulniky a ich posadky z dovodu pritomnosti stihacich lietadiel aliancie prilis

nebezpecna.
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UAV Evolution - Where are we?
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Obrazok 9 Vyvoj bezpilotnych prostriedkov USA [4]

Zdroj: http://www.defense.gov/specials/uav2002/

Okrem strat pri bojovom nasadeni je potrebné brat do uvahy aj straty sposobené
poveternostnymi vplyvmi, zlyhanim techniky ahavariami pri vycviku. K najcastejSim
havaridam bezpilotnych prostriedkov dochadzalo vo faze S$tartu a néavratu bezpilotného
prostriedku. Preto sa venovalo hlavné tusilie vyvoju automatizovanych systémov pre Start,
navratu a pristatiu. Na havaridch mala podiel i priprava operatorov pre riadenie letu, pretoze
pre ich vycvik chybali potrebné simulatory. Ako priklad je mozné uviest BP HUNTER,
ktorych bolo vyrobenych 62 kusov, z ktorych ostalo v priebehu 2 rokov len 44 kusov [5].

Oficidlne zdroje NATO sa velmi o stratich pocas operacie ALLIED FORCE
nevyjadruji. Britsky autor, Tim Ripley z periodika ETS News (Equipment, Training &
Support), pise v decembri 1999 o strate 21 bezpilotnych prostriedkov NATO z toho bolo 5 ks
HUNTER, 2 ks PREDATOR, 2 ks PIONEER, 2 ks PHOENIX, 5 ks CL-289 - Nemecko, 2 ks
CL-289 - Franctuzsko 3 ks CRECERELLE (Graf 1) priamo poc¢as bojového nasadenia. V

116



VEJENSKE REFLEXIE

nebojovych situdciach bolo zni¢enych 6 prostriedkov (3 ks HUNTER, 1 ks PREDATOR, 2 ks
PIONEER). O strate 15 kusov bezpilotnych lietajacich prostriedkov pocas leteckej kampane v
Juhoslavii v roku 1999 piSu aj noviny The Dallas Morning News z 25. oktobra 1999.

/H Radyl; - : h
Crecerelle;3;—
14% g
i Radyl; M Hunter
CL-289 M Predator
F; 2; bi
10% i Pioneer
M Phoenix
M Radylycr-289 N
Predator; 2;
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3y X 0,
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Graf 1 Ztraty bezpilotnych prostriedkov pocas operacie ALLIED FORCE

Zdroj: Vlastné spracovanie

ZAVER

Bezpilotné prostriedky svoj skuto¢ny strategicky i takticky potencidl zro¢ia az v
budtcnosti. Ich nasadenie v bojovych misidch si vyziada i zmenu bojovej taktiky. Z analyz
konfliktov jednoznacne vyplyva, ze bezpilotné prostriedky budi dosahovat’ lepsie vysledky v
pripade, kedy buda pevne stanovené spdsoby ich pouzitia a sucinnosti s d’al§imi zbranovymi
prostriedkami. Pretoze v pripade ich pouzitia nehrozi riziko straty I'udskych zivotov, mozu
byt nasadené do rizikovych misii, kde sa oCakdvaji znacné straty. D4 sa predpokladat’, ze
vSade tam, kde bude mozné perspektivne plne nahradit’ cloveka technickymi prostriedkami, sa
tak s najvacSou pravdepodobnost’'ou stane. Buduce konflikty budu charakteristické stale SirSim
vyuzivanim inteligentnych zbrani pri si¢asnom znizovani poctu l'udi, obsluhujucich moderna

vojensku techniku. Je jasné, ze velitelia budu stale menej riskovat’ straty l'udskych zivotov.

Zamyslané masové zavadzanie miniatirnych udernych prostriedkov do vyzbroje
armad ma predstavovat’ kvalitativne novu etapu v taktike vedenia uderov na pozemné ciele.

Niektoré odvazne Stidie pocitaju s tym, Ze klasickd tloha ¢loveka v modernom boji bude
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postupne nahradzovana inteligentnymi zbrailami. Redlne analyzy vSak uvadzaji, Ze moznosti

vyskumu a s nimi spojena dostupnost’ potrebnych technolégii nedovolia este asi 20 rokov

realizovat’ zasadné zmeny a nahradit’ cloveka vyspelou technikou. Inteligentné zbrane su ale

intenzivne vyvijané prakticky na celom svete.

Sme svedkami toho, ako digitdlne bojisko postupne dostava svoju pravii podobu zo

vSetkymi vyhodami i nevyhodami, ktoré k nemu patria. Bezpilotné prostriedky v iom urcite

najdu svoje vyznamné a nezastupiteIné miesto.
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Most common errors of non-professional translators from / to English

ABSTRAKT:

Ako vsetci Eurdpania, aj my sa vo svojom beznom ¢i pracovnhom Zzivote ¢oraz viac
stretavame s cudzimi jazykmi. V naSich geografickych podmienkach je postavenie anglictiny
ako hlavného dorozumievacieho jazyka mnohych oblasti (ako napr. ekonomika, vypoctova
technika, vojenstvo, geografia... atd’) nepopierate'né. Pre vysokoskolského Studenta alebo
pedagdga je ovladanie anglitiny v dneSnej dobe zakladnym a nevyhnutnym predpokladom
uspeSné¢ho Stadia a prace. KedZe beznou sucastou kariéry vysokoSkolského pedagodga /
Studenta je publikadna ¢innost’ (¢lanky, prezentacie, SVOC-ky, abstrakty...), zameriam sa na

najcastejSie problémy a chyby, ktorych sa pedagogovia a Studenti doptistaju.

Krucové slova: strojovy preklad, l'udsky prekladatel’, faux amis

Prvou oblast’ou najfrekventovanejSich chyb st tzv. faux amis alebo ,,falos$ni priatelia®.
St to dvojice slov alebo fraz z roznych jazykov, ktoré vyzeraju aznejii velmi podobne,
pritom vSak maji celkom odliSny (niekedy dokonca opacny) vyznam. RozliSujeme viaceré
typy ,.faloSnych priatelov*, podla Oxford Language Dictionaries Online napr.: tzv. true faux
amis (skutoéni falosni priatelia) a tzv. partial faux amis (Ciasto¢ni falosni priatelia). Skuto¢ni
falosni priatelia mézu a nemusia mat’ rovnaky slovotvorny zaklad, ale v priebehu staro¢i sa
ich vyznam vroznych jazykovych oblastiach odlisil, pripadne doSlo k odliSnostiam vo
vyzname len ndhodou. St nebezpecné najméd preto, ze vyvolavaju klamny dojem
jednoznacnosti prevodu do cielového jazyka. Prekladatelia ve'mi 'ahko nadobudni pocit, ze
preklad sa sam poniika. Uvediem konkrétne priklady (Tabulka 1). V Tavom stipci su uvedené
anglické vyrazy a ich skutony vyznam v slovenéine. V pravom stipci st slovenské vyrazy,

ktoré st mylne povazované za ich ekvivalenty a uviedla som k nim aj ich anglicky preklad.
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Tabulka 1 Anglické vyrazy a ich preklad v slovenc¢ine

actual - skuto¢ny, redlny aktualny - current, present

chef - séfkuchar §éf - boss, head

demonstrate - ukazat’, predviest’ demonStrovat’ - protest

technic, technique - technika, sposob, pos- |technika (napriklad vojenska) - ma-
tup chinery

aliment - jedlo, potrava, vyziva alimenty - alimony

fabric - tkanina, latka fabrika - factory

Podobny priklad pouzijem vkontexte. Anglicky vyraz ignorance vyjadruje
nevedomost, neznalost. Cize pridavné meno ignorant znamena nevedomy, neznaly. Presny
vyznam slovd nadobudajii samozrejme v konkrétnom kontexte. Veta [ must confess to
ignorance regarding... teda slusne vyjadruje, ze dotyény nebol obozndmeny s urcitymi

faktami alebo situéciu. Definicia anglického slova ignorant dostupna na http://www.merriam-

webster.com uvadza priklady:

a, ignorant — lacking knowledge or comprehension of the thing specified <parents ignorant of

modern mathematics>, <She was ignorant about the dangers of the drug.>
b, ignorant — resulting from or showing lack of knowledge or intelligence <ignorant errors>

Doslovny preklad parents ignorant of modern mathematics ako rodicia ignorujiici modernu
matematiku alebo ignorant errors ako ignorantské chyby by teda zjavne bol vel'mi chybny

a v kontexte by urcite vyznel absurdne.

Dalii pomerne &asto sa vyskytujuci chybny preklad je anglicka prislovka actually.
Automaticky nds zvadza k prekladu slova do slovenského vyrazu aktudalne. Spravny preklad
slova actually je vsSak vlastne, v skutocnosti. Anglicky ekvivalent vyrazu aktudlne je
currently, nowadays, presently, right now, today... apod. V praxi sa tiez Casto stretavam
s chybnym prekladom pridavného mena actual. Vyznam slova je redlny, skutocny. Preto
actual value of bitcoin neznamend aktudlna hodnota bitcoinu, ale skutocna hodnota bitcoinu.
Logicky teda vyznam slovesa actualise, actualize nebude aktualizovat, ale uskutocnit,

realizovat.

Chybné preklady faux amis st pre lingvistov nekoneénym zdrojom humoru.
Napriklad, slova preservative (anglicky), préservatif (francuzsky), prdservativ (nemecky)
prezerwatywa  (pol'sky), prezervatif (turecky), preservativo (taliansky, Spanielsky,
portugalsky), prezervativ (rumunsky), npesepBarus prezervativ (rusky, bulharsky, ukrainsky,
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srbsky) st vSetky odvodené z latinského slova praeservativum. Vo vSetkych jazykoch okrem
angliCtiny je prvotny vyznam tohto slova kondom. AvSak anglicky vyraz preservative
znamend konzervacny, preservation bude teda konzervovanie, zachovanie a sloveso preserve

znamena zachovat, uchovat, konzervovat.

Daliim negativnym javom pri prekladani zado angliétiny je vyuZivanie
automatickych prekladatov, napr. google translator. Studenti, pedagdégovia a ostatni Pudia
vyuzivajuci tieto programy sa vel'mi mylne domnievaju, ze takymto spdsobom vygeneruji
presny alebo aspoii prijatelny preklad. V drvivej vécSine pripadov je vSak vysledkom
nezrozumitelny text. Automatické prekladace nerozoznavaju kontext ani kultirne pozadie.
Vysledkom st doslovné preklady, zIy slovosled, nevhodne zvolené vyrazy pre dany kontext

a celkovo absurdne vyznievajlice vety. Pre ilustraciu pouzijem nasledovny priklad.

Aby sme si vytvorili obraz otom, ako nevhodne vyznieva text prelozeny zo
sloven¢iny do anglictiny (prip. iné¢ho jazyka) automatickym prekladaCom bez T'udského
zasahu ukazeme si, ako vyznie text prelozeny tymto sposobom z anglictiny do slovenciny.

Zdrojovy text z ¢lanku zo stranky www.military.com znie:* Army Gen. David Rodriguez was

in Nigeria last week trying to pin down whether the government would permit the U.S. to help
find the schoolgirls kidnapped by the Boko Haram terror group. The fate of the girls is the
most recent in a broad range of challenges Rodriguez has faced as head of U.S. Africa
Command, the newest of the combatant commands with responsibility for U.S. military
relations across the expansive continent.” [2] Automaticky prekladac text pretransformuje do
nasledovnej podoby:“Armadny General David Rodriguez bol v Nigérii minuly tyzden snazil
sa zachytit, ¢i vliada by umoznil Spojenym statom pomdct ndajst Skolacky unesenych
teroristickej skupiny Boko Haram. Osud dievcata je najnovsi v Sirokej Skale problémov,
ktorym celia Rodriguez sa ako séf amerického velenia Afriky, najnovsie z bojovych prikazov
zodpovedny za americkych vojenskych vztahov v celej rozsiahlej kontinentu. “ VSimnime si, ze
preklada¢ nedokdze rozoznavat’ a spravne prekladat’ rody, pady ani ¢islo. V jednej vete sa
nachadza aj viac vycasovanych slovies, o samozrejme neddva zmysel. Takisto nedokaze
prelozit’ podmienkové vety, spojky aslovosled v stveti je nespravny. Frazové sloveso pin
down v tomto kontexte znamend pozadovat a ziskat od niekoho informacie, ale vidime, ze

preklada¢ nebral kontext do tvahy.

Strojovy preklad je dnes bezne vyuzivany milionmi l'udi na svete. Je vSak rozdiel, ¢i
ucelom je len osobnd neformalna komunikicia alebo publikovanie odbornych clankov.

Strojovy preklad jednotlivych slov akratSich slovnych spojeni méze byt vdaka svojej
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dostupnosti ve'mi ndpomocny a prakticky, nemozeme sa vSak spolichat na preklad celych
viet atextov, lebo spravnost avhodnost’ prekladu je skér vynimkou nez pravidlom.
V pripade, Ze nevyzadujeme vysokil kvalitu prekladu a nemdme moznost vyuzit' sluzby
Iudského prekladatel’a, strojovy preklad ndm moze pomoct’ pochopit’ hruby obsah textu. Je
vSak dolezité si uvedomit’, Zze kvalita strojového prekladu ani zdaleka nedosahuje kvalitu

vystupu l'udského prekladatela.

Kazdy Student ¢i pedagdg sa Specializuje na urciti konkrétnu vednu oblast’ a len malé
percento z nich ma jazykové znalosti na takej Grovni, Ze pri publikovani ¢lankov a prekladoch
do angli¢tiny nepotrebujii sluzby alebo konzulticie s profesiondlnym tlmoc¢nikom-
prekladatelom. Viacsina firiem ponukajuca prekladatel'ské a tlmocnicke sluzby konzultuje
s odbornikmi v oblastiach, z ktorych zdrojovy text pochadza (napr. medicina, vojenstvo,
pravo, technika, marketing...), ¢i dokonca v pripade zdujmu svojho klienta posiela text native
speakrovi na tzv. proofreading. No autori ¢lankov tento fakt podceniuji a naopak precenuji
svoje prekladatel'ské schopnosti. Neoveruju terminy, nepochybuju, nevyuzivaju tzv. spell-
checkers, neprisposobuju Stylistiku Citatel'ovi. Vysledkom moézu byt prinajmenSom trdpne
chyby, ale aj totdlne nepochopenie zo strany citatela. Internetové stranky su plné vtipnych
citacii avidei zndmych Sportovcov, hercov, politikov ainych osobnosti, ktori svojimi
chabymi znalost'ami cudzieho jazyka strapnili nielen seba, ale aj krajinu, ktort reprezentuju.
Snazme sa teda vradoch Studentov apedagdégov podporit’ vacsi zdujem o jazyky

a vzdelavanie, aby sa nezaradili do kategorie ,,prekladatel’ské perlicky*.
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Terrorism in the current security environment

ABSTRACT

One of the biggest efforts is ensure the security of mankind. It is very difficult to
achieve this aim due to human nature. After the events of 11 September 2001 was a terrorism
marked as anew global threat. Many organization, coalitions and states are trying to find
appropriate solutions. They want to protect citizens in the maximum extent possible and
prevent terrorist attacks. These attacks are due to technical and scientific progress increasingly
sophisticated nature. They have different form. Combating such organizations is complicated

because it is a enemy that uses asymmetrical ways to fight.

Key words: security, terrorism, cyber terrorism

UvVoD

Zaistenie si bezpecnosti je prirodzenou snahou ludstva. Vdaka nej moze dalej
napredovat’ vyvoj spolo¢nosti. AvSak 'udska prirodzenost’ mé snahu ziskavat’ to, ¢o nevlastni,
neobhospodaruje, ale disponuje tym niekto iny. Preto od praveku prebiehaju v l'udskej
spolo¢nosti zapasy, stiboje a vojny. V nich su na dosahovanie ciel'ov vyuZzivané rozne metddy,
formy a postupy. Terorizmus je stary takmer ako l'udstvo samo. Mal mnoho poddb, ale ciel

bol vzdy ten isty. Pomocou zastraSovania, nasilia a vrazd dosiahnut’ tlak na kompetentnych.

Pri terorizme nejde ani tak o uplatiiovanie nasilia a jeho priame ni€ivé nasledky, ale
o psychologicky podsobiace sprostredkovanie politického posolstva. Agresivita, nésilie,
zlo¢innost’ su nevitanymi a neprijemnymi spolo¢nikmi. Otazky bezpe€nosti v si¢asnom svete
sa zaradili medzi najfrekventovanejSie problémy spolocenskych vied, priCom sa

charakterizuju ako antropocentricky problém, stvisiaci so zékladmi existencie ¢loveka.
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Fenomén bezpecnosti je spojeny s mimoriadne Sirokymi, mnohostrannymi a rozmanitymi

socialnymi, politickymi a vojenskymi aktivitami'.

Terorizmus a jeho politické posolstvo nebolo v histdrii l'udstva nikdy tak celosvetovo
,»sprostredkovavané ako od udalosti z 11. septembra 2001. Tato bezpecnostna hrozba a boj
proti nej nabrala novy, celosvetovy rozmer®. Novodobé teroristické itoky maju réznu podobu,
ktora zavisi od organizovanosti, cielov a prostriedkov jednotlivych teroristickych organizacii

a skupin.

Boj proti teroristickym organizdciam je komplikovany vzhladom na to, Ze ide
o nepriatel’a, ktory pouziva asymetrické spdsoby boja. Nevojenské (asymetrické) hrozby,
predovSetkym terorizmus, proliferacia zbrani hromadného nicenia, medzinarodny
organizovany zloc¢in, atd’. zacinajii prevazovat' nad vojenskymi (symetrickymi) hrozbami,
pricom moézu kedykol'vek, kdekol'vek a vakejkol'vek podobe aniCivej sile narusit

bezpeénost’ ktoréhokol'vek §tatu na svete.

1. TERORIZMUS

Latinské slovo terrere znamend vyvolavat’ strach. A toto je jeden z primarnych cielov
teroristov — vyvolat’ strach u obyvatel'stva, aby sa l'udia bali nastupit’ do elektricky, vlaku,
lietadla, zajst’ si na kavu do svojej oblibenej reStauracie. Teroristi na rozdiel od gerily
neutocia na ozbrojené zlozky Statu, ale zdmerne sa sustreduju na civilné obyvatelstvo.
Terorizmus od terorizovania® odli§uje predovietkym jeho politickdi podmienenost
a zdovodnenie, ktoré nie je zalozené na priamom materidlnom (ekonomickom ¢i finanénom)
zisku (ako napr. ukrimindlnych c¢inov), ani na vlastnom psychickom uspokojeni

z uskutoénenych aktov nasilia (ako pri patologickych nasilnych &inoch)’.

"'SKVRNDA, F.: Terorizmus — najvyznamnejsia nevojenskd bezpecnostnd hrozba sicasnosti. Trendin :
DIGITAL GRAPHIC, Trencin, 2003. s. 158. ISBN 80-968337-2-3.

2V dobe globalizacie sa stéle viac prelina vnitorna a vonkajsia bezpeénost’ §tatu. Uz sa ziadny tat nemoze
spoliehat’ len na svoje vlastné zdroje a schopnosti. Na zaklade toho sa presadzuje posun od ¢isto Statneho
ponatia bezpecnosti k vyraznejSiemu multilaterdlnemu alebo medzistatnemu ponatiu bezpecnosti. (Eichler,
2010).

*IVANCIK, R., JURCAK, V.: Mierové operdcie vybranych organizécii medzindrodného krizového
manazmentu. Liptovsky Mikulas : Akadémia ozbrojenych sil gen. M. R. Stefanika v Liptovskom Mikulési,
2013. 5. 230. ISBN 978-80-8040-469-7.

* terorizovanie — pouzivanie nasilia alebo jeho hrozby jednotlivcami alebo skupinami v réznych podobach na
zastraovanie inych jednotlivcov a skupin az po ich fyzicku likvidaciu (Skvrnda, 2003).

> SKVRNDA, F.: Terorizmus — najvyznamnejsia nevojenskd bezpecnostnd hrozba siicasnosti. Tren&in
DIGITAL GRAPHIC, Trencin, 2003. s. 158. ISBN 80-968337-2-3.
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Terorizmus — slovo, ktoré v spolo¢nosti ziskalo novy rozmer. UZ nezasahuje do Zivota
I'udi niekol’kych $tatov, ako tomu bolo pred 11. septembrom 2001, ale zasahuje do Zivota
obyvatel'ov celej planéty. Teroristické ttoky nadobudli nové a Casto sofistikovanejsie sposoby
realizacie. Terorizmus v globalizovanom svete je vnimany ako aktér svetovej politiky, ktory
nie je teritoridlne identifikovany, nemé svoje uzemie, oficidlnu reprezentdciu, viditeIna

arméadu, ignoruje hranice, nema stanovené a tolerované aktivity, ¢i humanitirne zasady®.

Teroristi sa zvd¢Sa zameriavaju na najcitlivejSie miesto svojho nepriatela — civilné
obyvatel'stvo a kritickll infrastruktiru §tatu. Stat, garant bezpe&nosti svojich ob&anov, musi na
teroristické titoky reagovat. Stat je vtomto pripade postaveny do pozicie napadnutého
a vydieraného objektu. Pasivnu tllohu vnucujua teroristi aj druhému aktérovi — obyvatel'stvu.
Manipuluju s jeho verejnou mienkou, zdmerne vyvolavaju strach a napitie — reakcie, ktoré
zodpovedajlice zaujmom, cielom a predstavam teroristov. V okamihu tderu su oni jedinym

aktivnym subjektom’.

Teroristické skupiny ttocia s cielom prildkat’ na seba pozornost, vytvorit’ atmosféru
strachu, destabilizovat’ §tat, jeho vierohodnost' a autoritu, resp. si vynutit zmenu jeho
vnutornej alebo zahrani¢nej politiky. Pozname pét’ zakladnych cielov teroristického utoku:

priemysel, ozbrojené sily, politikov, infrastruktiru §tatu a obyvatel'stvo®.

Neexistuje definicia terorizmu, pri ktorej by doslo kvieobecnej zhode. Staty
odmietaji podpisat’ globadlne dohody o spolupraci proti terorizmu, pretoZze nie st schopné
alebo sa odmietajii zhodnut' vtom, aké akcie, osoby alebo organizicie by sa mali zaradit
medzi teroristické’. Mnohé teroristické organizacie s dotované z legalnych alebo ilegalnych
obchodov. Globélne hrozby (organizovany zlo¢in, zlyhavajiuce Staty, kybernetické utoky na
komunika¢né a informacéné systémy, Sirenie zbrani hromadného nicenia, ktoré sa mozu dostat’

do ruk teroristov, atd’.) ohrozuju existenciu a rozvoj celého Pudstva'®.

6 HOFREITER, L.: Teoria rieSenia konfliktov. Liptovsky Mikulas : Akadémia ozbrojenych sil gen. M. R.
Stefanika v Liptovskom Mikulasi, 2008, s. 206, ISBN 978-80-8040-347-8.

TEICHLER, J.: Terorismus a vilky v dobé globalizace. Praha: Karolinum, 2010. s. 397. ISBN 978-80-246-
1790-9.

8 EICHLER, J.: Medzindrodni bezpecnost na pocitku 21. stoleti. Praha : AVIS Praha. 2006. s.216. ISBN 80-
7278-326-2.

IBANEZ, L. delaC.: Logika terorizmu. Praha : Nakladatelstvi Academia, 2009. s. 321. ISBN 978-80-200-
1724-6.

""IVANCIK, R., NOVAK, L.: Teoreticko-metodologicky pohl'ad na klasifikaciu bezpe¢nostnych hrozieb. In
Bezpecnostni a krizovy managment na regionalni urovni — medzinarodni konference. Zlin : Univerzita TomaSe
Bati ve Zlin¢, 2012, ISBN 978-80-7454-2084, s. 30 — 35.
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V poslednom desatro¢i v spolo¢nosti vznikd dojem, ze dochadza k enormnému
narastu poctu cClenov rdznych teroristickych organizacii. Odbornici z viacerych sfér
spolocenského zivota sa snazia zistit’, ¢o vedie Coraz viac I'udi k takémuto rozhodnutiu - stat’
sa teroristom a vzbudzovat strach anendvist medzi nevinnym civilnym obyvatel'stvom.
Podnety, ktoré vedu Cloveka k tomu, aby sa stal teroristom, su tieto: traumatizujlci zazitok,
frustracia, racionalna uvaha, socialne ovplyviiovanie, materidlne vyhody, psychopatologia.

Ludia sa stavaju teroristami z donttenia a ini z presved&enia' .

Vyznamny vplyv na takéto rozhodnutia maja aj zlé ekonomické a socialne podmienky
v mnohych cCastiach sveta, nelegalna a nekontrolovatel'nd migréacia obyvatel'stva, zlyhdvajtce
Staty, ekonomicka nerovnovaha, nevyvazeny demograficky vyvoj, globalizacia, rychly rozvoj
informaé¢no-komunikaénych technolégii. Casto prave tieto okolnosti st silnou motivaciou pre
Cloveka, ktory sa citi bezradny, zneucteny, na okraji spolo¢nosti, bez moznosti tniku pred
svojim osudom. Odmietaju re§pektovat’ spolocenské normy, snazia sa bojovat’ proti nim a tym

dosiahnut ciel’, ktory si teroristick4 skupina (organizacia) stanovila'?.

2. KYBERNETICKY TERORIZMUS

Teroristi vyuzivaju rozvoj informacéno-technologickych technologii (d’alej IKT) na
dosahovanie svojich ciel'ov Coraz castejSie. Ekonomicka, technologickd, vojenska a socidlna
zavislost’ Statov na IKT je vel'ka. Kyberneticky terorizmus meni bezpecnostné doktriny Statov,
aliancii a koalicii. Jednotlivé Staty st donttené k vzdjomnej spolupréci, nakol’ko kyberneticky
priestor nemé presne stanovené hranice, totoznost' utocnika je nezndma a dokdzatelnost’
vel'mi naro¢na. Kyberneticky terorizmus modzeme povazovat’ za efektivnejsi, ekonomickejsi
a sofistikovanej$i sposob vedenia teroristickych ttokov. Na zrealizovanie takéhoto ttoku
potrebuje teroristickd skupina minimum o0sdb (Specialistov), podstatne menej finanénych
prostriedkov a IKT ako pri realizacii ,,klasického* teroristického utoku. Vysledkom takéhoto

kybernetického utoku méze byt narusenie kritickej infraStruktury Statu alebo regionu.

Dnes l'udstvo prechadza po susi, vode, vzduchu a vesmire do piateho rozmeru, do
virtudlneho prostredia. VSetko, ¢o sa dnes odohrava v nasej realite je sprevadzané aktivitami

vo virtudlnom kyberpriestore. V tomto priestore mé svoje miesto takmer kazdad stranka

'""IBANEZ, L. de la C.: Logika terorizmu. Praha : Nakladatelstvi Academia, 2009. s. 321. ISBN 978-80-200-
1724-6.

12 Odmietanim oficidlnych spolocenskych noriem sa teroristickd skupina stéva aj akymsi oponentom oficidlnej
ideologie, najmd na Statnej uirovni. Zdovodnenie noriem organizicie, ale i ideovd a hodnotova orienticia
teroristov uzko suvisi s ich motivaciou.” (Skvrnda, 2003, s. 96).

126



VEJENSKE REFLEXIE

spolocenského bytia. A prave kazd4 ztychto stranok mdze byt zneuzitd a predstavovat

bezpe&nostnt hrozbu'>.

Kyberneticka kriminalita je t0zko prepojena s kybernetickym terorizmom. IKT
technologie majii vysoky potencial pre Siroké spektrum najrozmanitejSich bezpecnostnych
hrozieb a teroristickych utokov, pricom je velmi tazké ich evidovat, dokumentovat,
vySetrovat’ a dokazovat’ trestnt ¢innost’. Kybernetické titoky maji rozne formy — modifikacia
dat, odcudzenie informacii, Sirenie dezinformécii, elektronickd bomba, vydieranie,
zatazovanie komunikaénej infrastruktury, atd’. ',

Lokalizacia aurCenie totoznosti teroristu v kybernetickom priestore je velmi

naro¢na'®. Teroristi vyuzivajii vietky vymoZenosti anovinky IKT na svoju nasilnicku
¢innost’. Bezhrani¢nost’ kybernetického priestoru im poskytuje moznost’ planovat’ predtym
nerealizovatelné utoky, pri ktorych im postaduje minimum prostriedkov a 'udi. Utoky st

zvacSa zamerané na podkopanie moralky a hodndt terorizovanej cielovej skupiny.

Internet poskytuje unikdtne moZznosti teroristickym skupindm aj jednotlivcom a to
najméd voblasti lacnej, relativne utajenej ahlavne rychlej komunikacie, ktora sluzi
k obojstrannej vymene informacii a pokynov, kpldnovaniu a koordindcii aktivit alebo
prevodu financnych prostriedkov. Podstatnou mierou sa internet podiela na Sireni

propagandy, mobilizacii a na ziskavani novych sympatizantov ale tiez aj sponzorov'®.

Je nevyhnutnd vzajomnd spoluprdca medzi $tatmi, vd’aka ktorej by sa vytvarali
ucinnejsie a flexibilnejSie nastroje na zaistenie bezpec¢nosti na narodnej aj medzindrodnej
urovni. V Slovenskej republike zatial' nedoslo k vaznemu kybernetickému utoku na zivotne

dolezité institiicie, organizécie a zariadenia, ktorych znefunk¢nenie alebo narusenie by mohli

'3 GREGA, M., SCHOBER, T., NECAS, P.: Minulé a mozné ciele kyberterorizmu. In Vykorystannja
pedagogicnych technologij u praktyci roboty sucasnoji $koly: materialy miznarodnoji naukovo-praktycnoji
internet-konferenciji. Perejeslav-Chmel nyc'kyj. KSV: 2012.s. 170 — 178. ISBN 966-8122-62-4.

" RAK, R., PORADA, V .: Zakladné trendy a hrozby kybernetickej kriminality. In Bezpeéné Slovensko
a Europska Unia 2011: Zbornik prispevkov z V. medzinarodnej vedeckej konferencie. Kosice : VSBM. 2011.
s.401-410. ISBN 978-80-89282-65-4.

15 Pri koncepénom rieseni ochrany pred terorizmom na roznych tirovniach je potrebné vyriesit’ vel'a
netrivialnych problémov v medzinarodnom prostredi ako napriklad: neustale rasttice prilezitosti ku
kybernetickej kriminalite, mnoho itokov nie je ani detekovanych, nevie sa, Ze vobec prebehli,
problematickost’ urcenia ,,miesta trestného ¢inu®, zaistenie dokazov (digitalnych stop), urcenie originalnosti
dat, znemoznenie znicenia stop, zaistenie dostatocnych vysetrovatel'skych analytickych kapacit a ich
technického vybavenia, otazky l'udskych prav a sukromia, medzinarodna spolupraca a.p. (Rak a Porada,
2011).

'® GREGA, M., SCHOBER, T., NECAS, P.: Minulé a mozné ciele kyberterorizmu. In Vykorystannja
pedagogicnych technologij u praktyci roboty sucasnoji skoly: materialy miznarodnoji naukovo-praktyénoji
internet-konferenciji. Perejeslav-Chmel nyc 'kyj . KSV: 2012.s. 170 — 178. ISBN 966-8122-624.
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sposobit’ vel'ké straty materidlneho charakteru, resp. by mohli oslabit’ prestiz nasho Statu na

medzinarodnej pode alebo dokonca ohrozit’ 'udské Zivoty.

Bezpecnostné hrozby sa menia kontinualne s vyvojom spolo¢nosti. To, ¢o bolo pred
par rokmi len viziou, sa dnes stdva skuto¢nost'ou. Jednotlivec je schopny cez vykonny pocitac
ohrozit’ celi krajinu alebo region. Staci malo a kybernetickd hrozba globalneho rozsahu moze

ochromit’ zivot na nasej planéte.

ZAVER

Proces zmien v globalnom bezpecnostnom prostredi v poslednych dvoch desatrociach
nabral rychly adynamicky vyvoj, preto je nevyhnutné, aby jednotlivé Staty, organizéacie
a inStitucie narodného aj medzindrodného charakteru boli schopné vcas tieto zmeny
zaznamenat’ a adekvatne na ne reagovat. Kazdy stat by mal svoju bezpecnostnu politiku, jej

ciele, néstroje a formy prisposobovat’ aktudlnym bezpecnostnym hrozbam a vyzvam.

Terorizmus zasahuje do naSich Zivotov ¢oraz viac. Slovensko zatial nebolo priamo
napadnuté teroristami, ale jeho obc¢ania v zahrani¢i na teroristické utoky doplatili Zivotom. Je
ulohou kazdého Statu, aby sa snazil zaistit’ bezpecnost’ a pocit istoty pre svojich ob¢anov. Tato
uloha vzhl'adom na S$pecifickost’ terorizmu nie je jednoduchd. Ako nas o tom presviedca

historia aj sucasnost’, boj proti terorizmu nie je jednoduchy.

Terorizmus sa stal novym aktérom svetovej politiky na rovnakej urovni ako S§taty,
narodné ekonomiky, nevladne organizacie s globalnym dosahom. V boji proti nemu mézeme

byt uspesni len vtedy, ak odstranime jeho pri€iny, ak strati svoju popularitu, ak nedokéaze

ziskat’ novych &lenov a ked’ teroristi stratia pristup k finanénym zdrojom a k zbraniam'”,
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CYBERWOJNA INTERNETOWA NARZEDZIEM GROZNEJ BRONI CYFROWEJ
NA RUBIEZY BEZPIECZENSTWA GLOBALNEJ INFRASTRUKTURY
KRYTYCZNEJ

CYBERWAR ONLINE TOOL FOR SERIOUS DIGITAL WEAPONS ON GLOBAL
SECURITY WAS CRITICAL INFRASTRUCTURE

Prof. nadzw. dr hab. Antoni OLAK,
WSZMiJO w Katowicach/WSBiP Ostrowiec Sw.

Katedra Bezpieczenstwa Narodowego.

Dr inz. Antoni KRAUZ,
Wydziat Matematyczno-Przyrodniczy
Instytut Techniki-Uniwersytet Rzeszowski

ABSTRACT: In given article the short characteristics of the risks and dangers caused by the
development of the Internet. Shows a sample taken it attacks, carried out in different
administrative domains directed Web war, military, economic and financial global. There
have been reviews of the various forms and methods of attack on it infrastructure including
global critical infrastructure. Shows the development of the digital weapon threats,
cyberterrorism, cybercrime, cyberwar, are examples of network attacks occurring on a global
scale. Discusses the security model is an example of an information system, the use of the

Internet.

Keysword: Internet, critical infrastructure, information attack, cyberwar.

Cyfrowa bron narze¢dziem destabilizacji infrastruktury krytycznej implikacja poje¢¢

Narodowe 1 globalne systemy komunikacji, cala gospodarka, polityka, obronnos¢,
bezpieczenstwo, wojskowos$¢ s3a nasycone technologiami informacyjnymi o zasiggu
europejskim, globalnym. Analizujac stan bezpieczenstwa panstwa, gotowos$ci obronnej czasu
pokoju, kryzysu i wojny nalezy mie¢ na uwadze infrastrukture krytyczng lokalng, krajowsa i

europejska, ktora w glownej mierze oparta jest na systemach infrastruktury informatycznej,
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zarzadzanej globalnym Internetem. Aby posiada¢ pelny obraz stanu bezpieczenstwa ijego
pochodnych oraz zagrozen obecnie wystepujacych nalezy wyjasni¢ niektore pojecia

dotyczace infrastruktury krytycznej i zasad jej ochrony.

Pojecie europejskiej infrastruktury krytycznej o zasiggu obejmujacym panstwa Unii
Europejskiej, oznacza systemy oraz wchodzace w ich sklad powigzane ze sobg funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia i instalacje kluczowe dla bezpieczenstwa
panstwa 1 jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw
administracji publicznej, a takze instytucji i przedsigbiorcoéw, wyznaczone w systemach
zaopatrzenia w zakresie: energii elektrycznej, ropy naftowej i gazu ziemnego oraz transportu
drogowego, kolejowego, lotniczego, wodnego $rodladowego, zeglugi oceanicznej, zeglugi
morskiej bliskiego zasiggu 1 portdw, zlokalizowane na terytorium panstw cztonkowskich Unii
Europejskiej, ktorych zaklocenie lub zniszczenie miatoby istotny wplyw na co najmniej dwa

panstwa cztonkowskie Art.3 pkt. 2a'.

System ochrony infrastruktury krytycznej obejmujacy swym zasiggiem obszar
krajowy, lokalny oraz Unii Europejskiej, oznacza wszelkie dzialania zmierzajace do
zapewnienia funkcjonalno$ci, cigglosci dzialan i integralnosci infrastruktury krytycznej w
celu zapobiegania zagrozeniom, ryzykom lub sfabym punktom oraz ograniczenia i
neutralizacji ich skutkéw oraz szybkiego odtworzenia tej infrastruktury na wypadek awarii,

atakéw oraz innych zdarzen zaklocajacych jej prawidlowe funkcjonowanie Art. 3 pkt. 32,

Internet jako wspodlczesna grozna bron cyfrowa na rubiezy globalnej

Rewolucja informacyjno spofeczna na $wiecie oprocz niewatpliwych zalet we
wszystkich dziedzinach Zycia, w tym: ekonomii, gospodarki, handlu, nauki przyczynita si¢
réwniez do negatywnego wykorzystania S$mierciono$nej strony techniki informacyjnej
zwanej: cyberprzestgpczoscig, cyberterroryzmem, cyberwojng a nawet wojnq internetowq

panstwa przeciw panstwu.

Metody wykorzystania Internetu przez terrorystow, przestepcow, stuzb wrogiego
panstwa, hakerdw potajemnie wdzierajacych si¢ do systemow komputerowych celem

wprowadzenia wirusOw, kradziezy informacji, wylaczenia waznych shuzb panstwowych,

' Ustawa z dnia 26 kwietnia 2007r. o zarzgdzaniu kryzysowym, (opracowano na podstawie: Dz. U. z 2007r.
Nr 89 poz. 590, z 2009r. Nr 11 poz. 59, Nr 65 poz. 553, Nr 85 poz. 716 Nr 131 poz. 1076, z2010r. Nr 240
poz. 1600, z2011r. Nr 22 poz. 114).

> Tamze.
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publicznych - niepokoja rdzne instytucje oraz komorki personelu ds. bezpieczenstwa panstwa

o zasi¢gu globalnym.

Roéznorodny, nieprzewidywalny system dziatania terrorystow, hakerow, grup
przestepczych, mafii, grup wyznaniowych, w skali globalnej moze by¢ skierowany do
wywolania destabilizacji, sabotazu, szantazu, kryzysu, zniszczen nawet katastrofy w
systemach: obrony, ochrony, ekonomii, bankowo$ci, energetyce, zarzadzania, itp. w

dowolnym czasie i miejscu na kuli ziemskiej.

Postepujaca informatyzacja codziennego zycia czlowieka generuje rowniez
powstawanie coraz to wigkszego niebezpieczenstwa atakdw hakerskich wszystkich

globalnych dziedzin zycia i gospodarki.

Internet jest obecnie uzywany nie tylko przez osoby prywatne, ale stanowi rowniez
podstawe obshugi 1 zarzadzania infrastrukturg krytyczng kazdego panstwa na $wiecie.
Globalny zasieg ataku — ogolno$wiatowa sie¢ polaczen sprawia, ze mozna zard6wno
przeprowadza¢ ataki z kazdego miejsca na $wiecie, jak i uderzy¢ na niemal kazdy obiekt,
punkt na naszym globie. Rozwdj technologii i powszechna informatyzacja sprawiaja, ze
bezpieczenstwo infrastruktury teleinformatycznej w systemie zarzadzania infrastrukturg
krytyczng jest obecnie kluczowym elementem bezpiecznego funkcjonowania kazdego

panstwa i spoleczenstwa Art. 3 ustawy”.

Udowodniono, ze dobry haker w zamian za odpowiednie wynagrodzenie jest w stanie
kontrolowa¢ caly duzy wazny z punktu widzenia bezpieczenstwa zaktad techniczny. Sabotaz,
szpiegostwo 1 inne grozne dziatania w Internecie mogace spowodowaé cyfrowa katastrofe, od
dawna stanowiag powazne zagrozenie globalnego bezpieczenstwa. Niewidzialna walka, ktora
obecnie toczy si¢ na froncie internetowym jest niezauwazalna dla opinii publicznej, natomiast

staje si¢ gldwnym zadaniem przeciwdziatania dla specjalnych shuzb, w tym wywiadowczych.

Codziennie przez Internet przepltywaja setki miliardow gigabajtow danych, rocznie
stanowi to 10 tryliardow bajtow informacji. To idealne warunki do tego aby kazdego dnia w
Swiatowej sieci pojawilo si¢ tysigce zlosliwych programéw. Czestotliwos¢ atakow na

komputery rzadowe ro$nie wraz z rozwojem Internetu. W 2015r. potaczonych ze sobg bedzie

* Ustawa z dnia 26 kwietnia 2007r. o zarzqdzaniu kryzysowym, (opracowano na podstawie: Dz. U. z 2007r.
Nr 89 poz. 590, z 2009r. Nr 11 poz. 59, Nr 65 poz. 553, Nr 85 poz. 716 Nr 131 poz. 1076, z2010r. Nr 240
poz. 1600, z2011r. Nr 22 poz. 114).

+ Swiat Wiedzy, Wyd. Bauer, nr 8, Wroctaw 2013 s. 108.
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15mld. komputerow na calym $wiecie, stworzy to mega gigantyczny poligon do
elektronicznych atakow. Umozliwi to zrzeszajagcym si¢ rzadom i wielkim korporacjom

wykorzystujac hakeréw do zaszkodzenia wrogim panstwom i konkurencyjnym
przedsiebiorstwom’.
Wspolczesne wystepowanie zagrozen na froncie internetowym

U podstaw rewolucji informacyjnej 1 spolecznej lezy wlasnie otwarty, niczym
nieskrepowany w sieciach internetowych przeptyw informacji. To dzigki wydajnym sieciom
informatycznym dokonuje si¢ wielu dziatan gospodarczo finansowych, politycznych,
administracyjnych na calym $wiecie. Ataki w cyberprzestrzeni staty si¢ faktem, nie sa
dziataniami wymagajacymi wysokich nakladow finansowych, natomiast s3g bardzo
niebezpieczne, wywoluja ogromne straty ekonomiczne i1 s3g dzialaniami trudnymi do

udowodnienia.

Ogoélnoswiatowy zasieg Internetu umozliwia praktycznie niczym nieograniczong
komunikacje, a tym samym takze planowanie i koordynowanie akcji cyberterrorystycznych,
cyberprzestepczych, cyberwojennych. Wraz z rozwojem globalnej sieci internetowe;,
negatywne zjawiska $wiata realnego, takie jak przestepczos¢ i terroryzm, stalo si¢ to faktem

zaczely przenika¢ do §wiata wirtualnego.

Przestepcy, hakerzy, cyberzohierze przebywajacy w roznych miejscach, panstwach na
$wiecie moga przygotowywaé wspolny, czy ukierunkowany atak informatyczny bez
ograniczen miejscowych ani czasowych. Jest to czynnik nie do przecenienia, gdyz nie tylko
utatwia podejmowanie dziatan, ale takze ogranicza w duzym stopniu mozliwo$¢ udaremnienia
akcji.

Takze dostepno$¢ narzedzi potrzebnych do przeprowadzenia ataku nie stanowi
aktualnie problemu — komputer z dostgpem do sieci jest w zasadzie przedmiotem
powszechnego i codziennego uzytku. Swiadczy o tym nasilajaca sie w ciagu ostatnich lat, na
niespotykang wczesniej skalg, aktywno$¢ cyberszpiegoéw, a takze rosnagca liczba atakow
dokonanych przez hakeréw na komputery panstw np. USA, Niemiec, Indii, Chin, Rosji,
Estonii, Japonii, Gruzji, Polski, Egiptu, Tajwanu, Syrii, Ukrainy, to tylko niektéra panstwa,

ktére ujawnily tego typu dzialania. Caly §wiat obecnie stal si¢ uzalezniony od komputerow.

s Swiat Wiedzy, Wyd. Bauer nr 5, Wroctaw 2011 s. 59.
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To one s3 umiejscowione w systemie infrastruktury krytycznej, kontroluja dostawy energii,
zarzadzaja komunikacja, lotnictwem 1 ustugami finansowymi, itd. Jutrzejszy a nawet
dzisiejszy terrorysta, przestgpca, haker bedzie w stanie wigcej zdziata¢ przy pomocy

klawiatury komputera niz konwencjonalnej broni, np. fizycznej bomby?®.
Cyberataki czasu pokoju, kryzysu i wojny - obecny wrog globalny

Przy wykorzystaniu nowoczesnych systemow informacyjnych, obecnej technologii i
narzg¢dzi elektronicznych, ktére umozliwiaja stosowanie podstepu, infiltracji, siania zagrozen,
podsycania strachu itp. w czasie pokoju, kryzysu i wojny, tworzy si¢ nowy wrog globalny
zwany: cyberarmia, cyberhakerami, hakerska partyzantka, cyberprzestepczoscia,
cyberterroryzm wykorzystywany do prowadzenia wojny internetowej, oto wybrany przeglad

problematyki:

— kwiecien 1998r., Indonezja, hakerzy zagrozili aktem sabotazu wobec indonezyjskiego
systemu bankowego, jezeli kraj ten odméwi uznania wyboréw we Wschodnim Timorze,

— 1999r. Kosowo, cyberterrorysci dokonali ataku typu DoS (Denial of Service) na kompu-
tery NATO w czasie wojny w Kosowie,

— luty 2000r. gléwne serwery amerykanskich wielkich firm informatycznych Yahoo,
Amazon, CNN, eBay, itp. zostaly zaatakowane za pomoca DoS (Denial of Service), co
spowodowalo wylaczenie na jaki$ czas tych serwisow. Dopiero wtedy opinia publiczna
zdata sobie tak naprawde sprawe z tego, ze cyberprzestepczos¢ jest faktem. John De-
utch, byly szef CIA, stwierdzil, Ze ataki te byly testem skuteczno$ci, przeprowadzonym
przez czlonkdéw organizacji Hezbollah,

— maj 2001r., w stanie wojny elektronicznej znalazty si¢ Stany Zjednoczone 1 ChRL, kiedy
to amerykanscy hackerzy zaatakowali masowo chinskie strony internetowe. W odpo-
wiedzi Chinczycy wlamali si¢ na strony amerykanskiej administracji i wielkiego bizne-
su. Obylo si¢ bez wielkich strat materialnych, ale efekt pozwolit zda¢ sobie sprawg z te-
go jak moga wyglada¢ wojny w przysztosci,

— sierpien 2005r. US4, 93 tys. atakow chinskich hakerdw na strony internetowe amery-

kanskich urzedow oraz zaktadow zbrojeniowych,

¢ Computers at Risk. Safe Computing in the Information Age. System Security Study Committee Computer
Science and Telecommunications Board Commission on Physical Sciences, Mathematics, and Applications
National Research Council, National Academy Press, 1991 s. 7.
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maj 2007r. Estonia, w dniu 9 maja - rosyjskich obchodéw Dnia Zwyciestwa, nastapit
kolejny duzy atak. Wykorzystane wowczas sieci botnet liczyly okoto 10 tys. kompute-
row. Przez kilka dni e-infrastruktura Estonii legta w gruzach. Zablokowano strony es-
tonskiego rzadu, utrudniono prace bankéw oraz elektrowni i sparalizowano Internet,
wrzesien 2007r. Syria, hakerzy umozliwiajg izraelskim samolotom zbombardowanie la-
boratorium badan jadrowych,

sierpien 2008r. Gruzja, rownolegle do inwazji rosyjskich oddziatéw na Gruzje rosyjscy
hakerzy celowo paralizuja tamtejsza sie¢ internetowa,

listopad 2008r. Francja, Niemcy, Wielka Brytania, bardzo grozny wirus komputerowy o
nazwie Conficker infekuje 15miIn. komputeréw migdzy innymi armii brytyjskiej, fran-
cuskiej niemieckiej, zostat wywotany przez hakeréw z Ukrainy’,

marzec 2009r. Indie, przy pomocy portali spoleczno$ciowych tysigce indyjskich kom-
puterow zastaja scalone w ramach nielegalnego botnetu,

maj 2010r. Waszyngton, w Stanach Zjednoczonych Cyber Command z uwagi na zagro-
zenie bezpieczenstwa rozpoczyna koordynacje obrony amerykanskiej sieci internetowe;j,
systemow informacyjnych,

czerwiec 2010r. [ran, robak komputerowy Stuxnet atakuje iranskie instalacje atomowe,
rok 2010, Polska, wedhig raportu M. Iwanickiego firmy Symantec Poland pt.: Norton
Cybercrime Raport, az 71% uzytkownikow w Polsce padto ofiarg cyberprzestepczosci.
Przektadajac to na liczby, atakowano 22tys. Polakéw dziennie z tego co minut¢ 150s6b,
straty jakie poniesiono z tego tytutu to 3mld. zt.%,

lipiec, sierpien 2011r. USA, hakerzy skradli setki haset amerykanskich pracownikow
rzagdowych, w tym nalezace migdzy innymi do osob zatrudnionych w Bialy Domu, za
atakiem tym stoja prawdopodobnie Chiny,

pazdziernik 2011r. Newada, wirus atakuje komputery w bazie sit powietrznych Creech
w Newadzie, przy pomocy ktérych sterowane sa drony, bezzalogowe statki powietrzne
armii USA”,

Przytoczone przyklady pozwalaja zada¢ stosowne pytanie, Czy wojna internetowa si¢

zaczeta?, Czy juz si¢ od dawna toczy? USA — Pentagon przygotowywal si¢ do tego typu

wojny wykorzystujac swoich cyberzomierzy juz w 1999r. (15 lat temu) podczas konfliktu w

" http://tnij.org/grozny-robak 30.10.2013r.
 Swiat Wiedzy, Wyd. Bauer, nr 5, Wroctaw 2011, s. 62.
*Tamze, s. 61.
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Kosowie. Stany Zjednoczony byly juz wowczas w stanie sparalizowaé jugostowianska sie¢
telefoniczng i wyczysci¢ konta prezydenta Serbii Slobodana Milosevicia. Dlaczego tak si¢ nie
stalo? Eksperci wojskowi twierdza, ze jesli do ataku nie doszlo, to tylko dlatego, ze USA nie

zamierzaly ujawnia¢ si¢ 1 odkrywaé kart przed konkurencja z Chin i Rosji'”.

Powyzsze przyklady dobitnie pokazuja, Zze pytanie ,,czy” nastgpi kiedy$ globalny atak
cyberterrorystyczny powinno by¢ zastgpione, przez ,kiedy”. Waga zagrozenia powoduje, ze
bezpieczenstwo cyberprzestrzni stalo si¢ juz jednym z wazniejszych zadan stojacych przed

forum miedzynarodowym.

W obecnym $wiecie wiedzy obok dotychczasowej wojny klasycznej sukcesywnie
pojawia si¢ nowy jej wymiar tj. wojna cybernetyczna, gdzie srodowiskiem pola walki staje si¢
globalna wirtualna przestrzen cybernetyczna. Ocenia si¢, ze w takiej wojnie strona atakujaca
przy minimalnych naktadach materialnych zdolna bytaby w znacznym stopniu sparalizowaé
kluczowa infrastruktur¢ panstwa przeciwnika o ile, oparta ona jest w wystarczajaco duzym
stopniu na systemach informatycznych. Wojna cybemetyczna bylaby wigc atakiem
asymetrycznym, co pozwoliloby na prowadzenie tego rodzaju wojen roéwniez panstwom

stabszym przeciwko silniejszym, tego typu asymetria juz ma miejsce' .

Internet narzedziem wspolczesnych cyberatakow

W ramach wojny cybernetycznej, napastnik moze dazy¢ do realizacji rozmaitych
celow strategicznych, od rozpowszechniania propagandy lub wywolywania paniki posrod
ludno$ci cywilnej, po trwale uszkodzenie kluczowych elementéw infrastruktury
technologicznej (elektrownie, systemy komunikacyjne, itp.). Ataki moga tez by¢ narzedziem

wywiadu technologicznego i pozyskiwania informacji.

W zalezno$ci od celu, ataki moga wykorzystywa¢ pelng game narzedzi: komputery
zombie uzywane do atakow DDoS (Distributed Denial of Service), exploity pozwalajace na
przejecie kontroli nad urzadzeniami, metody socjotechniczne zmierzajace do manipulacji
ludZmi, itp. Ataki tego typu moga ostabi¢ lub uszkodzi¢ systemy wykorzystywane przez sily
zbrojne przeciwnika, co moze doprowadzi¢ do ich catkowitego odstonigcia na polu walki w

czasie wojny elektronicznej. Infrastruktura informatyczna krajéw rozwinigtych, tj. USA,

' http://tnij.org/kosowo-cyberwojna 30.10.2013r.

'Zob. A. Krauz, Internet narzedziem groznej broni cyfrowej dla infrastruktury krytycznej globalny swiecie
wiedzy, [w:] Walat W., Lib W., Edukacja — Technika — Informatyka, Rocznik naukowy Nr 4 /2013-1/ Czgs¢ 1,
Wybrane problemy edukacji technicznej i zawodowej, Wyd. FOSZE, Rzeszow 2013, ISSN 2080-9069, 5.388-399;
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Europy 1 Azji s3 najbardziej narazone na cyberatak, caly $wiat zachodni jest praktycznie

otwarty i bezbronny wobec atakow hakerow'?.

Ataki cyberterrorystyczne beda szczegoélnie eksponowad stabosci systemow
komputerowych. Ich konsekwencje najpowazniej odczuja ci, ktérzy sg od nich uzaleznieni.
Zmienia si¢ aktualnie forma ataku z konwencjonalnego na wirtualny. Obecnie zamiast zapore
wodng zburzy¢ tadunkami wybuchowymi, mozna ja otworzy¢ poprzez wlamanie si¢ do
systemOow ja kontrolujacych, pociggu nie nalezy wysadzi¢ za pomoca bomby, ale réwnie

dobrze spowodowac katastrofe zmiang jego trasy ikolizja.

W pazdzierniku 2002r. FBI podalo, ze zaatakowanych zostalo 13 podstawowych
serwerow DNS (,tlhumacza" one adresy internetowe na numeryczne adresy IP,
wykorzystywane przez komputery, ich catkowite zablokowanie mogloby spowodowaé
zupelny paraliz Internetu). W rzeczywisto$ci bylto to 13 jednoczesnych zmasowanych atakow
DDoS. W krytycznym momencie dziataly tylko 4 serwery, caly atak trwat 6 godzin. Wielka
globalng sie¢ zaatakowal wirus, ktory niszczyt wszystko, co napotykal na swojej drodze.
Takim wirusem okazat si¢ rzeczywiscie stynny I love you, ktory spowodowal miliardowe
straty na calym $wiecie. Nawet Pentagon przyznal, Ze ofiarg tego wirusa padly cztery
komputery klasyfikowane jako calkowicie bezpieczne, stanowigce czgs¢ Defense Data

Network - wydzielonej infrastruktury wojskowe;.

Polska od lat plasuje si¢ w czolowce odnotowujacych najwigksza liczbg atakow
hakerskich. W opublikowanym niedawno raporcie Symantec poswigconym regionom Europy,
Bliskiego Wschodu 1 Afryki, Polska zajmuje pierwsze miejsce pod wzgledem
otrzymywanego spamu. JesteSmy drudzy pod wzgledem posiadanych komputerow tzw.
"zombie" zainfekowanych przez szkodliwe oprogramowanie irozsytajacych wirusa na kolejne
komputery. Co wiecej, az 11% destrukcyjnej aktywnos$ci uzytkownikow Internetu w
przebadanym regionie przypada wilasnie na Polskg. Brytyjskie ministerstwo obrony

przekazato informacje, ze jest atakowane przez hakeréw $rednio co osiem godzin.

Juz w kwietniu 2009r. ujawniono skutki takich atakow na USA, ze strony Chin
najprawdopodobniej skradziono dane dotyczace supernowoczesnego niewykrywalnego
samolotu mys$liwskiego XXI wieku F-35, typu stealth. Wedhug Jamesa A. Lewisa z Centrum
Studiéw Strategicznych 1 Migdzynarodowych w Waszyngtonie cyberszpiegostwo jest

2 M. Korsun, P. Koscielniak, Atak w cyberprzestrzeni ,,Rzeczpospolita” 27.09.2001r.
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najgorsza rzeczg jaka spotkata USA od czasu zdobycia przez ZSSR planéw bomby atomowe;j

w latach 40-tych XX wieku.

Kolejny przyktad cyberwojny to, Muzulmanscy bojownicy hakuja amerykanskie
supernowoczesne drony bezzalogowe maszyny latajace nad Irakiem, Afganistanem przy
pomocy oprogramowania za 26 dolaréw. Juz w 2009r. iraccy rebelianci byli w stanie
przechwyci¢ transmisj¢ obrazu nadawanego na zywo przez znajdujacego si¢ w akcji bojowe;j
drona. Pytanie ile jeszcze terrory$ci potrzebuja czasu aby takiego drona zawrdci¢ i uderzy¢ w

zupekie inny cel.

Dotychczas 1 obecnie wrogiem numer jeden w systemie wojny informatycznej sa
Chiny, ktore rowniez znalazly si¢ na celowniku atakéw hakerskich. W 2010r. rzad chinski
podal, Ze zarejestrowano w ciggu jednego roku 500tys. programéw ztosliwych, trojanow -
koni trojanskich z czego 14,7% pochodzito z USA, 8% z Indii. Niejako w odpowiedzi,
odstraszenia podano, ze Chiny sg w stanie przez okoto 300mln. uzytkownikéw Internetu
zaatakowaé amerykanskie firmy'’. Kolejne grozne zjawisko, to luki w systemach
informatycznych, konferencja hakeréw DefCon w 2011r. pokazata, ze mozna wgra¢ program

w programowalne sterowniki logiczne (PLC)'*,

Obecnie sterujag one wieloma maszynami oraz rejestrujg sygnaly alarmowe i inne
informacje plynace z calego przedsigbiorstwa, np. sa sercem 1 mozgiem -elektrowni
atomowych, innych duzych waznych instytucji na calym $wiecie. Ta luka juz zostala
wykorzystana przez hakerdw, ktorzy stworzyli i wprowadzili do systemu irafskiego robaka
komputerowego Stuxnet’’, prawdopodobnie na zlecenie rzadu USA i Izraela celem
powaznego zaszkodzenia iranskiemu programowi nuklearnemu. Stad wniosek cyberhakerzy,
cyberprzestepcy, cyberterrory$ci sg w stanie przeja¢ kontrole nad programowalnymi

sterownikami logicznymi urzadzeniami PLC.

Idealnym celem w strukturze infrastruktury krytycznej moze by¢ atak informatyczny
np. na elektrownie atomowe, wywola¢ krach na gieldzie, itp. wywola¢ w ten sposoéb
katastrofe ogdlnoswiatowa. To pytanie zadaja sobie dzi§ stuzby wywiadowcze na catym

$wiecie. Na razie w prowadzonej zimnej cyberwojnie nie wykorzystuje si¢ tej broni w sposob

1 Swiat Wiedzy, Wyd. Bauer, nr 5, Wroctaw 2011, s. 59.

1+ Swiat Wiedzy, Wyd. Bauer, nr 12, Wroctaw 2012, s. 57-58.

5Stuxnet, wirus jako grozna cyfrowa bron “Aleksandra”, (dyrektor NSA Keith Aleksander czterogwiazdkowy
general USA, nazwa pochodzi od imienia dyrektora NSA), wirus zostal opracowany przez armig¢ jego agentow
zNSA. Swiat Wiedzy, Wyd. Bauer, nr 8, Wroctaw 2013, s.108.
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konwencjonalny dotychczas ograniczano si¢ jedynie do wirtualnych star¢. Juz w polowie
pazdziernika 2011r. na wielu komputerach pojawia si¢ nowy wirus robak Duqu,
skonstruowany podobnie jak Stuxnet, jego zadaniem jest wysledzenie stabych punktéw w
systemach przemystowych i przestanie informacji do komputera dowodzacego. Wedtug firmy
Symantec zajmujacej si¢ bezpieczenstwem w sieci Duqu jest aktywny po réznymi postaciami

juz od konca 2010r.

Zagrozone jest obecnie bezpieczenstwo o0s6b z wszczepionymi urzadzeniami
medycznymi np. rozrusznikami serca czy pompami insulinowymi. Przy ochronie
bezpieczefistwa firmy IOActive stwierdzono, ze wystarczy laptop z odpowiednim
nadajnikiem by przy braku zabezpieczen z odleglosci 20m wilamacé si¢ do implantow i
przedstawi¢ prace pompy lub porazi¢ serce napigciem ponad 800V — pozbawiajac zycia

cztowieka!®.

Inny sposob cyberataku to wykorzystanie systemu DDoS (Distributed Denial of
Service). Polega on na zalaniu serwera zapytaniami az do momentu, w ktérym si¢ zawiesi. Do
tego nie jest konieczne zmudne pozyskiwanie haset i przelamywanie barier bezpieczenstwa.
W planach dziatania hakeréw jest rOwniez praca na zamdwienie prywatnych organizacji w
zakresie wystania tzw. bomb logicznych, specjalnych trojanéw do struktur elektronicznych
wrogiego panstwa. Przesledzenie tego typu atakow jest niezwykle trudne. Ponadto hakerzy
posiadajg mozliwo$¢ postugiwania si¢ cyfrowymi fadunkami wybuchowymi z opéZnionym
zaplonem, ktére moga by¢ odpalone — aktywowane w okre§lonym czasie doprowadzajac do

paralizu systemu bezpieczenstwa.

Stosowane systemy obrony w zakresie cyberatakow

Juz w poczatku lat 90-tych, w okresie szybkiego rozwoju sieci komputerowychi
wzrostu popularnosci Internetu, widmo elektronicznego Pearl Harbour zawisto nad Stanami
Zjednoczonymi. W efekcie czego w 1997 r. przeprowadzono badania bezpieczenstwa
systemow informatycznych w dziewigciu miastach Standw Zjednoczonych, w tym
przeprowadzono podobny test w odniesieniu do sieci komputerowej Pentagonu. Sporzadzony
raport wskazywal na zagrozenie trzema formami cyberatakow: propagandowo-
dezinformacyjnymi (modyfikowanie stron WWW), ideologiczny (spamming), sabotazem

komputerowym (zamachy typu odmowa ustugi, rozpowszechnianie wirusOw i innych

“Swiat Wiedzy, Wyd. Bauer, nr 12, Wroctaw 2012, s. 80.
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destrukcyjnych programéw komputerowych) oraz zamachami na krytyczng infrastrukturg
potaczonymi z ingerencja w jej funkcjonowanie. Stad w celu ochrony baz informatycznych w
1998 r. w centrali FBI utworzono Centrum Ochrony Infrastruktury Narodowej (NIPC).
Nastepnie w Centralnej Agencji Wywiadowczej wyodrebniono Centrum ds. Wojny
Informacyjnej. (Information Warfare Center), zatrudniajgce tysigc osob personelu, w tym

pozostajacy w stanie gotowosci przez 24 godziny na dobg zespot szybkiego reagowania.

Bialy Dom podaje, ze obecnie sam Departament Obrony Narodowej USA musi
chroni¢ 15tys. swoich sieci i 7mIn. komputerow przed milionami atakow hakerskich rocznie.
Z uwagi na dotychczasowe nasilajace si¢ z Dalekiego Wschodu ataki informatyczne w maju
2001 1r. Pentagon USA z ramienia rzadu podat do wiadomosci, ze powazne ataki hakerskie

beda traktowane jak dziatania wojenne a Stany Zjednoczone odpowiedza na nie zbrojnie'”.

Obecnie suma $wiatowych nakladow na ochron¢ danych informatycznych wynosi
1600mld dolarow. Niektore panstwa takie np. jak Korea Poinocna juz posiada w armii
jednostki wyszkolonych hakeréw nastawione do zakldcania elektronicznej infrastruktury
wrogich krajow. Wiele armii ma specjalne jednostki do walki elektronicznej. Stany
Zjednoczone w ramach przeciwdziatania atakom cyfrowym utworzyli programu
cybernetyczny Pearl Harbor, w ramach ktérego utrzymuja jedyng w swoim rodzaju armi¢
sktadajaca sie z 30tys. cyberzoierzy, oraz potezny o$rodek wywiadowczy NSA (National
Security Agency) zwanym Crypto City w stanie Utach18, w ktorym pracuje 20tys. osob,
powierzchnia zajmuje 260ha. Obecny pracujacy w tym programie super komputer jest w
stanie dokonywa¢ analizy przesytanych 27 000 000 000 000 000 informacji w ciagu ls.
Zadaniem tego programu jest ochrona urzedow, przedsigbiorstw, rzadu oraz placéwek

naukowych 1 rzadowych przed cyfrowymi atakami obcych mocarstw, przede wszystkim
Chin".

W Polsce réwniez do podmiotdw wyspecjalizowanych zajmujacych si¢ walkg z
cyberatakami, cyberterroryzmem, nalezy powotany do zycia 1 lutego 2008 r. Rzadowy Zespot
Reagowania na Incydenty Komputerowe CERT.GOV. PL, ktéry jest integralng czeScia
Agencji Bezpieczenstwa Wewnetrznego (Departamentu Bezpieczenstwa
Teleinformatycznego) i tym samym posiada wszystkie uprawnienia tej stuzby. Do jego

glownych zadan nalezy ,,zapewnianie irozwijanie zdolnos$ci jednostek organizacyjnych

”Syviat Wiedzy, Wyd. Bauer, nr 5, Wroctaw2011, s.57.
' Swiat Wiedzy, Wyd. Bauer, nr 8, Wroctaw 2013, s. 105.
* http://tnij.org/cyber-harbor 29.10.2013r.
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administracji publicznej RP do ochrony przed cyberzagrozeniami, ze szczegdlnym
uwzglednieniem atakéw ukierunkowanych na infrastruktur¢ obejmujaca systemy i sieci
teleinformatyczne, ktorych zniszczenie lub zakidocenie moze stanowi¢ zagrozenie dla zycia,
zdrowia ludzi, dziedzictwa narodowego oraz $rodowiska w znacznych rozmiarach, albo

spowodowaé powazne straty materialne, a takze zakloci¢ funkcjonowanie panstwa?’.

Oprocz posiadania krajowego systemu ochrony cyberprzestrzeni, Polska, jako cztonek
Sojuszu Potocnoatlantyckiego, uczestniczy w polityce ochrony przed cyberatakami w
ramach NATO i dolaczy (zgodnie z zapewnieniami polskiego MSZ) do Centrum
Cyberobrony NATO.
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ABSTRACT

The content of the media may be described through the approach of discourse analysis,
pragmatics and the cognitive linguistic theory of metaphors. The author examines some news
extracts from the viewpoint of an average reader in order to demonstrate how communicative
constraints make the reader accept the news writer’s situation model or ground as a shared
situation model or a common ground. These pragmatic inferences are made subconsciously by
the reader and shape the reader’s attitude. The author emphasises that early representatives of

quantitative analysis contributed to the development of modern, holistic linguistic analysis.

Keywords: quantitative content analysis, political discourse, pragmatics, inferences, implicit
content, news texts, propaganda detection, qualitative content analysis, discourse analysis,

holistic approach

1. APPROACHES TO THE CONTENT OF THE MEDIA

Since the beginning of the era of the mass media, various methods have been
developed for analysing its content. These methods vary according to the underlying theories
of language, communication, society and political power. Early analyses were mainly
quantitative in nature, focusing on the occurrence of selected components of language (words
or phrases). In recent decades, attention shifted to the news story and its form of written or
spoken text. The news is believed to take the form of a narrative which has its own schema

and its language is claimed to encode the values and ideology shared by members of society
(Van Dijk 1988).

144



VEJENSKE REFLEXIE

News texts can be viewed as communication in specific social contexts or
environment, through the interaction of the locutor and the recipient, in order to formulate
perceptions of reality. Thus, types of discourse have conventionalised structures that facilitate

their comprehension (Fairclough and Chouliaraki 1999, 47).

There are three approaches to media discourse described in a study by Colleen Cotter:
1) discourse analytic; 2) sociolinguistic; and 3) non-linguistic, involving media studies,
content analysis, semiotic research etc. (Cotter 2001, 417). The cognitive approach makes an

attempt to integrate the previously mentioned aspects of the three.

This paper examines news texts from the angle of discourse analysis, as, in some
experts’ view, political discourse is a material form of ideology (Wilson 2001, 400).
Discourse can be the term applied for texts produced by members of society with specific
purposes in social situations, within certain ideological frameworks. It can also be proved that
the research methods of early content analysis were linguistically well-founded and actually

paved the way for many of the modern trends.

2. MEDIA DISCOURSE AND POLITICAL DISCOURSE

Political discourse is most likely to appear as a component of media discourse due to
news reporting, so it offers opportunity for examining how readers process news texts and
what kind of problem solving the interpretation of news texts requires. The discourse analytic
approach uses multifaceted and comprehensive methods, which include pragmatics (maxims
of speech, inferencing, presuppositions) as well as cognitive linguistic descriptions of text
production and text comprehension. Pragmatics is defined as investigating the meaningful
functioning of language in actual use, as a complex form of behaviour that generates meaning

(Verschueren 1999, 11).

Discourse analysis relies on the relativist concept of representation that’ language and
thought are inextricably intertwined and, consequently, our linguistic resources affect our
understanding of the world” (Wilson 2001, 401). The language of the media and the language
of politics are both highly persuasive, which is explicable by their role in society. The media
disseminate information in society and the generally held view is that the media report on
facts of reality. Nevertheless, journalists are aware that language allows a lot of ground for
evaluation. The media also try to convince the recipients of their messages that their model of

reality is right, well-founded and acceptable. The language of politics uses mostly the media
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as its channel of communication with citizens and, due to its role, it also aims to convince the
recipients. The language of the media and the language of politics should not be labelled
manipulative in general, if manipulation means the pre-designed denial of, or distortion of

mformation.

When studying the content of the media, it is possible to examine some of the
communicative constraints it imposes on the recipients of news texts in generating and
attributing meaning, without making assumptions about possible deceptive intentions of the

political elite or of journalists, that is , without shifting into ideological or political comment.

After delimiting linguistic analysis from political or psychological, the question of
what should be defined as news text remains. In the broadest sense, it could be any content of
the media (Cotter 2001, 417). In a narrower sense, a news item is a text or discourse in which

new information is given about recent events (Van Dijk 1988,4).

3. ACCEPTING A COMMON GROUND

It is known that communication results from the cooperation of the locutor and the
recipient. The recipient attributes meaning to the text by processing it and reconstructing it
during a kind of problem solving. The default drive to this mental activity is generally
described as the Gricean maxims of speech (relevance, sincerity, truthfulness, quantity,
quality).

The context of communication is dynamic and cooperatively created (Komlosi 1997).
Systems of knowledge and memory are recalled, which comprise the recipient’s factual or
declarative knowledge of social, historical, cultural and other related facts. These allow the
recipient to create mental spaces for on-the-spot cognitive activities and for temporary storage
of information (Siaohui and Bublitz 2011, 293-294). This process leads to the establishment
of a common ground for both the locutor and the recipient. The latter uses various cognitive
skills, such as mapping, inferring, concluding and also compares their background knowledge
with the information obtained from communication. Pragmatic inference reflects an important
aspect of the reconstruction of implicit meaning. For example, interpreting and understanding

this extract from a Chinese News Agency news text requires some effort from the reader.

NEWS TEXT 1
Headline: Impartiality urged for US newspaper on Diaoyu Islands
Updated: 2013-11-04
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Extract 1a

Hong reiterated that the Diaoyu Islands are an inherent part of the Chinese territory, and
relevant documents signed at the end of the Second World War have stated that they should
be returned to China.

The underhanded exchange of the Diaoyu Islands between Japan and the United States in the
1970s was illegal and invalid, and cannot change the fact that the islands belong to China,

said the spokesman.

The news extract begins with a reporting verb (reiterated), whose meaning includes
the component that something was said earlier. The reader must use some knowledge patterns,
the script of a press conference and its plan and goal to create the context for this extract. The
reader should also have a situation model about the conflict between China and Japan for the

mentioned islands.

In Extract la, the logical lapse is obvious: the time reference of the clause ‘that they
should be returned to China’ is present. Could it have been included in documents signed at
the end of the Second World War? The clause ‘and cannot change the fact that the islands
belong to China’ includes a presupposition, which results in an affirmative which cannot be
made negative because the scope of negation (and cannot change the fact) cannot reach the
allegation (the islands belong to China). Since the reader has to work on the extract and infer
some hidden claims, the information they have extracted will stick in their memory better than
the explicit content of the news. (‘The Second World War documents said the islands should
be returned to China and the islands belong to China’.) The choice of two words is also worth
examining. First, in the Japanese-Chinese conflict over the tiny islands both parties use their
own name for the islands quite persistently, as a kind of evidence for the justifiability of their
claim. Second, the use of the word underhanded conveys the idea that the exchange was
conducted secretly and in a dishonest way. As a result of wording this message, Japan and its
ally, the US, are insinuated in an obscure business. If someone reads the web pages of
Xinhua, they are compelled to infer this implicit information owing to the constraint to make

sense out of the news text.

In Extract 1a, the Chinese spokesman uses evaluative language in relation to the issue
of the Diaoyu/Senkaku Islands. Japanese news websites also implicated China in belligerent

and unfair behaviour.
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NEWS TEXT 2

Headline: U.S. advises China to stop “risky” activities in the East China Sea

Feb 06, 2014

Extract 2a

On the other hand, Democratic Representative Gerry Connolly said that from a distance, it
seems like China is bent on “picking a fight” with several countries that they are in a territo-
rial dispute with, like Vietnam, the Philippines, and Japan, among others. While the U.S.
maintains to have a neutral stance in the issue of territorial disputes, the Senkaku Islands are
under a 1960 security treaty with Japan. As such, the U.S. is compelled to support Japan,

their closest ally in Asia, on this issue.

From the news texts available on Xinhua and Japanese news websites it is obvious that
each of the parties in the conflict tries to persuade the US to support its cause. The choice of
the word compel indicates that Japan would like to rely on its powerful ally for protection.
However, this extract does not quote official sources but attributes the forecast of an

escalating conflict to an American politician.

If one event or one piece of information follows another in a news text, readers may
interpret the latter as the explanation for the former because a causal link is anticipated

between the text components as a major means of establishing coherence.

NEWS TEXT 3

Headline: Ukraine activists attacked in Crimea

9 March 2014

Extract 3a

Pro-Ukrainian activists have been beaten up by pro-Russian groups at a rally in Crimea's city
of Sevastopol.

The activists were attacked with whips, a BBC reporter at the scene says, describing the
scenes as very ugly.

Russian troops and allied militias are now in de-facto control of Ukraine's autonomous re-
gion ahead of a referendum, which Kiev says is illegal.

The US has warned Moscow that any moves to annex Crimea would close the door to diplo-
macy.

The violence erupted when pro-Russian groups attacked dozens of people guarding a rally to
commemorate the 200th anniversary of Ukrainian poet and national hero Taras Shevchenko.

The crowd threw missiles at a car as the activists tried to flee the scene, smashing windows.
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Some of the attackers were Russian Cossacks.
The rally was attended by about 200 people.
A rival pro-Russian demonstration was also staged in the city - the base of Russia's Black Sea

Fleet.

From the last sentence of the extract the reader may conclude that Russia needs the

control of the Crimean or Sevastopol because it is the location of its naval base.

Referring back to the theory of common ground mentioned above, it is worth

examining the conceptual metaphors that lie in the background of crisis communication.

Extract 3b

Moscow has been tightening its military grip on the Crimean peninsula.

‘Grip’ conveys the idea of the metaphor that to occupy an area by military force is like
seizing it by hand. Few readers know and understand the overall conduct of military
operations and military occupation. The conceptual metaphor gives the impression that,
through a common physical experience, it is possible to conceive a more complex one. If the
readers have gaps in their situation model, for example, due to their lack of knowledge or
experience, they mentally create a blend between a well-known process and a less known one

and fill the information gaps in their blended space (Grady et al.1999).

Extract 3¢
"He [John Kerry] made clear that continued military escalation and provocation in Crimea
or elsewhere in Ukraine, along with steps to annex Crimea to Russia would close any availa-

ble space for diplomacy, and he urged utmost restraint,"” the official said.

Extract 3d
The pro-Russian authorities there have called the 16 March referendum to vote on whether
to secede from Ukraine and join Russia.

Extracts 3c and 3d illustrate that political actions can be conceptualised as movement
(steps, space, secede, join). The same is true for extract 4a below (return to its spiritual heart-

land, secession).

NEWS TEXT 4
Headline: Pro-Russian fervour

9 March 2014
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Extract 4a

In Sevastopol's main square, a concert was under way. "It's Crimea but deep down it's Rus-
sia,"” were the lyrics serenading a crowd with patriotic fervour.

For them, the referendum can't come early enough, a nation waiting to return to its spiritual
heartland.

In reality Ukraine has already lost Crimea, now under the control of a rebel government,
Russian troops, militias and mercenaries.

That's welcomed by many here.

But for others, a formal secession will push them to leave too, fearful of what might happen

when Moscow calls the tune.

Extract 4a adds two more conceptual blends: a) conducting a political campaign is
courting or seduction (serenading); and b) being in control, in a position of authority is like
conducting an orchestra (call the tune). It is remarkable that the input spaces of both blends
are taken from the same domain (music), which makes creating the blends and understanding
the report on the events easier for the recipient. However, evaluative language can be detected
here, too, as the word mercenary conveys the doubt of the correspondent concerning the

sincerity of the patriotic fervour.

4. THE CONSEQUENCES OF PRAGMATIC INFERENCES

It can be concluded that the recipients of news texts must deduce a lot of information
about both the text worlds and the universes of discourse (Enkvist 1989) in which news texts
are meaningful. Evaluative language and pragmatic inference may lead to deducing how

something happened or what qualities someone or something has.

From the angle of pragmatics and cognitive linguistics, the recipient will probably
conceptualize and internalize the elements of judgement along with the ‘factual’ information.
The more likely it is, if the recipient lacks personal experience, for example, owing to
distance in space and time or in the social hierarchy. If the locutor is persuasive and
prestigious, and if the message is repeated, the recipient will conceptualize the situation on the
same ground as the locutor’s. In other words, the knowledge gained from the news texts will
be incorporated in the conceptual domains of the reader’s mind, rather than stored in ad hoc
mental spaces (Kovecses 2002). Consequently, both the explicit or factual and the inferred
implicit information will be represented as coherent experience or knowledge and will be used

in taking attitudes and creating stereotypes.
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CONCLUSION: quantitative and qualitative analysis

The statement that content analysis is a non-linguistic method is arguable. It probably
relied heavily on statistics, which fitted the methods of other contemporary academic fields.
Nevertheless, its achievements in defining which linguistic phenomena should be monitored
are outstanding. Its philosophy could still be founded on, especially at a time of crisis, when

little or contradictory information is available for political analysts and decision makers.

Harold D. Lasswell’s content analysis was developed at the time of the Second World
War and was still in use during the Cold War era. Its purpose was to draw conclusions about
the contexts of political messages as well as the attitudes of the participants of political
communication. It was applied to detect ideological bias (Lasswell and Leites 1965). Many of
the findings of his content analysis research match today’s theories of pragmatics and
sociolinguistics — for example, his notions of frame, attitude and the symbolic nature of the

language of politics, not to mention his standards of propaganda detection.

Lasswell and his fellow researchers’ theory on the analysis of the content of
propaganda, defined as ‘the calculated selection and circulation of symbols, with a view to
influencing mass behavior’ (Smith, Lasswell and Casey 1946, 1) integrates different academic
fields from psychology to sociology and semiotics. It bears some features of the Speech Act
theory. Apart from the frequency of selected symbols, the technique focused on measuring the
intensity of the meaning of ‘sign vehicles” which attributed qualities to political institutions
or countries and tried to assess the effect of the content of communication on the recipients.
The research team was also aware of ‘the shiftability of meaning’ (ibid., 108), that is, the
distinction between meaning and sense and the fuzzy nature of concepts. The impact of
control on content was also researched since the stream of communication in society was
viewed as an instrument by means of which the powerful protected their value positions.
Modern representatives of discourse analysis or critical discourse analysis take a similar
stance. The methods of classic, quantitative content analysis need rethinking and reassessment

in the light of modern linguistic trends.
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Autori doc. Ing. Pavel Bucka, CSc. a prof. Ing. Pavel Necas, PhD., ktori sa vo
svojej tvorbe zaoberaju predovSetkym bezpecnostnou a obrannou problematikou, vydali
minuly rok so spoluautorkou Mgr. Sylwiou W. Zechowskou, PhD. v Centre pre vzdelavaciu
literaturu v Kyjeve na Ukrajine vedeckll monografiu v anglickom jazyku s ndzvom The New
Geopolitics of Energy Security. Ako uz napoveda nazov publikicie, zameriavaju sa v nej
najmé na novy geopoliticky vyvoj v oblasti energetickej bezpecnosti, ktord predstavuje jednu

z najdiskutovanejsich, najzaujimavejsich, ale i najproblematickejS$ich tém sucasnosti.

Uvedena trojica spoluautorov v monografii poukazuje na to, Ze na zéklade zlozitého
ekonomického, politického, bezpecnostného i environmentalneho vyvoja vo svete v
poslednych troch desatrociach, vyznam energetickej bezpecnosti neustéle stupa a aj preto sa
toto slovné spojenie postupne Coraz CastejSie objavuje nielen v slovniku energetikov alebo
ekondmov, ale aj politikov, vojakov, bezpecnostnych expertov alebo krizovych manazérov.
Zdoraziiujii pritom multidisciplinarny charakter skimanej problematiky, pretoZze ako ma
energeticka bezpecnost’ svoj biologicky, chemicky alebo technologicky rozmer, tak mé aj

svoju ekonomick, politicka ¢i geograficku dimenziu.

Samotnd publikacia sa sklad4 z troch hlavnych kapitol. Okrem toho obsahuje predslov,
uvod, zaver, zoznam grafov a tabuliek, zoznam skratiek atiezZ zoznam pouzitej literatary

a zdrojov.

V tivode prvej kapitoly Bucka, Necas a Zechowska uvadzaju Gitatefov do skiimanej
problematiky, identifikuju vedecky problém a zaroveil zdoraziuju vzrastajucu dolezitost’
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energetickej bezpeCnosti v rdmci agendy spadajicej do sféry medzinarodnych vztahov.
Vyrazny rast vyznamu energetickej bezpecnosti datuju na zaciatok nového milénia a spéjaju
ho na jednej strane s teroristickymi ttokmi na Svetové obchodné centrum v New Yorku z 11.
septembra 2001, ktoré Sokovali medzinarodnu verejnost’ a zaroven odhalili zraniteInost’
ekonomicky 1 vojensky najsilnejsSej krajiny sveta, a na druhej strane ho spéjaji so stale viac sa
globalizujucou ekonomikou, v ktorej zaistenie dostupnosti a bezpe€nosti energetickych

zdrojov patri k najdolezitejSim loham.

V suvislosti so stipajicim rastom ddlezitosti energetickej bezpecnosti autori sucasne
identifikuju viacero dalSich zdsadnych faktorov, ktoré vyznamnym sposobom ovplyviiuja
procesy zamerané na jej zaistenie. Ide predovSetkym o prudky rast cien energetickych
zdrojov, z nich najmd zemného plynu a ropy, ktorej cena v roku 2008 dosiahla zavratnych 140
USD za barel a vyraznym spdsobom ovplyvnila nielen celosvetovii ekonomiku, ale i narodné
hospodarstva. K d’al§im faktorom, ktoré zdsadnym sposobom ovplyviiuji uroven energetickej
bezpecnosti, patria podla nich hlavne hrozby vycerpania energetickych zdrojov a surovin,
vypadky dodavok elektriny (tzv. blackouty), zvySujuca sa pocetnost’ preruseni dodavok
surovin na vyrobu energii, vzrastajuca zranite'nost’ energetickej infrastruktiry a dopravnych
ciest (napr. zddvodu teroristickych utokov na ne), prirodné katastrofy (napr. hurikany,
zemetrasenia, tsunami), nezhody (spory) medzi krajinami (napr. medzi Ruskom a Ukrajinou v
roku 2009) a tiez exponencidlny rast dopytu po energidch v rozvijajicich sa ekonomikach

(napr. v Cine, Indii, Malajzii, Mexiku, Brazilii, Vietname, atd’.).

V druhej kapitole, primarne zameranej na evoliciu konceptu energetickej bezpecnosti,
autori objasiiuju Citatel'om postupny vyvoj tohto konceptu s jeho historickymi a politickymi
suvislostami, postupne prechadzaji na objasnenie rozvoja komplexného pristupu
k energetickej bezpecnosti a v zavere kapitoly sa zaoberajii vojenskymi, environmentalnymi,
ekonomickymi a geopolitickymi aspektmi energetickej bezpecnosti. Zdorazinuju, ze
energeticka bezpecnost’ si plne zasluhuje zvySent pozornost’, ktora jej je v poslednych rokoch
venovand, nakol’ko patri k zdkladnym komponentom celkovej 'udskej bezpe¢nosti. Dnes si uz
totiz nikto nedokdze predstavit fungovanie a udrzatelny rozvoj sticasnej spolocnosti bez
pristupu k energidm a energetickym zdrojom nevyhnutnym pre zabezpecenie chodu
domacnosti, Uradov Statnej a verejnej spravy, $kol, nemocnic, socidlnych zariadeni,
vyrobnych priemyselnych alebo polnohospodarskych podnikov, fariem, firiem, obchodov,
sluzieb, dopravy, atd’.
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V tretej kapitole sa autori monografie v rdmci multidimenziondlneho pristupu
k energetickej bezpecnosti zaoberaji viacerymi determinantami, ktoré ovplyviiuji uroven
energetickej bezpeCnosti a ktoré je nutné zvazovat' pri jej zaistovani. Z hladiska
energetickych zdrojov sa podrobnejSie venujii najmi v sucasnosti dvom najdolezitejSim
energetickym surovindm — rope a zemnému plynu, ich strategickému vyznamu pre sucasni
spolocnost’, ako aj diferencidciam v ich tazbe, preprave, spracovani, spotrebe, vyuZzivani

a vyvoji obchodovania s nimi na trhoch a burzéch.

Okrem vyssie uvedenych komodit je vyznamna ¢ast’ kapitoly venovana bridlicovému
plynu a iniciativam spojenym s rozvojom a rozSirovanim jeho tazby, spracovania a
vyuzivania v ¢ase, ked’ obavy z vyCerpania v sicasnosti najviac vyuzivanych fosilnych paliv
(ropa, zemny plyn a uhlie) a z toho vyplyvajlcich negativnych environmentélnych nasledkov
vzrastaju. Autori v tejto suvislosti poukazuji na to, Ze v niektorych krajindch sa tazba
bridlicového plynu stdva jednym z najdynamickejsie alebo najperspektivnejSie sa vyvijajacich
priemyselnych odvetvi. Okrem toho sa, samozrejme, venuju aj ekonomickym,
environmentdlnym a geopolitickym aspektom spojenym s rozSirovanim tazby a vyuzivania

bridlicového plynu.

Celkovo mozno na zaver zhodnotit, Ze recenzovana vedeckd monografia autorov
Bucku, Necasa a Zechowskej je vysoko aktualna, originalna a ma vel’ky vyznam pre lepsie
pochopenie problematiky energetickej bezpecnosti ako jedného znajddlezitejSich pilierov
celkovej bezpecnosti Statu. Snaha kazdej krajiny totiz smeruje k zaisteniu svojej bezpecnosti a
td je okrem vojenskej, politickej, ekonomickej ¢i societdlnej alebo informacnej bezpecnosti
podmienend aj jej energetickou bezpecnostou. Prehlbujuca sa  globalizécia,
internacionalizicia i interdependencia a s tym uzko suvisiaci rast energetickej a surovinove;j
narocnosti priemyselnych odvetvi, ako aj zvySujlice sa ndroky l'udi na kvalitu zivota, vyznam

energetickej bezpecnosti len prehlbuju.

V Gplnom zévere svojej recenzie si dovolujem vyzdvihnut vyuzitie Standardnych i
Specifickych metdd vedeckého vyskumu autormi, ¢o sa pozitivne prejavilo nielen na
dosiahnutych vysledkoch a naplneni stanovenych vedeckych cielov monografie, ale zaroven
vyznamnym spdsobom zvySilo teoreticky i prakticky prinos hodnotenej publikacie.
Monografiu je tak mozné vyuzit nielen vramci vyucovania v jednotlivych stupiioch
vysokogkolského $tadia na Akadémii ozbrojenych sil generala M. R. Stefanika alebo na inych
univerzitach a vysokych S$kolach v Slovenskej republike, ale vzhladom na jej vydanie

v anglickom jazyku aj vo vzdelavacich institicidch v zahranici.
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RECENZIA VEDECKEJ MONOGRAFIE

PEACE OPERATIONS OF INTERNATIONAL CRISIS MANAGEMENT

Autori: IVANCIK, Radoslav — JURCAK, Vojtech
Ostrowiec Sw. : University of Business and Enterprise, 2013.
182 stran. ISBN 978-80-8040-469-7

Recenzent: doc. PhDr. Rastislav KAZANSKY, PhD.
Katedra bezpecnostnych stadii, Fakulta politickych vied
a medzinarodnych vztahov, Univerzita Mateja Bela v Banskej Bystrici

e-mail: rastislav.kazansky@umb.sk

V zéavere roku 2013 vydala University of Business and Enterprise novii monografiu
Peace Operations of International Crisis Management, ktorej autormi su plk. gst. Ing.
Radoslav Ivan¢ik, PhD. a prof. Ing. Vojtech Jurcéak, CSc. Ide o renomovanu dvojicu
autorov s bohatou publikacnou c¢innostou zahffiajicou viacero vedeckych monografii,
vysokoskolskych ucéebnic, vedeckych stadii i niekol'ko desiatok vedeckych a odbornych
¢lankov v slovenskom i anglickom jazyku, v ktorych sa zaoberaju najmé problémami obrany
a bezpecnosti na narodnej i medzinirodnej urovni, otdzkami globalizacie, financovania

obrany a ozbrojenych sil, ako aj problematikou medzindrodného krizového manazmentu.

Obsah recenzovanej vedeckej monografie je tvoreny niekol’kymi ucelenymi celkami —
predslovom, uvodom, tromi nosnymi kapitolami, zdverom a zoznamami v publikicii sa
nachadzajucich obrazkov a tabuliek, pouzitej literatury a zdrojov a tiez skratiek uvadzanych v

texte. V samom zavere sa nachddza menny a vecny register.

V predslove publikicie autori, okrem iného, vysvetl'uja, ze ,koniec studenej vojny a
rozpad bipolarneho usporiadania sveta v zavere 20). storocia priniesol zasadné zmeny vo vy-
voji medzindrodnych vztahov a v systéme medzinarodnej bezpecnosti, ktoré napriek tomu, zZe
antagonizmus spolocenskych systemov zanikol a s nim sa stala malo pravdepodobnou i hroz-
ba globadlnej raketovo-jadrovej vojny, priniesli namiesto ocakdavaného mieru a stability nove
bezpecnostné hrozby, konflikty a krizy. Z toho dovodu musi svetové spolocenstvo disponovat’

ucinnymi mechanizmami a procedurami, aby zabranilo vytvaraniu krizovych situdcii a ich
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prepuknutiu do ozbrojenych konfliktov.“ Podla Ivancika a JurCaka ,jeden z velmi vyz-
namnych a efektivnych nastrojov medzinarodného spolocenstva na udrzanie medzinarodnej

¢

bezpecnosti a mieru predstavuju mierové operdcie medzinarodného krizového manazmentu.

V tivode monografie autori nadvizujii na predslov, charakterizujii sti¢asné globélne
bezpecnostné prostredie, zddrazniuji postupne stdle vicSie prevazovanie nevojenskych
(asymetrickych) bezpecnostnych hrozieb nad vojenskymi (symetrickymi), a zaroven

. N . , C ,
poukazuju na skutocnost’, ze ,,v ostatnych rokoch sa neustdale zvysuje aj pocetnost, rozsah
a negativne nasledky prirodnych katastrof, priemyselnych a technologickych havarii
ohrozujucich nielen Zivoty ludi, ale aj majetok a Zivotné prostredie vo velkom rozsahu, s ¢im
priamo suvisi narast dalSich uloh pre jednotlivé organizacie medzinarodného krizového

¢

manazmentu “.

V prvej kapitole predmetnej publikacie Ivancik a Jur¢dk rozpracovavaju vSeobecné,
teoretické 1 terminologické vychodiskd tak vyznamného nastroja medzindrodného
spoloCenstva na udrziavanie mieru a bezpecnosti na medzinarodnej trovni, na konsolidaciu a
stabilizaciu pomerov, ako aj na vSestrannli obnovu postihnutého regionu ¢i krajiny najmé po
ozbrojenom konflikte, aky vsGcasnosti predstavuji mierové operacie Vv ramci
medzinarodného krizového manazmentu. Uvedené vychodiskd predstavujii vel'mi vhodny

zaklad pre rieSenie problematiky v d’alSich ¢astiach publikécie.

V druhej a priamo na fiu nadvézujucej tretej kapitole sa autori venuju vyvoju, typom,
klasifikdcii, charakteristike a zdkladnym principom vedenia mierovych operacii vybranych

organizdcii medzinarodného krizového manazmentu, a to:

— mierovym operdciam OSN — t. j. operdcidm organizcie, ktord stile zohrava
dominantna Ulohu pri vedeni mierovych operacii vo svete napriek tomu, Zze v poslednych
rokoch prenechdva vedenie niektorych operdcii inym organizacidm medzindrodného
krizového manazmentu, ktoré disponuju lep$imi vojenskymi kapacitami a sposobilost'ami;

— operacidm na podporu mieru NATO — t. j. operdciam organizicie medzinarodného
krizového manazmentu alian¢ného typu, ktora disponuje najlep§imi vojenskymi kapacitami a
sposobilost’ami, a ktord sa stale vyraznejSie angazuje v mierovych operaciadch v ramci operacii
mimo ¢l. 5 Washingtonskej zmluvy;

— operaciam krizového manazmentu EU — t. j. operdciam organizdcie medzinarodného

krizového manazmentu Unijného typu, ktorej angazovanost’ ma najmé v poslednej dekade,
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predovsetkym v operacidch na zaistenie a udrzanie mieru a bezpecnosti vo svete, vyrazne

vzostupnu tendenciu.

V zéavere autori poukazuji na zmeny v charaktere mierovych operacii v nadvédznosti na
zmeny v globalnom bezpe¢nostnom prostredi pred i po skonceni studenej vojny. Poukazuja
na to, ze mierové operdcie su dnes Uplne iné ako boli pred Sestdesiatimi rokmi, pricom
analyzuji zmeny v ich koncepcii a vedeni. Zdoraziuju, ze , mierové operdcie dnes
predstavuju vysoko komplexnu, dynamicku a narocnu cinnost, a preto si vzrastajuca
dynamika vyvoja v krizovych oblastiach a nové chapanie bezpecnosti v sucasnej dobe
vyzaduju neprestajnu aktualizaciu postupov a velmi rychlu aplikaciu novych poznatkov nielen
vo vojenskej a bezpecnostnej rovine mierovych operdcii, ale bezpodmienecne aj v rovine

politického rozhodovania o nich.

V zavere by som chcel uviest, ze vydanie recenzovanej vedeckej monografie
povazujem za vyznamny edi¢ny pocin, nakolko ide o vysoko aktudlnu a origindlnu tému,
ktord doposial’ nebola v takejto podobe spracovand, a preto aj pristupy autorov k rieSeniu
danej problematiky mozZno povazovat v mnohych smeroch za origindlne. Zv1ast' ocenujem
skutocnost’, Ze autori v publikacii reSpektuju najnovsie vysledky viacerych vednych disciplin
— vojenskej a bezpecnostnej vedy, krizového a bezpe¢nostného manazmentu, a tiez aktudlne

trendy, dokumenty a doktriny v danej oblasti.

Publikacia ndjde svojich citatelov nielen v odbornej verejnosti, ¢i uz z prostredia
vyskumu bezpecnosti a medzindrodnych vztahov, ale aj v prostredi deciznej sféry, nakolko
problematika rieSenia konfliktov je v sucasnosti vysoko aktudlna v procese pretrvavania

globalnej krizy a meniaceho sa bezpecnostného prostredia.

Vysoko pozitivne hodnotim taktiez velky rozsah spracovaného materidlu, co
predstavuje znacny informacny potencial nielen pre vyucbu Studentov vo vSetkych troch
stupfioch  vysokoskolského Studia alebo pre spracovanie zavereénych, bakaldrskych,
diplomovych a dizertacnych prac Studentov, ale aj databazu vhodnt pre d’alSich odbornikov z
oblasti vedy o bezpecnosti, obrane, medzindrodnom krizovom manazmente a dalSich
pribuznych vednych disciplin. Rovnako tak oceniujem uvedenie konkrétnych prikladov z

praxe, ktoré vel'mi vhodne dopiiajii a vysvetl'uju teoretické ¢asti monografie.
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Informacie pre autorov:

AN n kW

. Prispevky musia byt’ spracované pismom ,,Times New Roman*, velkostou pisma ,,12%,

s riadkovanim ,,1,5° v MS WORD.

. Nadpis prispevku, nadpis abstraktu a nadpisy kapitol zvyraznite ,,tu¢nym pismom ,,B‘

bold.

. Pod nazvom prispevku uved’te meno, priezvisko a pracovisko autora.
. Nasledne uved'te strucny abstrakt prispevku a kI'i¢ové slova.
. V zdujme prehl'adnosti ¢lenite prispevky do kapitol.

. Odkazy uvadzajte pod ¢iarou na konci strany, resp. bibliografické odkazy (pouzité pra-

mene) na konci prispevku pod hlavickou ,,BIBLIOGRAFICKE ODKAZY*, ,,LITERA-
TURA®, alebo ,,BIBLIOGRAPHY*.

. Prispevky (koreSpondenciu) posielajte na e-mailovi adresu redakcie/editorial board:

pavel.bucka@aos.sk, dusan.salak(@aos.sk
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