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uvoD

Bezpecnost je zdkladnd ludska potreba. Jeho vyznam a hodnota narastd, ked sa
prejavuju nové bezpecnostné vyzvy a hrozby. Ked Ulrich Beck nazval tuto spolocnost
rizikovou spolocnostou (Beck, 1986), mal na mysli predovsetkym rizika vyplyvajuce
z katastrof spojenych s modernizaciou spoloénosti, z rozvojom technoldgii a ich vplyvu na
Zivotné prostredie. Spektrum sucasnych hrozieb a rizik, ktoré vyvolavaju v ludoch strach, je
Sirsie. Utoky na objekty a priestory s hromadnym vyskytom o0séb sa stali novym typom
hrozieb, ovplyviujucim mieru a efekt bezpeénostnych rizik. NajvacSim ohrozenim pre
Cloveka sa tak stal ¢lovek s inym hodnotovym systémom, s inym videnim sveta, Clovek
frustrovany z nemoznosti uspokojit svoje potreby, ¢lovek vzdorujuci, protestujuci. Ako ciel
na prezentovanie svojej nespokojnosti si vyberda tych najzranitelnejSich — ludi, ktori
nakupuju, cestuju alebo sa zabavaju. Tercom ich Utokov su spravidla lahko dostupné a tym
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aj zranitelné objekty s hromadnym vyskytom [udi, ¢im dosahuju mimoriadne vysoky efekt
svojho konania.
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Graf 1 Vybrané ciele teroristickych utokov na svete v roku 2020.
Zdroj: vlastné spracovanie podla statista.com/statistics

V poslednych rokoch pribudali vo svete utoky na ciele, ktoré sa vyznacovali
obmedzenou ochranou. Teroristi a ini zloCinci ¢oraz CastejSie Utocia na nechranené objekty
a miesta, kde sa zhromazduju ludia, bez ohladu na to, ¢i ide o politickd, ndboZzensku alebo
ind symbolickd zdmienku (obr.1). Utoky v PariZi, Bruseli, Barcelone, Nice, Manchestri,
Strasburgu, Stokholme ¢i Berline su typickymi Utokmi na makké ciele (Hofreiter, Kubikova,
2020). Tieto priklady ukazuju, Ze viac ako kedykolvek predtym, je potrebné riesit bezpecénost
ludi na otvorenych priestranstvach alebo vo volne dostupnych objektoch. Priamo to suvisi
s jednym z pilierov koncepcie ludskej bezpecnosti, t. j. zabezpedit, aby boli ludia zbaveni
strachu, Ze sa stanu kdekolvek a kedykolvek cielom a obetou Utoku. To znamend vyriesit
problém ochrany takzvanych ,,makkych cielov”.! KlGéovda otdzka znie: je mozné takyto typ
cielov ochranit? Odpoved na tuto otazku je velmi tazka a komplikovana.

1 METODY

Teoreticky pristup k ochrane tzv. makkych cielov je zaloZzeny na objasneni
nasledujucich otazok (Hofreiter,2015):

LV bezpecnostnej komunite je tento pojem vieobecne zndmy a jeho opozitom je pojem , tvrdy ciel” (Hard
Target), ktorym sa oznacuju ciele, resp. objekty, ktoré su dobre chrdnené a strdZené , napr. niektoré viddne
objekty, Stdtne objekty, vojenské objekty, objekty dalSich bezpecnostnychch zloZiek, ale i medzindrodné
summity, stretnutia stdtnikov, alebo i niektoré dobre chrdnené Ci straZené nestdtne ¢i komercné objekty.
(Kalvach, 2016; UN 2022: Protecting vulnerable targets from terrorist attacks,...)
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- CO treba chranit, KTO je objektom ochrany?
- Pred CiM, pred KYM treba objekt chranit?

- AKO bude ohrozeny objekt?

- AKO objekt chranit?

Grafické vyjadrenie postupu rieSenia problému je na obrazku 1.

Objekt
e Priestor
1. Vhodny ciel' |H———
\_ Udalost
L P
/' Motiv
2.Spésobily itoénik [ Prostriedky
\_ Znalosti, zru&nosti
Volny pristup
[ Volny pohyb

—€ Ziadny monitoring

3. Prilezitost’, podmienky

\\ Ziadna kontrola vozidiel

\_» Volnost konania

Obrazok 1 Myslienkovd mapa identifikacie podmienok utoku na makky ciel.
Zdroj: vlastné spracovanie

Zakladom ochrany makkych cielov je jasny popis predmetu ochrany. Optimalne
metddy na objasnenie tohto aspektu su klasifikaéna analyza a metdda myslienkovej mapy.
Pouzitim klasifikacnej analyzy identifikujeme na zaklade charakteristickych znakov
a vlastnosti mozné objekty utokov atym aj objekty ochrany (Hofreiter, Zvakovd, 2019).
Myslienkova mapa je vysoko efektivna metdda, ktora je idedlna na identifikdciu Struktury
objektov, ktoré mézu byt ciefom Gtoku.

Druhy aspekt spociva v objasneni faktorov, pri¢in a podmienok, ktoré umozniuju utok
na makky ciel. Metéddu kauzalnej analyzy pouzZijeme na identifikaciu pri¢in dtoku, metddu
eliminacnej indukcie pouZijeme na identifikovanie a vyclenenie tych pric¢in, okolnosti
a podmienok, ktoré su nevyhnutné na uskutocnenie Utoku na makky ciel. V tejto suvislosti
pouzijeme aj produkcéné pravidld (Popper, Kelemen, 1989) a Booleovsku logiku, ako aj fuzzy
logiku (Hofreiter, Zvakova, 2019).

Cielom identifikdcie mozného spdsobu Utoku na makky ciel je odhalit vztah medzi
typmi utocnika, jeho motivom, iumyslom a prostriedkami pouzitymi na utok. Na vyrieSenie
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tohto problému pouzZijeme metddu morfologickej analyzy. Morfologickd analyza je
nekvantifikovana, heuristickd metéda na Struktirovanie a analyzu suboru vztahov vo
viacrozmernom, nekvantifikovatelnom komplexnom probléme (Hofreiter, 2019).

Na zaklade znalosti typu ciela a pravdepodobného spbésobu uUtoku pouZijeme
indukénd metddu na predstavenie moznych koncepcii ochrany makkého ciela.

Teoretickymi vychodiskami rieSenia problému ochrany makkych cielov bola obsahova
analyza literarnych zdrojov, ktorych prehlad je uvedeny v zozname bibliografickych odkazov.

2 VYSLEDKY

2.1 Popis objektu ochrany

(¢

Za objekt ochrany budeme povazovat , makky ciel”. V sucasnosti neexistuje jednotna
definicia takychto cielov, avSak vo vSeobecnosti sa jedna o nedostato¢ne chranené civilné
objekty, v ktorych sa zhromazduje velké mnozstvo ludi. Vzhladom na uvedené sa casto
stretdvame aj s oznacenim ,,miesta hromadného vyskytu os6b“ (places of mass gathering)
(National Guidelines for the Protection..., 2011). Miesta hromadného vyskytu osob su
potencidlnymi cielmi teroristickych utokov, najma vo vacSich mestach. Spravidla su to
otvorené priestranstva alebo uzavreté priestory, Ci prostredia s vysokou koncentréaciou ludi,
ako su napr. verejné zhromazdenia, ndkupné centrd, Sportové stadidny, bary, kluby, ktoré su
l[ahko pristupné verejnosti. Tieto priestory su pritazlivym cielom pre utocnikov, pretozZe, su
lahko pristupné a ponukaju Sancu na dosiahnutie Uspechu pri Utoku.

Je dolezité si tiez uvedomit, Ze o vymedzeni makkych cielov hovorime iba v spojitosti
s teroristickymi alebo nasilnymi Gtokmi, voci ktorym nie su jednotlivé objekty alebo priestory
dostatocne chranené. Neznamenad to teda, Ze nie suU dobre chranené voci inym hrozbam
(napriklad majetkova trestna ¢innost) a ¢asto disponuju réznymi kvalitnymi prvkami ochrany
ako su napr. kamerovy systém, poplachové zabezpecovacie a tiesnové systémy ¢i fyzicka
ochrana ( napriklad obchodné centrad).

Pristupy k definovaniu tzv. makkych cielov mozno vnimat z réznych perspektiv. Vo
vojenstve sa za makky ciel poklada vsetko, ¢o sa da zni¢it gulometmi, puskami alebo
triestivo-trhavymi granatmi.

V stavebnictve pod tymto pojmom chapu stavby a budovy, ktoré treba chranit
a spevnit a zachranari — ako hasici si nemyslia, Ze makké ciele su spojené len s Utokmi, ale
uvazuju aj o havariach s moznostou uniku nebezpecnej latky, meteorologickych vplyvoch,
poziaroch a pod. (Hofreiter, Kubikova, 2017).

Bezpeénostnd komunita vnima ako objekt ochrany ludi a ich Zivoty, ktoré moézu byt
ohrozené. Makké ciele su definované len v suvislosti s teroristickymi alebo nasilnymi dtokmi,
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proti objektom a priestorom, ktoré nie su dostato¢ne chranené (Karlos, Larcher, Solomos,
2018).

Ministerstvo vnutornej bezpecnosti USA uvadza, Zze makké ciele (Soft Target) , ako su
Sportoviska, ndkupné strediska, Skoly a dopravné systémy su miesta, ktoré su lahko
dostupné velkému poctu ludi a ktorych zavedené bezpecnostné a ochranné opatrenia su
obmedzené alebo Ziadne, a preto su zranitelné voci utokom (US Department, 2018).

Jenifer Hasterman uvdadza, Ze makké ciele su akékolvek miesto, ktoré nie je dobre
chranené alebo opevnené, takie je obzvlast zranitelné vodi utoku (Hesterman, 2015).
V kontexte terorizmu sa mézu za makké ciele oznacovat oblasti, kde sa volne pohybuje velké
mnoZstvo ludi a je tam tolko aktivity, Ze zabezpecit kontrolovany tok davu je znacne
narocné.

Podla anglickych Oxford Living Dictionaries makky ciel (Soft Target) je osoba alebo
vec, ktord je relativne nechranend alebo zranitelnd, najma voci vojenskému alebo
teroristickému utoku (Definition... 2017)

Podla Travel Security Handbook je makkym cielom osoba, ktord je v dosledku svojho
konania a/alebo nedostatku vhodnych ochrannych opatreni vydand na milost a nemilost
existujucim rizikdm, a preto predstavuje lahky ciel.

Ako makké ciele su tiez uvadzané civilné miesta, kde sa zhromazduju ludia vo velkom
pocte (napr. verejné priestranstva, nemocnice, Skoly, Sportové arény, kulturne centra,
kaviarne a reStauracie, ndkupné centra a dopravné uzly). Tieto miesta suU svojou povahou
zranitelné a je tazké ich chranit a vyznacuju sa vysokou pravdepodobnostou hromadnych
obeti v pripade teroristického utoku. Z tychto dovodov su teroristami zvyhodriované.
(Jurcdk,V., Sasarak, L., 2019).

o"

Ako uvadza Kalvach, aj ked neexistuje oficialna definicia pojmu ,makké ciele “,
v bezpeénostnych kruhoch sa tento termin pouZiva na oznadenia miest s vysokou
koncentraciou fudi a nizkym stupfiom ochrany pred utokmi, ¢o vytvara atraktivny ciel, hlavne
pre teroristov (Kalvach, 2016).

Vo vseobecnosti mdézeme makké ciele ako objekty ochrany charakterizovat a opisat
takto:

- sU to objekty a miesta s hromadnym vyskytom ludi,
- kontrola vstupu a pohybu 0s6b je stazend alebo nemozn3,
- surelativne nechranené, a preto zranitelné.

V kontexte uvedenych atributov makky ciel znamena lahky ciel utoku. Minimalna
ochrana a vysoky pocet ludi na jednom mieste zvysuje ich atraktivitu a zaujem utocnikov. Pri
vybere budulceho ciela Utoku preto zavazia také kritérid, ako napr. lahky a nepozorovany
pristup ( ciel je dostupny), vyznamnost ciela, medidlna pozornost, slaba ochrana ¢i vysoka
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symbolickd hodnota. Takymto kritériam vyhovuju objekty, priestory a podujatia s velkym
vyskytom oso6b.

2.2 Identifikacia faktorov a podmienok ttoku

V tejto faze analyz potrebujeme identifikovat faktory, ktoré su potrebné na
rozhodnutie o potrebe ochrany. To znamen4, Ze musime identifikovat ¢o sa méze stat, preco
a ako sa to moze stat. Identifikujeme, ktoré faktory primarne urcuju Gtok na objekt. Udalost,
ktord ma potencial ohrozit makky ciel, je vonkajsi utok. Utok je nepriatelsky nasilny &in proti
objektu s umyslom zabit, znicit a vyvolat strach. Podla tedrie ,Ciernej labute” (Black Swan
theory) je Gtok na makky ciel udalostou s nasledujicimi tromi atributmi:

- je neocakdavany, prekvapivy,
- ma mimoriadne negativny vplyv na verejni moralku,
- po utoku je mozné objasnit jeho priciny a spésob vykonania.

Pri uvazovani o mozZnosti Utoku na makky ciel budeme vychadzat z produkéného
pravidla, ktoré mozeme rozdelit na dve Casti (Popper, Kelemen, 1989):

- predpokladovu, situaénu (ancendent),
- désledkovu, akéna (konzekvent),

¢o mbzeme vyjadrit zapisom:

AK (je splnend) predpokladova cast, TAK (plati) désledkovd cast. (1)

Predpokladova cast produkéného pravidla vyjadruje predpoklady, ktoré ak su
splnené, plati aj doésledkova Cast. Platnost ddsledku pri splnenych predpokladoch nema vo
vseobecnosti kategoricku povahu, ale len urcitu vierohodnost.

V suvislosti s predmetom skiimania mdZeme za predpoklady utoku (U) na makky
ciel povazZovat (Hofreiter, 2015):

- vhodny ciel (VC),
- spdsobily Gtoénik, ktory mda motiv a sposobilosti vykonat Gtok (SU),
- priaznivé podmienky (prilezitost) na utok (PP).

Na zaklade identifikovanych predpokladov mézeme produkéné pravidlo (1) zapisat
v tvare:
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AkVCASU APPTak U (2)

Produkéné pravidlo (2) vyjadruje, Ze podmienkou, aby doslo k utoku na makky ciel,

musia nevyhnutne byt sucasne splnené vsetky tri predpoklady — vhodny ciel, spdsobily

utocnik a prileZitost, resp. vhodné podmienky.

Vzhladom na kritéria uvedené v kapitole 2.1, budeme za vhodné ciele povaZovat:
. Objekty:

komercné objekty: obchodné objekty, nakupné centra, obchodné komplexy,

Skoly a Skolské zariadenia, poslucharne vysokych $kél,

Sportové objekty , napr. plavarne, Sportové haly,

kulturne objekty, napr. divadl3, kind, mazed, galérie,

cirkevné objekty, napr. kostoly, putnické miesta, cirkevné pamiatky ap.

dopravné objekty, ako napr. Zelezni¢né stanice, stanice podzemnych drah, letiskové
terminaly, pristavy,

zabavné objekty, napr. bary, diskotéky, kluby, koncertné saly ap.

. Priestory. Medzi priestory spliiajuce podmienky na klasifikovanie ako méakkych cielov
mbzZeme zaradit:

mestské centr3,
namestia,

pesie zény,
bulvare,

parky,

trZnice ap.

. Udalosti, ktoré mo6zu pritahovat pozornost utocnikov, a z toho dovodu mobzu byt
klasifikované ako makké ciele, su najma:

verejné masové zhromazdenia , sprievody, demonstracie,
nabozenské akcie, pute,

Sportové masové akcie,

velké koncerty ap.

Kazdy z tychto objektov a/alebo priestorov spifia podmienku stéasného vyskytu

velkého poctu os6b a minimalnych alebo Ziadnych ochrannych opatreni na zamedzenie

ohrozenia 0s6b nasilnymi utokmi.
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Dolezitym predpokladom, aby doslo k utoku na makky ciel je existencia spdsobilého
utocnika, teda niekoho (osoby, skupiny), kto chce (ma motiv), ma zdmer a vie (ma
sposobilosti, zru¢nosti) (Hofreiter,2015).

Nositefom tohto typu hrozby su najcastejSie teroristi, a to bud v skupine alebo
jednotlivci, ktori su ¢lenmi teroristickej skupiny. Potom su to tzv. ,,osameli vici“, Gtocnici bez
priameho prepojenia na akukolvek teroristicki skupinu. Napriek ich neexistujucemu
prepojeniu sa pdachatelia verejne hldsia k takymto skupindm a casto konaju v ich mene.
Rozdiel medzi ¢lenom teroristickej skupiny a osamelym vlkom spociva c¢asto aj v ich
motivacii. V zasade vsak plati, Ze osameli vici sa vyznacuju nepredvidatelnostou konania
a ich ciele su vyberané casto celkom nahodné, ¢o stazuje aj pracu bezpecnostnych zloziek
v procese odhalovania utokov.

Sposobilost Gtoénika (SU) uskutoénit utok na makky ciel mézeme hodnotit podla
nasledujucich cinitefov (Hofreiter,2015):

motivu, zameru utoku (M),

moznost ziskania vhodného prostriedku utoku (VP),

znalosti a zru€nosti v pouziti prostriedku, ndstroja utoku (Z).
Motivy, pohnitky konania Uto¢nikov moézu byt:

- Politické, ako snaha zmenit politicky systém, ziskat moc, alebo zdiskreditovat vladnucu
politickd reprezentaciu (M1),

- ldeologické, vyvolané uUsilim presadit urcitt ideoldgiu alebo eliminovat, likvidovat
zastancov inej ideologie (M2).

- Rasové, vyvolané nenavistou voci inym z dévodov ako je rasa, farba pleti, jazyk,
nabozZenstvo, Statna prislusnost alebo narodnostny i etnicky pévod (M3).

- NaboZenské, majuce korene vo fundamentalizme a v presadzovani uréitého nabozenstva
ako urcujuceho cinitela verejného a politického Zivota, nezmieritelnostou k inym
nabozZenstvam alebo porusovatelom danych nabozZzenskych noriem a pravidiel (M4),

- Osobné, vyvolané krivdou, patologickou nenavistou, pomstou za skuto¢né alebo
domnelé krivdy, (M5).

- Iné, ako napr. potreba zabijat, alebo len konanie v afekte, bez predchadzajicej pripravy,
resp. ako dosledok psychickej poruchy (Mn).

Existenciu, resp. vierohodnost relevantného motivu moéZeme vyjadrit pouzitim
produkéného pravidla spojeného s fuzzy logikou (vzorec 3).

Ak(M1=1DVvM2=1)VvM3=1V..V(Mn=1)Tak M=1 (3)
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Zapis (3) vyjadruje, Ze na identifikovanie vierohodného a relevantného motivu
Uto¢nika postaCuje existencia ktoréhokolvek zmoZnych motivov, pretoze vztah
predpokladov je disjunktny.

Utoc&nici mdZu pri Gtoku na méakké ciele pouzit rozne prostriedky, ktorych dostupnost
v sucasnej dobe nie je nijako zvlast obmedzena alebo stazena. Na utok mézu byt pouZité:

improvizované vybusné zariadenia (IVZ),

- strelné, vac¢sinou automatické zbrane,

- otravné alebo drazdivé latky,

- motorové vozidl3,

- chladné zbrane (noze, sekery, bajonety atd"),
- zdapalné prostriedky,

- bezpilotné prostriedky — drony,

- kybernetické utoky.

Znalosti a zrucnosti budu zavisiet od typu Utoénika a od pouZitého prostriedku na
vykonanie Utoku. Pomocou matice morfologickej analyzy a podla pravdepodobného typu
utoénika, jeho motivu a zameru mobZieme identifikovat mozné znalosti a zrucnosti
potencialneho utocnika.

Tabulka 1 Matica morfologickej analyzy potrebnych znalosti a zruénosti i Utocnika

Premenné

Utoénik -U Prostriedky Gtoku -PU Znalosti, zruénosti- Z

PU1:lmprovizované vybugné

Ul:Jednotlivec Jariadenie-1\VZ Z1:Ziadne
< U2:Jednotlivec terorista PU2:Chladna zbran Z2:Minimalne
ié. )
& | U3:Jednotlivec extrémista PU3:Strelna zbran Z3:Dostatocné
5
g U4:Skupina extrémistov PU4:Automobil Z4:Pokrocilé
3 ,
v | U5:Skupina teroristov PU 5:Otravné latky Z5:Excelentné

U6:Skupina- org. zlocin PU6:Zapalné prostriedky

PU7:UAV - dron

PUS8: Kybernetické utoky

Zdroj: vlastné spracovanie
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Vstupom do pouzitia metddy morfologickej analyzy je ujasnenie si (stanovenie) ciela
analyzy (Hofreiter, 2019). Vtomto pripade rieSenym problémom méZe byt hladanie
pozadovanych (ocakdvanych) znalosti azruénosti na uskutocnenie utoku na makky ciel
s dostupnymi prostriedkami Utoku.

V prvom kroku analytickej fazy ide o hladanie odpovede na otazku: Ktoré faktory
ovplyviuju existenciu daného problému? Vysledkom je identifikovanie nezavislych
premennych, ktoré determinuju existenciu problému. Premennymi su Utocnik, prostriedky
utoku, znalosti a zru¢nosti.

V druhom kroku vymedzime stavy, ktoré by mohla prislusnd premennd teoreticky
dosiahnut.

V tretom kroku vytvorime morfologické pole (maticu) problému. Postupujeme tak,
e do prvého riadku matice vpiseme premenné a do stipcov pod kaZdou premennou jej
potencialne podmienky (stavy). Tym ziskame morfologické pole, (Tab. 1) pricom pocet
moznych konfiguracii stavov premennych zodpoveda poctu uvazovanych stavov. V nasom
priklade su stavy premennych U=6 ; PU=8; Z=5, teda pocet konfiguracii je 6x8x5 = 240.

Obsahom syntetickej fazy je hladanie vhodnych konfiguracii zo vsetkych moznych
konfiguracii, ktoré morfologické pole problému poskytuje (Hofreiter, 2019). Prvou ulohou
syntetickej fazy je vylucit neredlne konfiguracie, t. j. tie, ktoré obsahuju vzajomne si
odporujuce podmienky (stavy) premennych. V tomto kroku postupujeme tak, Ze vytvorime
parové kombindcie podmienok (stavov) vo vzdjomne odliSnych parametroch a kazdy par
vySetrujeme poloZenim otazky, i su €leny dvojice vo vzajomnej zhode. Postupujeme tak, Ze
kladieme otazky, napr.:

- moze podmienka (stav) U1 koexistovat s podmienkou (stavom) PU1?
- mobze podmienka (stav) U1 koexistovat s podmienkou (stavom) Z1?

- mobie podmienka (stav) PU1 koexistovat s podmienkou (stavom) Z1?
- atd.

Vysledok je bud 4dno (A), alebo nie (N). Takto postupujeme so vSetkymi parovymi
podmienkami (stavmi). Ak nie, potom vylu¢ime konfiguraciu, ktord obsahuje takyto par.
Podmienkou pre rieSenie problému je, aby sucasne existovali vSetky identifikované
premenné, a podmienkou na to, aby bola pritomnda poZadovana premenna, musi existovat
aspon jeden z jej definovanych stavov.

Vierohodnost existencie sposobilého utoénika (SU) mdzeme vyjadrit , vychadzajuc
z predchadzajucich analyz, pomocou produkéného pravidla spojeného s fuzzy logikou (vzorec
4).

Ak(M=1) A(VP=1)A(Z=1)TakSU =1 (4)

Za priaznivé podmienky (PP) pre utok na méakky ciel moéZzeme povaZovat:
- volny pristup k cielu,
- nekontrolovatelny pohyb v priestore ciela,
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- Ziadny monitoring v priestore ciela,
- Ziadna kontrola vozidiel, donasanych, dovazanych zasielok a tovarov.
- volnost konania.

2.3 Ohodnotenie vierohodnosti utoku

Podla Booleovej logiky (Fristacky, et al., 1986) a produkénych pravidiel méze dojst k
utoku (U), ak existuje vhodny ciel (VC), sposobily uto¢nik (SU) a vhodna prileZitost (PP) na
utok. Existencia uUtocnika, vhodny ciel a prileZitost su nevyhnutné podmienky. Tato
podmienka je vyjadrena nasledujicim sp6sobom:

Ak (VC=1) A(SO=1)A(PP=1)TakU =1 (5)
Bez splnenia tejto podmienky nemoéze dojst k utoku (tabulka 2).

Tabulka 2 Pravdivostna tabulka Booleovskej logiky na posudenie podmienok, aby doslo k utoku

Priaznivé
Vhodny ciel Sposobily utocnik podmienky, Déjde k utoku?

prileZitost

1 1 1 1

1 1 0 0

1 1 0 0

1 0 1 0

0 1 0 0

Zdroj: Vlastné spracovanie

Ak je potvrdena pravdivost podmienky (5), ohodnotime vierohodnost (plauzibilitu)
utoku. Pretoze sucasnd existencia vhodného ciela a schopného utocnika, ako aj vhodnej
prilezitosti na utok je nevyhnutnou podmienkou (vzorec 6), ich vierohodnost (plauzibilitu)
ohodnotime podla skaly vierohodnosti Utoku uvedenych v tabulke 3.

$(0)= (VC)A $(SU)A g(PP) (6)

Tabulka 3 MozZna $kala vyjadrenie stupnov vierohodnosti (plauzibility) predpokladov Utoku

Slovna deskripcia Ciselna hodnota
Uplne nevierohodné 0
Takmer nevierohodné 0,1

Velmi nevierohodné 0,2-0,3
Nevierohodné 0,4
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Slovna deskripcia Ciselna hodnota
Vierohodné 0,5-0,6
Velmi vierohodné 0,7-0,8
Takmer vierohodné 0,9

Uplne vierohodné 1

Zdroj: Vlastné spracovanie

Vyslednu (g (U)) ohodnotime podla vzorca (7).

#(U0) = min{p(VC), (SU) 0 (PP)} (7)

Vzorec (7) moZieme interpretovat tak, Ze vierohodnost Utoku na makky ciel bude
mat taku hodnotu vierohodnosti, ako je minimalna hodnota vierohodnosti ktoréhokolvek
z jeho predpokladov. Ked minimalna hodnota vierohodnosti predpokladov utoku bude napr.
,velmi nevierohodné”, potom aj vierohodnost utoku bude, (bez ohladu na vyssie
vierohodnosti ostatnych predpokladov) ohodnotend ako ,velmi nevierohodné”.

2.4 Identifikacia taktiky utoku

Pri rieSeni tejto Ulohy hladdme odpovede na otazku: ako dojde k utoku, aku taktiku
a aké prostriedky utoénik pouzije? Utoky na mikké ciele mali podobu masovej strelby
v Skolach, komunitnych centrach, kindch a koncertoch, v ndbozenskych objektoch, utoky
ostrou zbranou v nakupnom stredisku, na ulici; boli pouzité vozidla na Utoky boli evidované
odpalenia alebo pokus o odpalenie improvizovanych vybusnych zariadeni na Sportovych
podujatiach a inych miestach masovych zhromazdeni.

Utoky teroristov si ¢asto vykondvané pouZitim improvizovanych vybudnych
zariadeni (1VZ), z ktorych hlavné typy su tieto:

- prenasané osobou (IVZ na osobe alebo prenasané v taske),

- vo vozidle (ktoré mézu byt samovrazedné alebo nesamovrazedné IVZ),

- ruéne dodavané alebo IVZ uloZzené vobjekte, resp. ulozené na danom priestore
(nesamovrazedné zariadenia iniciované typicky ¢asovacom alebo dialkovym ovladanim),

- bezpilotné lietadla (drony).

Varianty pouzitia IVZ su uvedené vtabulke 4. Hodnota Ucinku IVZ zodpoveda
hmotnosti vybusniny (naloze) uvedenej v tabulke.
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Tabulka 4 Scendre teroristickych Utokov s pouzitim IVZ.
Typ A o Hmotnost Ucinok na ] val.axllrr,\va.lny
rostriedku Sposob pouizitia naloze (kg) nezodolnené | nicivy ucinok

P B | casti [osoby (m) (m)
Trubkova Vhovder'ne, 23 21 259
bomba UloZenie
Opasok Samovrazedny 4,5 27 330
Vesta atentatnik 9 34 415
Kufrikova UloZenie.

- 2 4 4
bomba Dopravenie ako zasielky 3 6 >6
Bomba Compact sedan/limuzina 227 98 457
v automobile - | Sedan 454 122 534
stojacom Combi, mald dodavka 1814 195 838
/iducom Maly nakl. automobil 4536 263 1143

\{elky nakl. automobil, 13 608 375 1982
cisterna
Naves 475 2134

Zdroj: Hofreiter, 2015.

Uto¢nici v poslednom ¢ase poutzili aj iné prostriedky, ako st napriklad vozidla, strelné

zbrane alebo chladné zbrane. Vozidla boli pouZité na utok na skupinu fudi na verejnych

priestranstvach. Strelné zbrane (pistol, automatické pusky a pod.) sa pouZivaju na utoky

proti jednotlivcom, ale aj proti velkym skupindm ludi, ide o takzvanu ,hromadnu strelbu”

(mass shooting). Chladné zbrane (noZe, sekery, bajonety atd.) pouzili dto¢nici pri Gtokoch

na verejnych priestranstvach.

Ak budeme uvazovat o moznosti Utoku proti makkému cielu, potom st mozné tieto

scenare (Hofreiter,2015):

- priama akcia — priamy ozbrojeny fyzicky dtok na ciel uskuto€neny ozbrojenymi

jednotlivcami alebo teroristickymi skupinami,

- bombovy utok — utok, ktory je spravidla vykonavany jednotlivcom alebo malou skupinou

s vyuzitim napr. nekonvenénych nélozi — IVZ

- CBRN utok - utok s pouzitim chemickych, biologickych, bakteriologickych alebo

radioaktivnych latok,

- kyberneticky utok — atok, ktory je zamerany na zniéenie informdcii a dat alebo narusenie

pocitatovych systémov a programov , v doésledku ¢oho mézu byt ohrozené Zivoty ludi,

fungovanie kritickej infrastruktury apod. Kybernetické Utoky su Coraz viacej zameriavané

na radikalizaciu, na Sirenie nenavisti medzi nabozenskymi komunitami, polarizaciu

spolo¢nosti a na vyvoldvanie strachu (UN,2022).
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Tabulka 5 Matica morfologickej analyzy taktiky utoku.
Utonik Vhodny ciel Pouiité Taktika Utoku
Typ Motiv Zamer Objekt Priestor Udalost prostriedky
jednotlivec | Krivda Zahijat Dopravny Mestské | Masové IED, VNS Priamy (itok
centrum | zhromaZdenie | -nesené
Jednotlivec | Nenavist Sirit strach | Obchodny Namestie | Kultlrne IED na vozidle | Nepriamy atok
-terorista podujatie
Jednotlivec | Pomsta Donttenie | Skolsky Pedia z6na | Sportové Strelnd Priamy ttok
-extrémista podujatie zbrafi -samovrazedny
Extrémistickd | NdboZensky | Vydieranie | Kultdrny Bulvar NaboZenské | Chladna CBRN trok
skupina podujatie zhrai
Teroristickd | Politicky Varovanie, | Sportovy Park Trhy, jarmoky | Automobil Kyberneticky
skupina vystraha ttok
Skupina Ideologicky | Posolstvo | NaboZensky TrZnica RCHBL
org. zlocinu
Rasovy Administrativny | Iny verejny Zapalné [atky
priestor
Iny Zdravotnicky UAV-dron
Objekt KI Potitalové viry,
Hoaxy,
dezinformdcie
Socidlna skupina,
obyvatelstvo

Zdroj: Vlastné spracovanie

Taktika Utoku a spésob Utoku bude zavisiet od typu Utocnika, jeho motivu a zameru.
Tieto faktory ovplyviauju vyber ciela a prostriedkov Utoku proti ciefu. Pomocou matice
morfologickej analyzy vyhodnotime vhodné konfigurdcie premennych: pravdepodobny typ
utocnika, jeho motivu a zameru, ako aj mozny ciel Utoku, pravdepodobné prostriedky Utoku
a taktika Utoku (pozri tabulku 5). Tymto sp6sobom zaroven vylic¢ime tie konfiguracie, ktoré
nie s mozné (su nerealne).

2.5 Navrh koncepcie ochrany makkych cielov

Pri rieSeni ochrany objektov a priestorov, ktoré su charakterizované ako makké ciele,
ide o suhrn opatreni a ¢innosti na zabranenie udalosti, ¢inov alebo javov, ktoré by mohli
ohrozit chranené objekty Ci priestory, ako aj na zabranenie ohrozenia objektu, oséb,

majetku a inych chranenych zaujmov, ktoré sa nachadzaju v objekte.

Ochranu makkych cielov mbézeme vnimat ako sucast priamej a situacnej stratégie
prevencie proti majetkovej kriminalite. Ide o planovanie a realizaciu takych opatreni, ktoré
zmensia pravdepodobnost vzniku bezpecnostnych hrozieb tym, Ze zmenia podmienky tych
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predpokladov, ktoré umoznuju ich aktivaciu (Hofreiter, 2015). Ide o realizaciu takych
opatreni, ktoré :

- brania alebo zabrania vzniku bezpecnostnych ohrozeni (bezpecnostnych incidentov),
- ovplyviuju vysku ,ndkladov” a ,zisku“ potencidlneho Utocnika,
- zvysuju riziko odhalenia a zadrzania utocnika.

Vo vSeobecnosti méZzeme charakterizovat tri pristupy k ochrane méakkych cielov:
- proaktivny,
- preventivny,
- reaktivny pristup (Hofreiter. Kubikova, 2020).

Proaktivny pristup sa zameriava na odstranovanie pricin skor, ako sa mozu objavit.
Musime sa sustredit na odstranenie tych pric¢in, ktoré vytvaraju hrozbu. Spésobilost
a schopnost eliminovat priciny Gtoku na makky ciel najviac zavisi od spravodajskych
informacii a informacii o bezpeénostnej situacii a jej vyvoiji.

Preventivne pristupy pozostdvaju z vytvorenia vhodného systému na odstrasenie
(odradenie) utocnika a/alebo na zabranenie mu v Utoku. VyuZijeme pritom prislusné prvky
bezpecnostnych systémov, policie a bezpecnostnych sluzieb. Podstatou tejto koncepcie je
nazor, Ze prileZitost (Opportunity), ciel (Target), riziko (Risk), vynaloZené usilie (Effort)
a uzitok (Profit) su Cinitele, ktoré maju zdsadny vplyv na uskutoénenie Gtoku na makky ciel.
Obmedzenim prileZitosti, stazenim pristupu k cielu alebo dizajnom prostredia donutime
utoénika vyvinut vyssie uUsilie na dosiahnutie ciela, ¢im zvysime riziko odhalenia ¢i zniZime
ocakavany efekt z utoku. Tym mébzZzeme ovplyvnit rozhodovania Utocénika, a zaroven aj znizit
pravdepodobnost (moZnost, vierohodnost) napadnutia objektu, ¢o je vlastne cielom
ochrany. Z hladiska rieSenia bezpecnosti v objektoch a priestoroch moéZeme ovplyviiovat
predpoklad vytvaranie vhodnych prileZitosti na vykonanie Utokov. Zamedzenie vytvorenia
vhodnej prilezitosti na vykonanie Gatoku by mal predstavovat suhrn technickych,
organizacnych a reZimovych opatreni s ciefom zniZit pravdepodobnost dosiahnutia ciela
utoku, uspechu utoku, zvysit riziko pre potenciadlneho utocnika.

Moznym rieSenim ochrany makkych cielov je pouzZitie metédy Target Hardening.
Spociva v realizacii opatreni, ktoré dodavaju objektu, chranenému priestoru také fyzikdlne
vlastnosti, ktoré stazuju uskuto¢nenie Utoku na chraneny objekt ¢i chraneny zaujem. Tou
vlastnostou je zvysenie odolnosti objektu, jeho systému ochrany voci pokusom o napadnutie
objektu. Prostriedky na zvySenie odolnosti objektov ¢lenime na :

- prostriedky pasivnej ochrany ( mechanické zabranné prostriedky, najma bariéry),
- aktivne prvky ochrany, najma kamerové systémy — CCTV,

- systémy kontroly a riadenia vstupu- SKV,
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- prvky fyzickej ochrany (policia, strazna sluzba, vlastna ochrana),

- rezimové opatrenia, zamerané na efektivne uplatfovanie systému ochrany objektov
a priestorov makkych cielov.

Ziadne opatrenia nemaju absolutnu U&innost, musime vidy pocitat aj s moznostou
uskutocnenia Utoku. Preto by sucastou opatreni na zaistenie bezpecnosti v priestoroch
s hromadnym vyskytom os6b malo byt zaistenie akcieschopnosti sil reagovania, aby sa
minimalizovali [udské straty a obete eventudlneho Utoku. Reaktivny pristup je zaloZzeny na
reagovani na udalosti potom, ¢o sa stali. Podstatou tohto pristupu je zabezpecit véasnu
reakciu na utok s cielom aktivovat zachranné zlozky a poskytnut potrebni pomoc obetiam
utoku.

Velmi efektivnou metddou, ktord mozno pouzit na planovanie ochrany makkych
cielov, je metéda DDRM (Deter - Detect - React - Mitigate impact) (Hofreiter, Kubikov3,
2017). Tento pristup spdja vSetky tri pristupy — proaktivny, preventivny aj reaktivny. Je to
nastroj uréeny na planovanie bezpecnostnych opatreni uréenych na ochranu makkych cielov.
Po definovani moZnych hrozieb, ktoré by mohli objekt ovplyvnit (Utocnik, taktika atoku atd),
navrhujeme najlepSie opatrenia na odstrasenie, detekciu, reakciu a zmiernenie dopadu.
Opatrenia, ktoré sa ukazu ako najefektivnejsie, by mali byt zaclenené do celkového
bezpecnostného riesenia na ochranu makkych cielov. Kone¢ny navrh by sa mal preskimat,
aby sa zabezpecilo, Ze poskytuje usmernenie vo vSetkych fazach — pred (odstrasit, odhalit),
pocas (reagovat) a po (zmiernit) nastupeni kazdého z pripadov identifikovanych ako
relevantna hrozba.

Projektovanie efektivnej ochrany makkych cielov vyZaduje identifikovat hrozby,
ktorym modze byt dany objekt (priestor, udalost) vystaveny. Je to logicka poziadavka, lebo ak
nevieme, ¢o sa mobze stat, nemdzeme ani vytvorit efektivny systém ochrany. Uplatnenie toho
pristupu znamena zamerat sa na skimanie pricin javov a udalosti, ktoré vyvolavaju hrozby,
alebo mézu ohrozit ~makky ciel. VyuZitim kauzdlnych vztahov pri¢in a nasledkov,
induktivnych i deduktivnych metéd méZeme ziskat prehlad o relevantnych hrozbach.

3 DISKUSIA

Navrh ochrany méakkych cielov nie je jednoduchy problém. Efektivnost opatreni na
ochranu makkych ciefov ovplyviiuji predovsetkym informacie. MozZeme identifikovat
potencidlne ciele Gtokov. Nie vidy vsak vieme, alebo moézieme predvidat, kto bude
utocnikom, kedy k utoku dojde, ako k utoku dojde. Prezentovany pristup je zaloZzeny na
odhade vierohodnosti identifikovanych faktorov a ich vzajomnej zavislosti a podmienenosti.
Tento pristup poskytuje viac moZnosti na korektnejSie  vyjadrenie identifikovanych
predpokladov, najma ak nie s dostupné relevantné Statistické udaje a vyjadrenie
pravdepodobnosti by nebolo moiné, alebo velmi nepresné. Podrobnejsie urcenie
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vierohodnosti Utoku a taktiky Gtoku zavisi od vyjadrenia optimalnej kombindcie relevantnych
faktorov a ich prvkov.

Pri posudzovani podmienok utoku na makkeé ciele a z toho vyplyvajucich poZiadaviek
na ich ochranu mézeme vyuZit aj postupy vyuzivané pri posudzovani bezpecénostnych rizik.
Kvantifikacia bezpecnostného rizika, vyplyvajluceho z hrozby Utoku na makky ciel, a ndsledné
rozhodnutie o zaobchadzani s nim, ndm poskytuje vychodisko pre rozhodnutie o potrebe
projektovania systému ochrany makkého ciela. Pre posudzovanie a kvantifikaciu
bezpecnostného rizika je mozné pouZit aj tzv. trojprvkovy model, ktory spociva v hladani
odpovedi na tri zdkladné otazky:

1. Co sa méze stat?
2. Akd je pravdepodobnost, Ze sa to stane?
3. Ak sa to stane, aké budu nésledky?

Odpovedou na prvu otdzku je vypracovanie scenarov udalosti, vSetkych moznych
sposobov, ktorymi moéZe doéjst k ohrozeniu makkého ciela. Pri tvorbe scendrov udalosti
budeme vychadzat z toho, Ze Utoc¢nik sa chova racionalne a inteligentne, vyuZiva vsetky
objektivne dostupné informacie, jeho konanie je uvedomelé a zamerané na dosiahnutie
ciela. Vie, aky postup, aké konanie najlepSie maximalizuje jeho Sance na uspech, ¢o
maximalizuje jeho zisk a minimalizuje neuspech.

Pravdepodobnost Utoku vyjadruje predpoklad (Sancu), Ze d6jde k utoku na makky
ciel. Pravdepodobnost Uspechu pri Utoku ovplyvriuje dostupnost ciela, jeho zranitelnost
a ucinnost pouzitych prostriedkov (sposobov) utoku. Pravdepodobnosti moézZu byt
definované, urcené alebo merané objektivne alebo subjektivne a moézu byt vyjadrené
kvalitativne alebo kvantitativne (Hofreiter, Zvakova,2019).

Nasledky utoku na makky ciel vyjadruju rozsah, stupen pravdepodobnych
(predpokladanych, moznych) skod, strat ¢i inych negativnych nasledkov, ktoré mézu vzniknut
v d6sledku utoku.

Bezpecnostné riziko vyplyvajuce u hrozby Gtoku na makky ciel moézieme vyjadrit
nasledujicim spbésobom:

R =P(0)-P(s/0).C (8)
kde: P (U) je pravdepodobnost Gtoku

P (S|U) je pravdepodobnost Uspedného utoku,

C su nasledky utoku.
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Ak vysledkom posudenia bezpecnostného rizika je, Ze riziko je neprijatelné, je nutné

rozhodnut o spbdsobe zaobchadzania s nim. V pripade ochrany makkych cieflov mdzeme

velkost rizika zniZzovat nasledujicimi spésobmi :

bud’ eliminujeme (zniZujeme) pravdepodobnost hrozby,

alebo zniZzujeme pravdepodobnost Uspesného utoku, teda:

o zamedzime potencidlnemu Utoénikov v pristupe k objektu ochrany,

o znizime zranitelnost makkych cielov a existujucich systémov ochrany,
o alebo zvySujeme odolnost ciela,

alebo znizujeme velkost nasledkov utoku.

ZAVER

Z predlozenej analyzy vyplyvaju tieto zavery:

Bezpecnost makkého ciela vysledkom procesov a cinnosti subjektov bezpeénosti, ktoré
sU orientované na vcasnu identifikaciu, varovanie, znizenie, eliminaciu alebo odvratenie
nebezpeclenstiev alebo hrozieb, ktoré maju potencial znicit alebo vyrazne ohrozit Zivoty
[udi, poskodit duchovné a materialne statky, spdsobit vyrazné moralne skody, znemoznit
alebo obmedzit slobody arozvoj jednotlivca i socidlnych skupin.

. Z hladiska vyberu metdd rieSenia problému ochrany makkého ciela sa javia ako optimalne

kvalitativne metédy, pretoze:
- podmienky a predpoklady vzniku hrozby Utoku su velmi premenlivé,

- kvantitativne vyjadrenie parametrov podmienok a predpokladov utoku je s ohfadom
na réznorodost podmienok a vyrazny vplyv ludského Cinitela velmi obtiazne,

- kvalitativne metdédy nevyZzaduju mnoiZstvo Statistickych udajov, ale vyuzZivaju logické
vazby medzi predpokladmi utoku,

- kvalitativne metddy poskytuju jasnu a zrozumitelnu deskripciu predpokladov utoku.

Ochrana makkého ciela zaloZzena na ovplyviiovani Cinitelov, ktoré umozniuji vznik
a prejavy hrozby utoku. ZvySovanie odolnosti a zniZzovanie zranitelnosti makkych cielov
nie je lahka uloha a ak im nie je venovand pozornost, ak nedosahuji poZadované
parametre, zvysuje sa pravdepodobnost Uspesnosti Utoku.

Ochrana méakkého ciela je systematicka Cinnost na zaistenie jeho bezpecnosti pomocou
preventivnych programov a opatreni.

. Ochrana makkych cielov je moZna tam, kde je mozna kontrola pristupu.
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6. Ochrana makkych cielov je skor takticky ako technicky problém. Okrem realizacie
preventivnych opatreni je nevyhnutné vypracovanie postupov a opatreni, ako reagovat na
pripadny Utok na makky ciel.

7. Pri niektorych utokoch je preventivny pristup nemozny alebo tazky, najma ked sa
predpoklada:

- poutitie strelnych zbrani na vacsiu vzdialenost,
- pouzivanie kratkych strelnych zbrani alebo chladnych zbrani v dave,
- pouzitie netradi¢nych nosicov IVZ.

8. Predpokladom ucinnej ochrany je znalost situdcie, t. j. mat informacie o bezpecnostnej
situdcii a progndze jej vyvoja. Osoba alebo institucia zodpovedna za ochranu makkych
ciefov musi:

- vediet, ¢o vie a vediet, ako to pouZivat,

- vediet, ¢o nevie, a snazit sa ziskat potrebné informacie a znalosti .
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